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Informatikai audit a könyvvizsgálatban

1 Bevezető

Az informatikai rendszerek vizsgálatának jelentősége a pénzügyi kimutatások szempontjából 

Napjaink fontos jellemzője az informatikai struktúra gyors fejlődése, a virtuális szervezetek nagymértékű térhódítása, az internet és egyéb hálózati alkalmazások egyre jelentősebbé válása. Az informatikai rendszerek alkalmazásával elérhető kényelemnek, gyorsaságnak, azonban ára van, a felhasználók kiszolgáltatottabbak a különböző típusú és szándékú informatikai károkozásokkal szemben. A számítógépek széleskörű használata veszélyeket is hordoz magában, bizalmas adatok sérülhetnek, adatok, információk elvesztése komoly anyagi és erkölcsi károkat okozhat. A hagyományos papír alapú iratkezelés áttekinthető szabályrendszere helyett az elektronikus megvalósítások új követelményeket fogalmaznak meg. Kialakult egyfajta függőség az informatikai rendszerekkel kapcsolatban, ez a tény megnöveli az informatikai biztonság és ellenőrzés fontosságát.

A versenyképesség fenntartása megköveteli a hatékony, jól ellenőrzött informatikai rendszerek alkalmazását a gazdasági, pénzügyi, számviteli területen is. Ma már az ügyfelek többsége informatikai eszközöket használ üzleti céljai elérése érdekében. A számítógépes információrendszer befolyásolja, átalakítja a kontroll rendszert, így a könyvvizsgálóknak a jövőben inkább elektronikus, mint papír alapú dokumentumok vizsgálatára kell felkészülniük.
Jelen összeállítás célja, hogy a könyvvizsgálat területén dolgozók részére olyan elvi, gyakorlati és eljárási útmutatást adjon, melynek segítségével az ellenőrzés ezen speciális formáját elvégezhetik, illetve a vizsgálati eljárások során felismerik azokat az eseteket, amikor informatikai szakértő alkalmazására van szükség a pénzügyi kimutatások ellenőrzésének folyamatában.   
Az információrendszer ellenőrzés szükségességének legfontosabb okai
· A technológia gyors fejlődése;
· Esetleges pénzügyi veszteség lehetősége az informatikai rendszer nem megfelelő működése miatt;
· Bizalmas adatok nyilvánosságra kerülése;
· Rosszindulatú informatikai betörések, (hacker) támadások;
· Az informatikai rendszerekben felhalmozott nagy mennyiségű adat manuális módon már nem ellenőrizhető, ezért a vizsgálatok számítógéppel támogatott ellenőrzéseket igényelnek (CAAT-Computer Assistes Audit Technique);
· A vállalkozás belső információs rendszerek, a hálózat használatának engedélyezése a munkatársak munkahelyi, otthoni, vagy szervezeten kívüli számítógépeiről;
· A számítógépes rendszereken végrehajtott pénzügyi vizsgálatok nem megfelelőek az adatok informatikai megbízhatóságának értékelése tekintetében;
· Az adatok biztonsága, védelme hagyományos eszközökkel már nem biztosítható;
· Olyan rendszerekre vagy programokra való támaszkodás, amelyek pontatlanul dolgoznak fel adatokat vagy pontatlan adatokat dolgoznak fel;
· Rendszerek vagy programok jogosulatlan változtatásai;
· Rendszerek vagy programok szükséges változtatásainak elmaradása;
· Annak lehetősége, hogy az IT munkatársak a számukra kijelölt feladatokhoz szükséges hozzáférésen felüli hozzáférési privilégiumokhoz jutnak, lerontva ezáltal a feladatok szétválasztását
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2 Az informatikai rendszerek vizsgálata során érintett informatikai fogalmak rövid áttekintése
Az alábbiakban ismertetésre kerülnek az informatikai rendszer ellenőrzéséhez használandó kérdőívekben előforduló szakkifejezések rövid magyarázata
2.1 Hardware, software és fontosabb elemei

A számítógépek általános felépítése, és részegységei:

[image: image1]
Hardver: A számítógép fizikai egységei, a mechanikus és elektronikus alkotóelemek összességét jelenti.

A hardver valamennyi részegység összefoglaló neveként, de ugyanígy részegységekre is használt fogalom.

· Ez alapján beszélhetünk:
· központi egységről,
· be- és kiviteli egységekről (perifériákról).
Számítógépek: Olyan egységek, amelyek működésük során bemeneti adatokat kimeneti adatokká alakítanak át valamilyen program alapján. Ez az átalakítási folyamat emberi beavatkozás nélkül zajlik

A számítógépek teljesítményük alapján lehetnek:

· nagyszámítógépek, mainframe rendszerek: nagyszámú, eltérő jellegű feladat egyidejű megoldására és sok felhasználó kiszolgálására alkalmas gépek. 
· kisszámítógépek vagy mini gépek: kisebb helyi hálózatok irányítására szolgáló szerverek, illetve nagy számításigényű tervezői feladatokhoz épített munkaállomások.

· mikroszámítógépek: a legszéleskörűbben elterjedt kategória. Elsősorban a személyi számítógépek (PC- personal computer) sorolhatóak ide.
Néhány fontosabb, valamennyi számítógépre jellemző hardverelem:

· processzor más néven CPU (Central processing unit), a számítógép utasítás végrehajtó egysége. Feladata a program értelmezése és a számítási műveletek végrehajtása, a többi részegység vezérlése.
· központi tár/memória: itt tárolódik a végrehajtandó program, a hozzátartozó adatok, számítási eredmények. Két típusa van: ROM (read-only memory) csak olvasható memória, és a RAM (random access memory) véletlen és közvetlen elérésű, írható, és olvasható memória.
· háttértárolók: a központi memóriánál nagyobb kapacitású, adatok tartós tárolására tervezett egységek. Ilyen pl. a winchester, merevlemez, az optikai lemez, CD, DVD, pendrive.

· bemeneti egységek: segítségükkel juttathatunk adatokat a központi vagy a háttértárakba. Ilyenek pl. a billentyűzet és az egér.
· kimeneti egységek: funkciójuk a feldolgozási folyamat eredményeinek megjelenítése. Pl. képernyő (monitor) és a nyomtató (printer) mint a legfontosabb kimeneti egységek.
· modem: a számítógép hagyományos telefonvonali kommunikációját megvalósító eszköz.
· hálózati csatoló: olyan vezérlő egység, amely a számítógépbe építve a hálózat és a gép kapcsolatát biztosítja.
· szünetmentes áramforrás (UPS): olyan áramforrás, amely akkumulátorok segítségével akkor is képes a számítógépek áramellátását biztosítani, ha a hálózat valamiért kiesik, vagy teljesítménye olyan mértékben ingadozik, hogy az lehetetlenné teszi a normál üzemet. A szünetmentes áramforrásoknak alapvetően két típusa létezik. Az egyszerűbbek a készenléti (stand-by) kategóriába tartoznak, amelyek folyamatosan figyelik a hálózati áramellátást, és ha az a meghatározott normál tartományon kívülre kerül, automatikusan átváltanak a belső akkumulátorokra, és azokról táplálják tovább a rájuk kötött fogyasztókat. 
Ezzel szemben a fejlettebb vonal-aktív (line-active) szünetmentes áramforrások folyamatosan az akkumulátorról nyerik az energiát, így gyakorlatilag a kiesés esetén is tökéletesen változatlan és szabályos kimenetet produkálnak a számítógépek számára.
· számítógépes adathordozók: az adatok tárolását, mentését gépek közötti átvitelét megvalósító eszközök, a ma jellemzően használatos adattárolók (floppy, CD, CDR, CDRW és DVD lemezek, pendrive). 
Szoftver: A számítógép működése során programokat hajt végre. A szoftver a számítógép    komponenseként a számítógépet működőképessé tevő programok összességét jelenti. 

· Rendszerszoftverek: feladatuk a számítógép hardvererőforrásainak kezelése, a felhasználó számára felület biztosítása a gép használatához.

Ide tartozik a hardveregységeket közvetlenül irányító BIOS (Basic input/output system) és az operációs rendszerek, valamint azok segédprogramjai (pl. a hardverelemek kezelésére írt meghajtó programok, a driverek ).
· Felhasználói szoftverek: ezek a szoftverek teszik alkalmassá a számítógépet a felhasználó valamilyen feladatának megoldására, munkavégzésre vagy szórakozásra.

Főbb típusai: az irodai szoftverek, irányítási rendszerek, adatbázis-kezelők, oktatási-kutatási célú szoftverek, grafikus és multimédiás alkalmazások.
· Operációs rendszer: olyan programok összessége, amelyeknek feladatai a központi egység, háttértárak és perifériák együttműködésének megvalósítása, a számítógépek közötti kommunikáció megszervezése, több program, több felhasználó egyidejű kiszolgálásának biztosítása, kényelmes felhasználói felület biztosítása. 
· Adatbázis: olyan adatok gyűjteménye, amelyeket számos különböző felhasználó megoszt és használ, különféle célokra.
· Adatbázis-kezelő rendszer (DBMS-Database Management System): nagyméretű programrendszer, amellyel adatokat lehet szervezni, illetve az adatbázisban tárolt adatokat kezelni: keresni, kiválasztani, karbantartani, módosítani, új adatokat beilleszteni, egyes adatokat törölni.(pl.dbase,SQL).
2.2 Számítógépes hálózatokkal kapcsolatos fogalmak

· Számítógéphálózat: egymással kapcsolatban lévő önálló számítógépek rendszere.

Célja:   - erőforrásmegosztás,
- nagyobb megbízhatóság, (fájlok több gépen való tárolása, egyszerre több CPU alkalmazása) takarékosság.

·  Helyi hálózat (LAN): Olyan kommunikációs hálózat, amely a felhasználókat egy korlátozott földrajzi területen szolgálja ki. E hálózatokat azért dolgozták ki, hogy megkönnyítsék az erőforrások – például az adatok, a szoftverek, a tárhely, a nyomtatók és a telekommunikációs eszközök – szervezeten belüli cseréjét és megosztását. Lehetővé teszik a számítógéphasználat decentralizálását. Az ilyen hálózatok építő elemei az átviteli médiumok és szoftverek, a felhasználói terminálok és a megosztott perifériák. Ezek általában egy intézményen, vállalkozáson belül működnek.
· Összekapcsolt hálózatok: különböző, sokszor nem kompatibilis hálózatok összekapcsolása, általában egy átjárónak (gateway) nevezett számítógép segítségével történik.
· Gateway: hardver és szoftver kombinációja, melyet egymással inkompatibilis hálózati architektúrák összekapcsolására használnak.

· HUB: olyan hálózati eszköz, mely a fizikai hálózati szegmensek kapcsolatát biztosítja. 
· Router: egy intelligens eszköz, amely meghatározza a hálózaton áramló adatcsomagok útvonalát.
· Switch: olyan szerkezeti elem, amely hálózati vonalszegmensek időleges egymáshoz rendelésével kezeli a kommunikációs útvonalat.

· Hálózati protokoll: a számítógépek párbeszédének szabályait együttesen protokollnak nevezik. Ezek olyan standardok és szabályok, amelyek meghatározzák a számítógépes hálózaton közvetített adatok jelentését, formátumát és típusát.
· Hálózati architektúra: A számítógépes hálózatot alkotó egységek, rétegek és protokollok halmaza.

· Hálózati topológia: A vállalkozás informatikai eszközeit, fizikai kapcsolatait és külvilághoz való csatlakozását mutatja be szemléletesen. A hálózat felépítését (topológiáját) a kábelek elrendeződése, a csomópontok fizikai elhelyezkedése határozza meg, ez a hálózat alakja. 
 Leggyakoribb formái:

· sín (busz): a hálózatnak egy gerince van, amihez az összes csomópont csatlakozik. Minden csomópontnak egyedi címe van.  Előnye: olcsó, hátránya: hiba esetén az egész hálózat működésképtelenné válik.

· csillag: A csomópontok egy közös elosztóba (hub) vannak bekötve. Előnye: új elosztó beépítésével újabb gépcsoportokat lehet a rendszerhez kapcsolni. Hiba esetén megbízhatóbb, mert általában csak valamelyik hálózati szegmens válik működésképtelenné, viszont a sok kábel miatt drágább.
· fa struktúra: A busz-topológia fa-topológiává egészíthető ki, melyben a többszörös buszágak különböző pontokon kapcsolódnak össze, így alkotnak fa struktúrát. Meghibásodás esetén csak a csomópont és a hozzátartozó ágak esnek ki.
A topológiával kapcsolatos elvárások:

Az ábrából azonosíthatónak kell lennie a vállalkozás által működtetett IT rendszerek fizikai elhelyezkedésének. Az ábrának mindig naprakésznek kell lennie, azaz hűen kell tükröznie az aktuális állapotot. A topologikus ábra hiánya még kisebb informatikai park esetén is megnöveli az ellenőrzés kockázatát. Ennek hiánya - többek között - megnehezíti a rendszer hatékony és biztonságos üzemeltetését és karbantartását; másrészt az ellenőr sem tudja a szervezet informatikai parkját és kapcsolatait átlátni, és így a vizsgálandó rendszert körülhatárolni. Ezért ha a szervezetnél topologikus ábra nem áll rendelkezésre, el kell készíttetni.

2.3 Informatikai védelmi eszközök 

· Hozzáférés-védelem: Eljárások, amelyeknek célja az on-line eszközökhöz, programokhoz és adatokhoz való hozzáférés korlátozása. A hozzáférés-kontrollok a „felhasználó azonosításából” és a „felhasználó engedélyezéséből” állnak. 
A felhasználó-azonosítás megpróbálja beazonosítani a felhasználót a bejelentkezéshez használt egyedi azonosítón, jelszón, hozzáférési kártyán vagy egyéb azonosító adatokon keresztül. A felhasználó engedélyezés olyan hozzáférési szabályokból áll, amelyek meghatározzák azokat a számítógépes erőforrásokat, amelyekhez az egyes felhasználók hozzáférhetnek. 
Konkrétan az ilyen eljárások célja a következők megakadályozása vagy feltárása:

· jogosulatlan hozzáférés on-line termináleszközökhöz, programokhoz és adatokhoz;
· engedélyezetlen tranzakciók bevitele;

· adatfájlok engedélyezetlen módosításai;

· számítógépes programok jogosulatlan személyek által történő felhasználása, valamint

· olyan számítógépes programok használata, amelyeket adott felhasználó számára nem engedélyeztek.
Informatikai rendszerek esetében fizikai és logikai hozzáférés kontrollról beszélhetünk.
· Fizikai hozzáférés kontrollok alatt olyan környezeti kontrollokat értünk, amelyek átfogják az egész IT környezetet, és hatással vannak minden számítógépes alkalmazásra. Ezeket a  kontrollokat arra tervezik, hogy megvédjék a számítógépes hardvert és szoftvert a sérülésektől, lopástól és illetéktelen hozzáféréstől. A hozzáférés kontrollok különböző szinten  helyezkedhetnek el, attól kezdve hogy megakadályozhatják a belépést a helyiségekbe, az egyéni kulcsok alkalmazásáig az egyes PC-ken. Az IT rendszerekhez való korlátozott fizikai hozzáférés csökkenti a kockázatát annak, hogy illetéktelen személyek pénzügyi információkat változtatnak meg.

· Logikai hozzáférés kontrollok működhetnek mind rendszer, mind alkalmazás szinten. A rendszer szintű kontrollok bizonyos alkalmazásokhoz vagy adatokhoz való hozzáférést hivatottak korlátozni. 

A logikai és fizikai hozzáférés kontrollokat gyakran együtt is alkalmazzák, ezzel is csökkentve a programok vagy adatok szabálytalan, illetéktelen megváltoztatásának lehetőségét.

A számítógépes rendszerek illetéktelen hozzáférését korlátozó fontosabb eszközök és technológiák:
· Tűzfal: Olyan hardver- és szoftverkombináció, amely megvéd egy nagy kiterjedésű hálózatot, helyi hálózatot vagy személyi számítógépet az Interneten keresztül történő jogosulatlan hozzáféréstől és jogosulatlan vagy kártékony szoftverek, adatok vagy egyéb elektronikus anyagok bevitelétől.

Az adatok hozzáférhetőségét általában jogosultságokkal szabályozzák, ezt a szabályt játsszák ki a hackerek  (feltörik a szoftvereket, hozzáférnek a számítógépen tárolt adatokhoz, információkhoz, esetleg módosíthatják azokat).A tűzfalak a hackerekkel szembeni védekezést segítik elő. 
Az Internetre csatlakozó számítógépek a csatlakozással egyidejűleg számos csatornát nyitnak meg a külvilág előtt, melyeken keresztül adatáramlás történhet. A tűzfal segít abban, hogy minden csatorna zárva legyen kivéve azt, amelyre éppen szükségünk lehet.
· Vírusok, vírusvédelem: a számítógépes vírusok adathordozókon vagy számítógéphálózatokban áramló állományokon keresztül támadják meg a rendszert, sokszor a továbbításra felhasznált adathordozón lévő file-okat fertőzik meg. Vannak olyan rosszindulatú programok, melyek nehezen észlelhetőek és gyorsan terjednek, rombolják, módosítják az adatokat, a számítógép működését megzavarják, esetleg működésképtelenné teszik azt.

Főbb vírusfajták:

· Programférgek: önálló programként terjednek, futtatható állományok tartalmába épülnek be.

· Trójai programok: hasznos programoknak álcázott vírusok, ide tartoznak a kémprogramok is.

· Boot-vírusok: a merevlemezzel kapcsolatos alapvető rendszerindítási információkat tároló ún. boot szektor tartalmát helyezik át vagy írják felül.

· Makrovírusok: irodai szoftverek (pl. word) belső programnyelvét használják fel terjedésükhöz.

Az antivírus programok manapság minden rendszer kötelező elemei. Ezek a szoftverek képesek észlelni és irtani a számítógépet fertőzni kívánó vírusokat: fejlettebb verzióik a számítógép működése közben a memóriában futnak, hogy a gép működése közben védjék meg a feldolgozást a hálózatról bejövő fájlokban rejtőző vírusoktól. A víruskereső és vírusirtó programok általában egy adatbázisra támaszkodva fejtik ki működésüket, ezen vírus adatokat, jellemzőket tartalmazó adatbázisokat rendszeresen frissíteni kell annak érdekében, hogy a legújabb forgalomba kerülő számítógépes vírusok ellen is védve legyen a rendszer.
· Digitális  aláírás
Az információs társadalom kialakulásához vezető úton mérföldkőnek tekinthető az elektronikus adattovábbítás. A digitális aláírás a digitális adatok hitelesítésére szolgáló kódsorozat, amely matematikai algoritmussal készített, és az üzenetek végéhez csatolt. Lehetővé teszi, hogy minden digitálisan aláírt üzenet olvasója ellenőrizni tudja az üzenetet küldő személyazonosságát, s az üzenet sértetlenségét. A küldő privát kulcsával készül és annak publikus kulcsával lehet ellenőrizni eredetiségét. 

A nyilvános kulcsú titkosítás elve 

Hagyományos titkosítási eljárásnál egyetlen kulcsot kell ismernünk az üzenet kódolásához és dekódolásához. Nyilvános kulcsú titkosításnál minden egyes felhasználóhoz két kulcs tartozik: egy titkos, és egy nyilvános. A titkos és a nyilvános kulcs szerepe szimmetrikus. Ha N jelöli a nyilvános kulcs alkalmazását, T a titkos kulcsét, és x egy kódolandó információ, akkor 

N(T(x))=x és T(N(x))=x 
Minden felhasználónak generálnia kell a maga részére egy nyilvános/titkos kulcs párt. Ezután a nyilvános kulcsot minél szélesebb körben ismertté kell tenni, a titkos kulcsra értelemszerűen vigyázni kell. 

Ha hitelesíteni akarunk egy üzenetet, akkor a saját titkos kulcsunkat használjuk. Az üzenetből képezünk, egy az üzenetnél jóval rövidebb számot, amit az üzenet ellenőrző összegének, "ujjlenyomatának" is nevezhetünk. Ezt a számot kódoljuk azután a saját titkos kulcsunkkal. A fogadó ezt csakis a mi nyilvános kulcsunkkal tudja "kinyitni" és így biztos lehet abban, hogy az üzenetet valóban mi küldtük. Az üzenet ilyen esetben nincs feltétlenül kódolva, de mivel az egész üzenet ujjlenyomatát tartalmazza az aláírásunk, az üzeneten végrehajtott minden változtatás, egyetlen vesszőcske beszúrása vagy elhagyása is kiderül a fogadó oldalon. Ilyen módon - hasonlóan ahhoz mint amikor aláírunk valamit - a hitelesítéssel nem csak azt garantálhatjuk, hogy kitől származik az üzenet, hanem azt is, hogy az az eredetivel pontosan megegyezik

Igen fontos, hogy ha valakinek a nyilvános kulcsát használjuk, akkor biztosak legyünk abban, hogy nem hamis, lejárt, vagy érvénytelen a kulcs. 
A biztonságos kommunikáció kellékei:

· Aláíró tanúsítvány és a hozzá tartozó privát kulcs 

· Aláírás létrehozó eszköz: a leggyakrabban chipkártya (intelligens kártya), az aláírások az aláíró eszközben jönnek létre.

· Aláírás létrehozó eszközt csatlakoztató hardver: pl. chipkártya olvasó  

· Aláíró alkalmazás: az a szoftvertermék, amely az aláírás készítését vezérli. Pl. levelezőprogram, vagy speciális aláíró szoftverek 

· Egy hitelesített tanúsítvány, egy egyszerű böngésző és levelező program.

A tanúsítvány a kibocsátó tanúsítvány-szolgáltató (pl. NetLock, MÁV Informatika, T-Systems) által digitálisan aláírt elektronikus dokumentum, mely megbonthatatlanul tartalmazza a tanúsítvány tulajdonosának azonosítására szolgáló adatokat (pl. neve) és a tulajdonos nyilvános kulcsát. A digitális aláírások ellenőrzésekor használjuk őket.
Elektronikus aláírás fajtái:
· Fokozott biztonságú elektronikus aláírás: alkalmas az aláíró azonosítására, egyedülállóan hozzáköthető. Az aláírást követően tett módosítások észlelhetővé válnak.
· Minősített elektronikus aláírás: olyan nyilvános kulcsú eljárással készült fokozott biztonságú elektronikus aláírás, melyet biztonságos aláírás létrehozó eszközzel hoztak létre, és amelynek a hitelességét minősített tanúsítvány igazolja.

3 A könyvvizsgálat során alkalmazandó informatikai audit szabályrendszere

3.1 A magyar Nemzeti Könyvvizsgálati Standard alapvető iránymutatásai az informatikai rendszerek könyvvizsgálatának folyamatában

A könyvvizsgálat keretében elvégzendő informatikai audit feladatait a 315.témaszámú „A gazdálkodó és környezetének megismerése, valamint a lényeges hibás állítás kockázatainak felmérése” című magyar Nemzeti Könyvvizsgálat Standard vonatkozó fejezetei taglalják.
A 315-ös standard -  mely  a 2004. december 15-én vagy azt követően kezdődő időszakokra vonatkozó pénzügyi kimutatások könyvvizsgálatára érvényes -   hatályon kívül helyezte a 401-es témaszámú standardot, mely a könyvvizsgálattal foglalkozott információs rendszerek esetén. Ezzel egy időben néhány állásfoglalás hatályon kívül helyezésére is sor került. 

Ezek a következők:

1001. témaszámú állásfoglalás: Számítógépes adatfeldolgozás – önálló mikroszámítógépek

1002. témaszámú állásfoglalás: Számítógépes adatfeldolgozás – online számítógépes rendszerek

1003. témaszámú állásfoglalás: Számítógépes adatfeldolgozás – adatbázis rendszerek 

1008. témaszámú állásfoglalás: Kockázatbecslés és a belső ellenőrzési rendszer – a számítógépes rendszer jellemzői és szempontjai

1009. témaszámú állásfoglalás: Számítógéppel támogatott könyvvizsgálati módszerek

Ennek megfelelően az alábbiakra kell különös figyelmet fordítani:

A könyvvizsgálónak megfelelő ismeretet kell szereznie a pénzügyi beszámoló szempontjából meghatározó információs rendszerről, ideértve a kapcsolódó üzleti tevékenységeket is, az alábbi területekkel együtt:

· a vállalkozás egységeinek a pénzügyi jelentések szempontjából jelentős ügyletcsoportjai;

· azok a számítógépes és manuális rendszereken belüli módszerek, amelyekkel az ügyleteket létrehozták, nyilvántartották, feldolgozták és a pénzügyi kimutatásokban szerepeltették;

· a kapcsolódó számítógéppel vagy kézzel vezetett számviteli analitikák, az azokat alátámasztó információk és a pénzügyi kimutatásokban szereplő számlák, amelyek az ügyletek létrehozásához, nyilvántartásához, feldolgozásához és jelentésbe foglalásához kapcsolódnak;

· az, hogy az információs rendszer hogyan rögzíti a pénzügyi jelentések szempontjából jelentős ügyletcsoportokon kívüli eseményeket és körülményeket;

· a gazdálkodó pénzügyi jelentése elkészítésének folyamata,  a jelentős számviteli becsléseket és közzétételeket is ideértve. 

A könyvvizsgáló a számítógépes információs rendszerek vizsgálatát a következő módon oldhatja meg:

· ha a könyvvizsgáló rendelkezik speciális számítástechnikai felkészültséggel, akkor saját maga is elvégezheti,
· ha a könyvvizsgáló nem rendelkezik speciális számítástechnikai felkészültséggel, akkor ilyen felkészültséggel rendelkező szakember segítségét kell hogy igénybe vegye,

· ha a könyvvizsgáló nem rendelkezik speciális számítástechnikai felkészültséggel, és valamilyen ok miatt nem kíván ilyen felkészültséggel rendelkező szakember segítségét igénybe venni, akkor a könyvvizsgálónak a manuális tesztelések számát növelnie kell.

A számítógépes információs rendszerek megismerésével kapcsolatban a könyvvizsgáló feladatai közé tartoznak a következők:

· a számítógépes információs rendszerekre épülő környezettel érintett számviteli és belső ellenőrzési rendszert kielégítő mértékben megismerje;
· megállapítsa a számítógépes információs rendszerek hatását az átfogó kockázat, illetve a számlaegyenleg és ügyletcsoport szinten jelentkező kockázat becslésére;
·     kialakítsa és elvégezze a megfelelő ellenőrzési rendszer teszteket és az alapvető vizsgálati eljárásokat.
A standard felhívja a figyelmet arra, hogy a könyvvizsgálónak kellő ismereteket kell szereznie a számviteli és belső ellenőrzési rendszerről.

A könyvvizsgálónak már a tervezési fázisban számításba kell vennie azokat a területeket, melyekre hatással lehet az ügyfél számítógépes információs rendszere.
A számítógépes információs rendszer megismerésekor a következőkre kell hangsúlyt fektetni:

· a számítógépes információs rendszer jelentősége és a gazdálkodó szervezet működésében betöltött szerepe,

· a számítógépes információs tevékenységek szervezeti struktúrája és a számítógépes adatfeldolgozás koncentrációjának vagy felosztásának mértéke,

· a számítógépes információs rendszer összetettsége, bonyolultsága – elsősorban a számviteli célt szolgáló alkalmazások vonatkozásában,

· a számítógépes információs rendszer integritása, az alkalmazások, adatok hozzáférhetősége.
A számítógépes információs rendszer használata hatással lehet a könyvvizsgálat kockázatára és a belső ellenőrzésre, amely szintén fontos a könyvvizsgáló számára.
A könyvvizsgálat során tehát fel kell tárni a gazdálkodó szervezet számítógépes környezetét, meg kell vizsgálni a rendszerben rejlő kockázatokat és ezek kiküszöbölésére megfelelő vizsgálati eljárásokat kell kidolgozni.

A könyvvizsgálónak megfelelő információt kell szereznie az információs rendszerről, a hardverről, a szoftverről és az információs menedzsmentről, annak érdekében, hogy feltárja a rendszerrel járó lehetséges kockázatokat.

A menedzsment kontrollok azok a felső vezetés által alkalmazott ellenőrzések, amelyek a beszámolók elkészítésénél felmerülő jelentős tévedések előfordulásának kockázatát csökkentik. Az információs rendszer vonatkozásában ott alkalmazhatók ezen ellenőrzések, ahol az ügyfél átfogó információs rendszert üzemeltet.
A könyvvizsgálónak figyelembe kell vennie a vezetés kontrolljait az információs rendszer felett, meghatározva, hogy az ügyfél rendelkezik-e:

· megalapozott informatikai ismeretekkel,

· nyitott kommunikációval a menedzsment, a felhasználók és az informatikai osztály között.

Ahhoz, hogy ezen kérdéseket a könyvvizsgáló elbírálja, meg kell értenie a menedzsment által alkalmazott módszereket a hatékony ellenőrzés kialakítására, valamint fel kell mérnie a kulcsfontosságú menedzsment kontrolloknak a meglétét és hatékonyságát. 

3.2 Az IT kontrollok értékeléséhez a könyvvizsgálók hasznos segítséget kaphatnak a CobiT modell tanulmányozásával

Az ISACA (Information Systems Audit and Control Association - Nemzetközi Informatikai Auditorok Egyesülete) által kidolgozott COBIT (Control Objectives for Information and Related Technology) olyan nemzetközi szabvány, amely alapján az informatikai rendszerek fejlesztését és biztonságosabbá tételét meg lehet valósítani. A COBIT a nemzetközileg elfogadott informatikai kontroll célok olyan gyűjteménye, amely általánosan alkalmazható és elfogadott az informatikai biztonsági ellenőrzés és szabályozás területén.

A cégek felső vezetése, a felhasználók és az információ rendszer ellenőrök egyaránt alkalmazhatják a COBIT tartalmát az informatikával kapcsolatos kockázatok megértésére és kezelésére, a kontroll célokat ugyanis elsődlegesen az üzleti folyamatok szemszögéből tárgyalja. Az üzleti folyamatok felelőseinek átfogó ellenőrző listát nyújt. A COBIT a kontroll fogalmát úgy definiálja, mint azon szabályzatok, eljárások, gyakorlatok és szervezeti felépítések összességét, amelyek együttesen megfelelő biztosítékot jelentenek a kitűzött üzleti célok elérésére és a nemkívánatos események megelőzésére vagy felismerésére és javítására. 
A 34 magas szintű kontroll cél négy fejezetre tagolódik: tervezés és szervezés (PO – Planning & Organisation), beszerzés és üzembe helyezés (AI – Acquisition & Implementation), szállítás és támogatás (DS – Delivery & Support), monitorozás (M – Monitoring). A tovább kibontott, részletes 302 kontroll cél megvalósítása biztosíték az informatikai jellegű kockázatok csökkentésére.

A COBIT olyan mérvadó és naprakész ellenőrzési keretet, általánosan elfogadott irányítási szempontokat és kiegészítő megoldásokat tartalmaz, amelyek megkönnyítik magának a COBIT módszertannak az alkalmazását. A COBIT az egész vállalkozás szintű informatikai rendszerre vonatkozik, amelybe beletartoznak a PC-k, mini-computerek, mainframek és szerver/kliens rendszerek. 

A COBIT célja egy olyan szabályozási modell biztosítása, amely segít megérteni és kezelni az informatikához kapcsolódó kockázatokat, segít csökkenteni a rést az üzleti kockázat, a kockázatok kezeléséhez szükséges irányítási elvek és a felmerülő technikai problémák között, valamint hozzájárul az informatikai rendszerek biztonságának, sértetlenségének és minőségének biztosításához.

A Cobit által meghatározott informatikai folyamatok


[image: image2]
A Cobit (Control Objectives for Information and Related Technology, Az informatika és kapcsolódó technológia kontroll célkitűzései) felépítési rendszerét, hierarchiáját és kiadványait az alábbi ábra szemlélteti:

A Keretrendszer minden informatikai folyamathoz egy, összesen 34 magas szintű kontroll célkitűzést fogalmaz meg, amely folyamatok négy szakterületre csoportosulnak:

· Tervezés és szervezet;
· Beszerzés és rendszermegvalósítás;
· Informatikai szolgáltatás és támogatás;
· Monitorozás.

Az Auditálási útmutató olyan segédeszköz, amely megkönnyíti a CobiT Keretrendszer és a Kontroll célkitűzések alkalmazását az ellenőrzési és értékelési tevékenységek során. 

A Cobit Auditálási útmutató használata a könyvvizsgálati munka során az alábbi folyamatok értékeléséhez nyújt hatékony módszertani támogatást:

P09 
Kockázatok értékelése

Informatikai kockázatok feltárása és azok hatásainak elemzése több szakmai területet átfogóan, valamint költséghatékony intézkedések megtétele a kockázatok csökkentésére

P011
Minőség irányítás
Olyan minőségirányító szabványok és rendszerek tervezése, alkalmazása és karbantartása, amelyek meghatározzák az egyes fejlesztési szakaszokat

A16
Változáskezelés
A meglévő informatikai struktúra ,megváltoztatására irányuló valamennyi kezdeményezés elemzése, megvalósítására és nyomon követésére kiterjedő irányítási rendszer


DS11
Adatok kezelése

Az adatok teljességének, pontosságának, érvényességének megőrzése a rögzítés, a feldolgozás, az ellenőrzés és a tárolás során

M1
Folyamatok nyomon követése, felügyelete

Az informatikai folyamatokra vonatkozóan meghatározott célkitűzések biztosítása


M2
Belső irányítási és kontroll eljárások megfelelőségének felmérése

A belső kontroll mechanizmusok működésének felügyelete, eredményességének értékelése


M3
Független megerősítő vizsgálat végeztetése

Informatikai szolgáltatásokra és külső szolgáltatókra vonatkozó biztonsági és belső kontroll vizsgálata


M4
Független auditálás végeztetése



A független ellenőrzés kialakításának ellenőrzése

4 A könyvvizsgálat folyamatának áttekintése

4.1 Megbízás elfogadása
A könyvvizsgálónak a pénzügyi kimutatások könyvvizsgálatára vonatkozó megbízás elfogadását megelőzően különböző jogi előírásokat és etikai normákat kell megfontolnia.  A könyvvizsgálónak szem előtt kell tartania néhány üzleti megfontolást is döntése meghozatalánál.

A könyvvizsgálói megbízás első alkalommal való elfogadása előtt a könyvvizsgálónak mérlegelnie kell: 

· nincsenek-e törvényes vagy etikai kizáró okai a megbízás elfogadásának;
· rendelkezik-e a megbízás elvégzéséhez szükséges megfelelő ismeretekkel és tapasztalatokkal, amennyiben szükséges, speciális informatikai ismeretekkel;
· az ügyfél vezetésének tisztességére elfogadható bizonyosság van-e;
· a megbízás elfogadása nem okoz-e összeférhetetlenséget a már létező ügyféllel.
A megbízás elfogadását követően az üzleti tevékenység megismerése során sor kerülhet a visszalépés okának megjelölésével és bejelentésével a megbízás visszaadására, amennyiben a tevékenység felmérése alapján szerzett információkból arra a következtetésre jut a könyvvizsgáló, hogy nem tudja a könyvvizsgálói kockázatot elfogadható szintre csökkenteni.  
4.2 Tervezés

4.2.1 Üzleti tevékenység megismerése

Az üzleti tevékenység megismerése segíti a könyvvizsgálót azon események, ügyletek és módszerek felismerésében, amelyek lényeges hatással lehetnek a közzétételre kerülő pénzügyi kimutatásokra. A szerzett ismeretek alapján fel kell mérni a jelentős hibás állítások kockázatát. Ehhez el kell végezni a könyvvizsgálati kockázati tényezőinek, vagyis az alapkockázatnak és az ellenőrzési kockázatnak a becslését. Ezen kockázatok  mértékére vonatkozó becslés segíti a könyvvizsgálót a könyvvizsgálati eljárások jellegének és terjedelmének olyan megválasztásában, amely révén a feltárási kockázat a kívánt /elfogadható/ szintre mérsékelhető.

Az üzleti tevékenység megismerésének fontossága abban nyilvánul meg, hogy arra épül:
· a kockázatbecslés,

· a könyvvizsgálat körének, 

· jellegének,

· terjedelmének meghatározása,

· a könyvvizsgálati bizonyítékok értékelése.

Az üzleti tevékenység megismerése során a könyvvizsgáló információt gyűjt be többek között az alábbiakról:

· Ágazati sajátosságok;
· Gazdálkodó szervezet sajátosságai;
· Gazdálkodó szervezet informatikai jellemzői;
· Vezetésre vonatkozó információk;
· Tulajdoni viszonyok;
· Vállalkozásvezetési célok, stratégiai tervek.
Az üzleti tevékenység megismerése folyamán fontos megismerni a gazdálkodó szervezet által alkalmazott informatikai megoldásokat, azok szervezetre gyakorolt befolyását, annak mértékét, hogy az informatikai rendszer működése az adott gazdálkodó szervezet működésében mennyire meghatározó jelentőségű.  

Folyamatos megbízás esetén a könyvvizsgálónak frissítenie kell a korábban megszerzett ismereteit, beleértve az előző évi munkapapírokból beszerzett adatokat is.

4.2.2 Belső ellenőrzés és számviteli rendszer elsődleges felmérése

A belső ellenőrzési és számviteli rendszer elsődleges felmérésének a célja a működtetett rendszer és az ellenőrzések hatékonyságának megítélése. A tervezés szakaszában fel kell térképezni és ez alapján a tervezett eljárások között szerepeltetni az ellenőrzési rendszer teszteléseit.
A belső ellenőrzési rendszer a következő öt egymással szoros kapcsolatban álló komponensből áll:

· A kontroll környezet meghatározza, hogy a vállalkozás egészénél milyen az ellenőrzési kultúra. A belső ellenőrzés többi összetevőjének alapjául szolgál, fegyelmet és szervezettséget teremt.

· A kockázatértékelés azt tükrözi, hogy a vállalkozás milyennek tartja a céljai eléréséhez kapcsolódó kockázatokat, hiszen ennek alapján határozza meg, hogy miként kezelje azokat.

· A kontroll eljárások olyan elvek és eljárások, amelyek segítik azt, hogy megvalósuljanak cégvezetés utasításai.

· Az információs és kommunikációs rendszer támogatja az információk felismerését, megszerzését és cseréjét olyan formában és időkeretben, amely segíti a dolgozókat feladataik végrehajtásában.

· A monitoring olyan folyamat, amely egy meghatározott időn keresztül értékeli a belső ellenőrzési rendszer minőségét.

Az, hogy egy vállalkozás informatikai eszközöket alkalmaz, befolyással lehet a belső ellenőrzési rendszer öt összetevője közül bármelyikre, ily módon hatással lehet a vállalkozás pénzügyi beszámolására, műveleteire, arra, ahogyan igyekszik megfelelni a jogszabályi előírásoknak, ahogyan szervezeti egységei működnek, és ahogyan ellátja üzleti funkcióit. Elképzelhető például, hogy egy vállalkozás az informatikát kizárólag bizonyos egységei, funkciói vagy tevékenységei támogatására használja, de az is elképzelhető, hogy egy vállalkozás összetett, integrált rendszereket alkalmaz abból a célból, hogy a részlegek között adatokat osszon meg és annak érdekében, hogy segítse a pénzügyi beszámolást.

Az informatika használata alapvetően befolyásolja az ügyletek létrejöttét, rögzítését, feldolgozását, és azokról a jelentés készítését. Nem számítógépes rendszerben a vállalkozás hagyományos eljárásokat alkalmaz, és papíron rögzíti azokat az adatokat. (Például kézzel rögzítik a megrendeléseket a papíralapú űrlapokon vagy könyvviteli naplóban, hagyományos módon engedélyeznek hiteleket, készítenek fuvarjelentéseket és számlákat, és vezetnek nyilvántartást a kintlévőségekről). Ilyen rendszerekben a belső ellenőrzés is hagyományos és része lehet olyan eljárás is, mint a tevékenységek jóváhagyása és felülvizsgálata, egyszeri vagy többszöri egyeztetések. Másrészről egyre több vállalkozásnál az információs rendszer automatizált eljárásokat használ ügyletek létrehozására, rögzítésére, feldolgozására és az adatszolgáltatásra. Ilyen esetekben elektronikus formátumú bizonylatok lépnek a papíralapú megrendelések, számlák, fuvarokmányok és a hozzájuk kapcsolódó számviteli bizonylatok helyére. Az, hogy egy vállalkozás miként vegyíti a hagyományos és az automatizált kontrollokat, függ attól, hogy a vállalkozás milyen módon és színvonalon alkalmazza az informatikát.

Az informatika előnyös lehet egy vállalkozás belső ellenőrzési rendszerének eredményessége és hatékonysága szempontjából, ami lehetővé teszi, hogy 

· következetesen alkalmazzanak előre megfogalmazott üzleti szabályokat és komplex számításokat hajtsanak végre nagy mennyiségű ügylet vagy adat feldolgozása során,

· javítsa az információk naprakészségét, elérhetőségét és pontosságát,

· megkönnyítse az információk elemzését,

· nagyobb hatásfokkal kísérje figyelemmel a gazdálkodó tevékenységét, üzletpolitikáját és alkalmazott eljárásait,

· csökkenjen annak a kockázata, hogy megkerülik a kontrollokat,

· hatékonyabbá váljon a feladatmegosztás oly módon, hogy biztonsági kontrollokat építsenek be a különböző alkalmazásokba, adatbázisokba és operációs rendszerekbe.

Az informatika alkalmazása kockázatokat is rejthet egy vállalkozás belső ellenőrzési rendszere szempontjából:

· olyan esetek, amikor egy – egy program tévesen dolgoz fel adatokat és/vagy téves adatokat dolgoz fel,

· bizonyos adatokhoz arra jogosulatlanok jutnak hozzá, aminek következtében adatok megsemmisülhetnek, vagy nem megfelelő módon megváltoznak, esetleg nem engedélyezett ügyleteket rögzítenek. Jelentős a kockázat, ha közös adatbázisban több felhasználó rendelkezik hozzáféréssel. 
· engedély nélküli törzsállományok változtatása,

· nem engedélyezett változtatások a számítógépes rendszerekben vagy programokban,

· szükséges változtatásokat nem hajtanak végre a számítógépes rendszereken vagy programokon,

· nem megfelelő kézi beavatkozás,

· adatvesztés vagy az adatokhoz való hozzáférés elvesztése.
E belső ellenőrzési rendszert veszélyeztető kockázatok nagysága és természete függ attól, hogy az érintett vállalkozás milyen információs rendszert alkalmaz. Például abban az esetben, amikor egy közös adatbázishoz, amelynek szerepe van a pénzügyi beszámolók elkészültében, több felhasználó is hozzájuthat, ha akár csak egyetlen felhasználói belépési ponton hiányzik a kontroll, az egész  adatbázis  biztonsága veszélybe kerülhet, aminek pedig akár az is a következménye lehet, hogy az ott tárolt adatok tévesen megváltoznak vagy megsemmisülnek. Amennyiben az informatikai munkatársak vagy egyéb használók a munkájukhoz szükségesnél több jogot és lehetőséget kapnak ahhoz, hogy a rendszerhez férjenek, akkor zavar támadhat a vállalkozáson belüli funkciók elhatárolásában. Éppen ezért az, hogy egy vállalkozás milyen módon alkalmazza az informatikát információs rendszerében, kihat a vállalkozás belső ellenőrzésére is.

Az IT hatása és a belső ellenőrzési rendszer megértése

A könyvvizsgálat során a könyvvizsgálónak olyan mélységig meg kell ismernie a belső ellenőrzési rendszert, hogy megtervezhesse a könyvvizsgálatot. Ehhez azoknak a kontrolloknak a mechanizmusát kell megértenie, amelyek a pénzügyi kimutatások szempontjából fontosak. El kell dönteni, hogy a kontrollokat valóban működtetik – e. Amikor a könyvvizsgálat tervezése érdekében a könyvvizsgáló ismereteket szerez a belső ellenőrzési rendszerről, a könyvvizsgáló mérlegeli azokat az informatikai kockázatokat is, amelyek következtében jelentős tévedések kerülhetnek a pénzügyi kimutatásokba. Amikor egy vállalkozás informatikai megoldásokat alkalmaz bonyolult számítások elvégzéséhez, ennek előnye, hogy e számításokat az IT – rendszer következetesen hajtja végre. Hátránya, hogy az informatika alkalmazása kockázatokat is magában rejt: előfordulhat, hogy hivatalos felhatalmazás nélkül, rosszul meghatározva vagy helytelen módon történnek változások a számításokat végző programokban, törzsfájlokon, és emiatt az érintett hibás számításokat következetesen tévesen hajtják végre. Minél összetettebbek egy vállalkozás műveletei és rendszerei, annál valószínűbb, hogy a könyvvizsgálónak jobban meg kell ismernie a belső ellenőrzés összetevőit ahhoz, hogy szükség esetén megtervezhesse a kontrollok ellenőrzését.

Az informatika használata hatással van arra, ahogyan megvalósulnak a kontroll eljárások. Amikor például az informatikát egy információs rendszerben használják, az egyes feladatok elhatárolását elérhetik biztonsági kontrollok érvényesítésével.

A könyvvizsgálónak megfelelően meg kell ismernie a pénzügyi beszámoláshoz kapcsolódó információs rendszert abból a célból, hogy tisztában legyen az alábbiakkal:

· a pénzügyi kimutatások szempontjából jelentős gazdasági eseményekkel,

· automatizált és hagyományos eljárásokkal, amelyek jóvoltából az ügyleteket kezdeményezik, rögzítik, feldolgozzák egészen addig, amíg megjelennek a pénzügyi kimutatásokban;

· a vállalkozásnál alkalmazott elektronikus és hagyományos könyvelési bizonylatokkal, háttér – információkkal, amelyeknek szerepe van az ügyletek létrehozásában, rögzítésében, feldolgozásában és közzétételében;

· hogyan rögzít az információs rendszer azokat az egyéb eseményeket és körülményeket, amelyek fontosak a pénzügyi kimutatások szempontjából

· a teljes pénzügyi beszámolási folyamattal, amelynek során elkészülnek a vállalkozás pénzügyi kimutatásai, ideértve a fontosabb számviteli becsléseket és adatközléseket.

4.2.2.1  A szervezeti működés és az informatikai környezet megismerése, a számítógéppel támogatott folyamatok azonosítása

Az ellenőrzés első lépése, és egyben az ellenőrzés tervezésének alapja az informatikai környezet és tevékenység megismerése és átfogó szemléletű felmérése. 

Az informatikai környezet megismerésének szakaszában a könyvvizsgáló háttér információkat gyűjt össze a szervezet IT infrastruktúrájáról, hardvereiről és szoftvereiről és a köztük levő összefüggésekről. Az egyes informatikai eszközök és rendszerek, valamint a közöttük levő kapcsolatok és összefüggések megmutatják, hogy az adott szervezet pénzügyi beszámolója egyrészt milyen számítógépes rendszereken alapul, másrészt közöttük milyen kapcsolat áll fenn. 

Informatikai rendszer alatt a vállalati infrastruktúra, erőforrások és kontrollok azon részhalmazát értjük, melyek közvetlenül vagy közvetetten befolyásolják a pénzügyi beszámoló szabályosságát és megbízhatóságát. Tehát elsődlegesen a szűken vett pénzügyi informatikai rendszert jelenti, de ha a pénzügyi rendszert működtető informatikai eszközök ugyanarra a hálózatra vannak kapcsolva, mint a vállalkozás többi számítógépe, akkor már minden ilyen számítógép és alkalmazás beletartozhat az ellenőrzésbe bevonandó rendszer fogalmába.  

Példaként tekintsünk egy vállalkozást, ahol minden pénzügyi művelet és tranzakció egy-két teljesen elszigetelt számítógépen zajlik, azaz ezek a szoftverek és hardverek nem állnak kapcsolatban sem vállalkozáson belüli sem azon kívüli számítógépekkel, hálózattal. Ebben az esetben a vizsgálat csak ezekre az alkalmazásokra és számítógépekre, illetve a biztonságukat és megbízhatóságukat megalapozó kontrollokra terjed ki. Informatikai szakértő segítségére pedig akkor lehet szükség, ha ez a rendszer, vagy rendszerek önmagukban nagyon összetettek, vagy speciálisak. 

Ez a példa napjainkban egyre ritkábban fordul elő. Sokkal inkább jellemzőek és ez a tendencia - az integrált, egymással és a külvilággal is összekapcsolt informatikai rendszerek. A pénzügyi rendszer már nem egy elkülönült egységet alkot, hanem adatokat kaphat és küldhet is a bérszámfejtési, a logisztikai, a kontrolling stb. rendszereknek. Ugyanakkor maga az alkalmazást futtató számítógép része lehet a szervezeti szintű intranet hálózatnak és kapcsolódhat az internethez is. Ezekben az esetekben már adott az elvi lehetősége mind a gazdálkodó szervezeten belüli, mind a kívülről jövő "támadásnak", azaz az olyan hozzáféréseknek, melyek a pénzügyi rendszerekben tárolt információk bizalmasságát, sértetlenségét és rendelkezésre állását veszélyeztetik. Ezért alapvető feladat, hogy a könyvvizsgáló megértse a rendszer működését, és így megállapíthassa, hogy a vállalkozás pénzügyi rendszere milyen oldalról és milyen módon fenyegetett.

4.2.2.1.1  Informatikai környezet megismerése és dokumentálása

Az IT környezet felmérésének célja, hogy a könyvvizsgáló megismerje a szervezet által alkalmazott, a vizsgálat tárgyát képező számítógépes rendszer nagyságát és összetettségét. A vizsgálat elsődlegesen közvetlenül a pénzügyi informatikai rendszerre koncentrál, de a közvetett összefüggések miatt szükséges az egész szervezet átfogó IT környezet-felmérése is. A felméréshez használt kérdőívek kiértékelése alapján megállapítható: 

· mennyire összetett a vizsgált szervezet rendszere,

· az egész rendszer mely részeire terjedjen ki a vizsgálat, 

· mely kontroll területek (pl. biztonságtechnikai kontrollok) ellenőrzéséhez szükséges 

IT szakértő igénybevétele.

4.2.2.1.1.1 Infrastruktúra felmérése

Az informatikai infrastruktúra megmutatja az egyes informatikai eszközök és rendszerek, valamint a köztük lévő kapcsolatok és összefüggések felépítését.
Megismerésével megtudhatjuk, hogy az adott vállalkozás beszámolója milyen számítógépes rendszereken alapul és milyen a köztük lévő kapcsolat.

4.2.2.1.1.1.1 Hálózati hardver topológia
A " 1. Hálózati hardver topológia" felmérése keretében az informatikai hálózat(ok)ról kérünk egy egyszerű ábrázolást, melyen azonosíthatóak a lényeges feldolgozási és felhasználói helyek, valamint a fontosabb hálózati hardver elemek. A grafikus ábrázolás segít megismerni egyrészt a leltárba vett hardver eszközök közötti kapcsolatokat, valamint egy gyors áttekintést nyújt az IT infrastruktúra védelmi rendszeréről.

(melléklet: 1. Hálózati hardver topológia felmérése)

4.2.2.1.1.1.2 Hardverek és a hozzájuk tartozó szoftverek felmérése

Ezzel a kérdőívvel a szervezet lényeges informatikai eszközeit, a hozzájuk tartozó rendszer szoftvereket mérjük fel. 

A "Hardverek és hozzájuk tartozó rendszer szoftverek" űrlapjának kitöltésével gyakorlatilag egy egyszerűsített leltárt kapunk a szervezet által üzemeltetett informatikai eszközökről a megismerésükhöz szükséges paraméterekkel. 

(melléklet: 2. Hardverek és a hozzájuk tartozó rendszer szoftverek)
4.2.2.1.2  Alkalmazások felmérése

A szervezet által alkalmazott felhasználó programok és azok jellemzőinek megismerésével a könyvvizsgáló információt szerezhet az alkalmazott programok legfontosabb paramétereiről.
(melléklet: 3 Alkalmazások felmérése)

A felhasznált programok jellemzőinek részletesebb megismeréséhez a 4. számú mellékletben található kérdőív kitöltése nyújthat hatékony segítséget.
4.2.2.1.3  Informatikai tevékenység megismerése és dokumentálása

Az informatikai tevékenység megismerése keretében fel kell mérni, hogy a vizsgált vállalkozás milyen informatikai üzemeltetési, fejlesztési tevékenységeket végez, erre milyen szervezeti keretet alakított ki és milyen magas szintű szabályozásokat alkalmaz. A tevékenység vizsgálata szorosan összefügg az informatikai környezet felmérésével, ugyanis az infrastruktúra és a számítógépes alkalmazások megbízható működése az ezeket körülvevő üzemeltetési, szervezeti és szabályozási tényezőktől függ. 

Az informatikai tevékenység megismerése tovább bővíti és pontosítja azoknak a kontrolloknak a körét, melyeket az ellenőrzés során részletesen meg kell vizsgálni, azaz amelyek befolyásolják a pénzügyi-számviteli rendszerek megbízható működését. Ha például a vállalkozás informatikájának üzemeltetéséhez nincsenek meg a megfelelő feltételek, akkor az veszélyeztetheti az alkalmazások biztonságos működtetését, vagy az adatbázis-kezelés hiányosságain keresztül a pénzügyi adatok megbízhatóságát. Így ez utóbbi esetben az adatbázisokra vonatkozó kontrollok részletes ellenőrzésére is szükség lesz. 

A szervezeti tevékenységek értékeléséhez nélkülözhetetlen a magas szintű szabályozások és kontrollok megismerése is, mert ezek határozzák meg az informatikai tevékenységek kereteit, az alacsonyabb szintű kontrollok működését és számonkérhetőségét. Példaként említhetjük az informatikai biztonságpolitikát, melynek hiányosságai gyenge vagy "lyukas" biztonságtechnikai kontrollokat eredményezhetnek. Ilyen esetben az ellenőrzés során fokozott hangsúlyt kell fektetni az adatbiztonsággal összefüggő kontrollokra annak érdekében, hogy az ellenőr megbizonyosodhasson a pénzügyi, számviteli alkalmazások megbízható működéséről. 
(A 18. számú melléklet tartalmaz egy informatikai biztonságtechnikai szabályzat mintát)
A tevékenységek megismerése és felmérése - az IT környezethez hasonlóan - segíti a könyvvizsgálót annak megállapításában, hogy mely területekhez szükséges informatikai szakértő igénybevétele. 

Az ellenőrzés fontos része a vizsgálat alá vont rendszer dokumentálása vagy ábrázolása. A kapcsolatok és összefüggések megértését segítik a rendszerről készített diagramok és folyamatábrák.  A különböző eljárások grafikus formában való ábrázolása könnyen áttekinthetővé teszi a dokumentációt, és a kommunikációnak is egy magas szintű eszközét nyújtja. A logikus és lényegre törő ábrázolással a felmérés hatékonyabb és egységes lesz, és megkönnyíti a kommunikációt a belső kontroll rendszer vizsgálatában résztvevők és az ellenőrzöttek között. A közös jelölésrendszer alkalmazásával minden érdekelt átlátja és megérti a szervezeti folyamatokat, kontrollokat. A grafikus ábrák továbbá az ellenőrzési dokumentum részét képezhetik.

4.2.2.1.3.1  Dokumentumok megismerése

Az adott szervezet informatikai tevékenységének megismerését célszerű a terület működését szabályozó dokumentumok tanulmányozásával, megismerésével kezdeni, amely alapot ad a részletesebb megismerést célzó kérdések körének pontos behatárolásához.

A könyvvizsgálónak a környezet és tevékenység megismeréséhez az alábbi dokumentumok áttekintése nyújthat segítséget:
· A vizsgált alkalmazások felhasználói kézikönyvei;
· A vizsgált alkalmazások működtetési leírása;
· Az informatikai üzemeltetéshez folyamatosan vagy rendszeresen igénybe vett külső 

Szolgáltatókkal /szakértőkkel kötött szerződések; 

· A korábbi problémákról, hibákról készített összesítések és statisztikák;  

· Az informatikai rendszerek változási, változtatási eljárásainak írásban rögzített szabályozása; 
· Ha van az adott szervezetnél, akkor az informatikai specialista munkaköri leírása, jelentései két évre visszamenőleg; 
· A szervezet aktuális informatikai stratégiája; 

· A szervezet informatikai biztonsági politikája és biztonsági szabályzata;
· Az informatikai rendszer működésfolytonossági és/vagy katasztrófaterve; 
· A dolgozók informatikai erőforrásokhoz való hozzáférését szabályozó dokumentumok;
· A belső ellenőrzés informatikai vonatkozással is bíró jelentései két évre visszamenőleg.
4.2.2.1.3.2  Interjú az IT személyzettel, vezetőkkel és felhasználókkal 

Az informatikai kérdőívek kitöltésében az ellenőrzött szervezet dolgozóinak aktívan közreműködniük kell, de az ellenőrzési kockázat csökkentése érdekében javasolt ebben a munkában a könyvvizsgáló aktív közreműködése is, ezért az információszerzés elsődleges forrása a szervezetben dolgozó informatikai vezetőkkel, személyzettel és felhasználókkal folytatott interjú.
A kérdések sok helyen – a technikai fejlődés és az intézmények eltérő informatikai környezete miatt – általános megfogalmazásúak, ezért a könyvvizsgáló orientációs segítsége jelentősen hozzájárulhat ahhoz, hogy a kockázatértékeléshez szükséges minden információt megkapjon.

Erre a munkára elsődlegesen az IT szervezeti egység vezetőjét valamint az adott felhasználói szoftvert alkalmazó funkcionális terület vezetőjét/vezetőit is fel kell kérni. 
4.2.2.1.3.3 IT felmérés kérdőívek alkalmazásával

4.2.2.1.3.3.1 Üzemeltetés, fejlesztés

A szervezetnek gondoskodnia kell informatikai környezetének megfelelő üzemben tartásáról annak érdekében, hogy a vállalkozás működését, ezen belül a pénzügyi számviteli rendszerek működését biztosítsák. Mivel a vállalkozások feladatai és igényei folyamatosan változnak, ez a tevékenység nem korlátozódhat kizárólag a fenntartásra, biztosítani kell változtatások és fejlesztések megfelelő végrehajtását is. Ez utóbbi nem csak a zökkenőmentes átállás biztosítását igényli, hanem az információ-biztonság és ellenőrizhetőség megőrzését a változtatások alatt és után is. 

Az üzemeltetésre és fejlesztésre vonatkozó kérdések a következő területeket fedik le: 

·  a számítógépes rendszer működtetése, 

·  problémák kezelése, 

·  konfiguráció-kezelés, 

·  Változáskezelés.
(melléklet 5. Üzemeltetés, fejlesztés kérdőív)

4.2.2.1.3.3.2 Szervezeti kialakítás
Az informatikai tevékenységekhez soroljuk az informatika szervezeti helyének, illetve szervezeten belüli kezelésének és vezetésének megismerését is. Az informatika vállalkozáson belül betöltött szerepe, helye és irányításának módja ugyanis befolyásolja, hogy a rendelkezésre álló erőforrásokat megfelelően tudják-e kezelni. Vizsgálni kell, hogy az üzemeltetés, a problémák megoldása és az informatikai fejlesztés ütközhet-e szervezeti akadályokba, megállapíthatóak-e a felelősségi és feladatkörök, adottak-e az információ-biztonság megteremtésének szervezeti feltételei. 

A szervezeti keretekre vonatkozó kérdések a következő területeket fedik le: 

·  az informatika helye a szervezetben, 

·  a felső vezetés elkötelezettsége, 

·  feladatkörök szétválasztása. 

A szervezeti kialakítás felméréséhez a 6. számú kérdőív felhasználását javasoljuk.

(melléklet 6. Informatikai szervezeti keret felmérése) 
4.2.2.1.3.3.3 Szabályrendszer felépítése
Az informatikai tevékenység megismerésének keretében tartjuk célszerűnek felmérni a magasabb szintű szabályozásokat, a politikákat is. A politikák két szempontból lényegesek az ellenőrzés számára. Egyrészt megmutatják, hogy megvan-e a szabályozottságnak az a szükséges mértéke, amely számonkérhető módon teszi lehetővé a pénzügyi, ügyviteli folyamatok számítógépesített lekövetését. Másrészről a gyakorlat azt mutatja, hogy a magas szintű IT politikák, eljárások és sztenderdek nagyon fontos szerepet játszanak a szervezet belső kontroll mechanizmusának kialakításában. Azon vállalkozások, melyek nem rendelkeznek stabil, magas szintű szervezeti és vezetői IT kontrollokkal, valószínűleg a részletes alsóbb szintű kontrollokat sem tudják megfelelően kialakítani. 

A magas szintű szabályozások csoportjában a kérdések a következő területeket fedik le: 

·  informatikai stratégia, 

·  informatikai biztonságpolitika, 

·  működésfolytonossági terv, 

·  hozzáférések szabályozása, 

·  dokumentációs politika,
·  belső ellenőrzés szerepe. 

A fentiekben felsorolt területek szabályozottságának ellenőrzése a 7. kérdőív kitöltésével elemezhető.
(melléklet: 7. Szabályrendszer kérdőív)
4.2.2.1.3.3.4 Informatikai stratégia vizsgálata

Az informatikai rendszerek magukban hordozzák annak a lehetőségét, hogy megváltoztassák egy szervezet működését. Új lehetőségeket nyitnak, leegyszerűsíthetik az eljárásokat, növelhetik a vezetés hatékonyságát. Hatással vannak a munka- és vezetési gyakorlatra, munkakörökre, beosztásokra, szervezetre, szakértelemre és létszámra. Az informatikai rendszereknek lényegileg kell támogatniuk a szervezet törekvéseit és céljait. 

Az informatikai stratégiai tervezés ciklikus és evolúciós jellegű. (Általában 2-3 évre szól.) A stratégiának, ahogy fejlődik, vissza kell tükröznie a szervezetben és súlypontjaiban bekövetkezett változásokat. Az informatikai stratégia általános felülvizsgálatára 3-5 évenként kell sort keríteni.
4.2.2.1.3.3.5 Feladatkörök szétválasztásának ellenőrzése
Az informatikai rendszerek működtetése során a feladatkörök szétválasztása csökkenti a hibák és visszaélések kockázatát, elősegítik a hibakereséseket és a minőségellenőrzést. Ha a feladatkörök nincsenek eléggé elkülönítve, akkor az egyes számítógépes funkciókat kezelő személyek hibáit vagy visszaéléseit kisebb valószínűséggel lehet észrevenni. A feladatkörök nem megfelelő szétválasztása továbbá megnöveli annak kockázatát, hogy a jelentősebb tudással rendelkező alkalmazottak szabálytalan műveleteket hajtanak végre, majd ennek el is tüntetik a nyomait. 

Az egyes feladatköröket úgy kell elkülöníteni, hogy a kritikus folyamatok minden szakaszát más személy hajtsa végre, illetve felügyelje. Például az egyes számítógépes programok változásainak elfogadása csak az alkalmazást használó szervezeti egységek feladata lehet, a programozóké nem. Ennek oka egyrészt az, hogy nem a programozók a "tulajdonosai" a rendszereknek, hanem a felhasználó szervezeti egység. Másrészt nem a programozók felelősek annak eldöntéséért, hogy a programok megfelelnek-e a felhasználói igényeknek. Hasonló megfontolásból, egyazon programozó szintén nem végezheti el egy program megírását, tesztelését és elfogadását is. 

A feladatkörök szétválasztásának mértékét két tényező befolyásolja: 

· a szervezet mérete, valamint 

· a szolgáltatásokkal és tevékenységekkel összefüggő kockázatok. 

Egy nagyobb szervezet rugalmasabban szét tudja osztani kulcsfontosságú feladatait az alkalmazottai között mint egy kisebb, melynél néhány alkalmazott látja el az informatikai tevékenységeket. 

Célszerű viszont a szétválasztás mértékét növelni olyan tevékenységek esetén, amelyek nagy kockázattal bírnak (pl. amelyek keretében nagy összegű tranzakciókat hajtanak végre). Ekkor a tevékenység egyes részfeladatait meg kell osztani, és szigorú felügyelet alatt kell tartani. 

A feladatkörök szétválasztása vizsgálatának legfontosabb területei a működtetési, üzemeltetési és programozási tevékenységek
Meg kell vizsgálni, hogy a vezetés megalkotta-e azon politikákat, melyek behatárolják ezen csoportok vagy alkalmazottak felelősségi köreit, ez a politika mennyire dokumentált, mennyire ismert és mennyire érvényesítik a szervezetben. 

(melléklet: 8. Feladatkörök szétválasztásának ellenőrzése)

4.2.2.1.3.3.6 Hozzáférés kontroll és ezek ellenőrzése

A feladatkörök szétválasztását támogató politikák és a munkaköri leírások kialakítása után létre kell hozni ezen politikák betartását biztosító kontrollokat is.
Mind a fizikai, mind a logikai hozzáférés kontrollok egyik fő célja, hogy a feladatkörök szétválasztására vonatkozó szervezeti szabályozásokat biztosítsa. Ezen kontrollok az egyes szervezeti egységek és az egyes személyek munkájához kapcsolódó felelősségi körökhöz kapcsolódnak. Például a logikai hozzáférés kontrollok megakadályozhatják, hogy egy programozó élő alkalmazásokhoz, vagy azok adataihoz férjen hozzá. Hasonló módon a fizikai hozzáférés kontrollok (pl. beléptető-kártya) megakadályozhatják, hogy illetéktelen felhasználók belépjenek a számítógépközpontba.
A nem megfelelő hozzáférési kontrollok növelik az informatikai rendszerek sebezhetőségét, azaz növelik az adatokba való illetéktelen betekintések vagy módosítások kockázatát és csökkentik a számítógépen tárolt adatok megbízhatóságát. 

Ha valaki közvetlen hozzáféréssel rendelkezik valamely adatbázishoz, vagy rendszerhez, szabálytalan változtatásokat is végrehajthat, vagy saját céljai érdekében érzékeny információkhoz juthat hozzá. 
Például: 

· megváltoztathatja egy utalványozott bizonylaton szereplő címet/számlaszámot és átirányíthatja a kifizetéseket saját magának, vagy 

· megváltoztathatja a leltári adatokat, ezzel tüntetve el egy lopás nyomait, vagy 

· hozzájuthat bizalmas üzleti tranzakciók adataihoz vagy személyes információkhoz.

(melléklet 9. Hozzáférés kontroll és ezek ellenőrzése)
4.2.2.1.3.3.7 Fizikai kontroll ellenőrzése

A vizsgált vállalkozásnak működtetnie kell egy – célszerűen – költség hatékony módszert az adatfájlok, alkalmazói programok és a hardver-eszközök védelmére: ezt a fizikai és logikai kontrollok kombinációjával érheti el. 
A fizikai kontroll a számítógépes erőforrásokhoz való fizikai hozzáférés korlátozását jelenti. 
Ennek leggyakoribb esetei amikor a számítógépek elhelyezésére szolgáló épületbe való bejutást korlátozzák, vagy zárakat szerelnek a terminálokra. Azonban a fizikai kontrollok egymagukban nem biztosíthatják az adatok és programok védelmét. Ezért a fizikai és logikai kontrollok együttes alkalmazása nagyon fontos ahhoz, hogy megőrizhető legyen az érzékeny adatok sértetlensége és bizalmassága.  

A fizikai biztonsági kontrollok a fizikai hozzáférést korlátozzák a számítógépes erőforrásokhoz, és védik a véletlen vagy szándékos rongálástól, eltulajdonítástól. A védendő számítógépes erőforrások közé tartoznak: 

· a központi számítógépes egységek,
· a rendszereket hűtő berendezések, szünetmentes tápegységek és egyéb működést biztosító hardver eszközök, 

· a számítógépes terminálok, 

· személyi számítógépek, 

· számítógépes adattároló eszközök, 

· telekommunikációs és hálózati eszközök, felszerelések és vonalak, beleértve az elektromos kapcsolószekrényeket is. 

Olyan fizikai védelmet kell kialakítani, amely arányban áll a fizikai sérülések és hozzáférések kockázatával. A hozzáférést azokra az alkalmazottakra kell korlátozni, akiknek ez a munkájuk ellátásához igazoltan szükséges. A vezetésnek rendszeres időközönként át kell tekintenie az érzékeny felületekhez fizikai hozzáférési engedéllyel rendelkező alkalmazottak listáját. 

A fizikai biztonsági kontrollok különbözőek lehetnek, de leggyakrabban az alábbiak valamelyikét vagy kombinációját alkalmazzák: 

· hagyományos záras, vagy rejtjel-záras ajtók, 

· mágneses ajtózárak, melyek elektronikus kártyával nyithatók, 

· biztonsági őrök, 

· fényképes azonosítás, 

· a belépő személyek nyilvántartása, 

· a mágnesszalagok és egyéb adattároló eszközök tárolóból/raktárból való ki- és bevitelének nyilvántartása és engedélyeztetése, 

· elektronikus és vizuális őrző rendszerek, 

· betörésvédelmi rendszerek, 

· a számítógépes terminálok fizikai lezárása. 

(melléklet: 10. Fizikai kontroll ellenőrzési kérdőív) 
4.2.2.1.3.3.8 Logikai kontroll tesztelés

A számítógépes szoftverek és adatok a logikai hozzáférés kontrollok alkalmazásával védhetőek meg az illetéktelen hozzáféréstől. A logikai kontrollok a felhasználói azonosító (ID), a jelszó vagy más egyéb azonosító alkalmazásával határozzák meg a felhasználó számára előre megállapított hozzáférési lehetőségeket. A logikai kontrollokat úgy kell megtervezni, hogy a jogosult felhasználók a szükséges időben és mértékben hozzáférhessenek a megfelelő rendszerekhez, programokhoz és adatbázisokhoz, míg más "felhasználóktól" - mint pl. hackerek - teljesen megvédje azt. 

A logikai biztonsági kontrollok alkalmazásával a szervezet: 

· elkülönülten azonosíthatja a felhasználókat vagy számítógépeket, amelyek engedélyezett hozzáféréssel rendelkeznek a számítógépes hálózatokhoz, adatokhoz és egyéb erőforrásokhoz; 

· a hozzáférést korlátozhatja az adatok vagy egyéb erőforrások egy bizonyos részére; 

· ellenőrzési nyomvonalat és elemzési lehetőséget biztosít a rendszer és a felhasználók 

tevékenységére vonatkozóan; 

· védekező lépéseket tehet a külső behatolások kivédésére. 

A logikai biztonsági kontrollok kiértékeléséhez a könyvvizsgálónak meg kell vizsgálnia, hogy 

a szervezet: 

· tudja-e hatékonyan azonosítani és hitelesíteni a felhasználókat, 

· megállapította-e a rendszerek, az érzékeny programok és adatok összes elérési útvonalát, és kialakított-e hatékony technikákat a tervezett mértékű hozzáférés-korlátozásra, kézbentartására. 

(melléklet: 11. Logikai kontroll tesztelés) 
4.2.2.1.3.3.9 Kriptográfiai eszközök

Számos esetben – különösen a telekommunikációval kapcsolatban – nem lehetséges vagy nem hatékony a hozzáférések korlátozása a már említett fizikai és a logikai kontrollok segítségével. Ezekben az esetekben a kriptográfiával (titkosítással) oldható meg a felhasználók azonosítása és hitelesítése, továbbá segíthet az adatok és programok sértetlenségének és bizalmasságának megőrzésében is. Ez a módszer működik akkor is, amikor ezen adatok vagy programok benne vannak a rendszerben, vagy éppen továbbítás alatt állnak egy másik rendszerbe, vagy lemezen, mágnesszalagon, egyéb médián vagy egy külső helyszínen találhatóak. 

A kriptografikus eszközök egyik eleme egy algoritmus (egy matematikai formula), a másik pedig a "kulcsok" (speciális bit sorozat) kombinációja, amelyekkel megoldhatók például az alábbiak: 

Egy üzenet vagy fájl titkosítása oly módon, hogy az, aki nem rendelkezik a visszafejtéshez szükséges titkos kulccsal, nem tudja elolvasni; ezzel biztosítható az üzenet tartalmának bizalmassága. Biztosítja az elektronikus aláírás lehetőségét, amellyel: megállapítható, történt-e változtatás a fájlban, azaz biztosítja a fájl sértetlenségét; 

A dokumentumhoz hozzárendelhető egy személy vagy egy csoport kulcsa, amivel biztosítható a dokumentum "aláírójának" (azaz feladójának) hitelessége. 

A kriptografikus eszközök igen értékesek az olyan folyamatok esetében, amelyekben "papírmentes" tranzakciók is bonyolódnak, illetve azoknak a felhasználóknak, akik el akarják kerülni a papír alapú dokumentumokat, de biztosítani akarják a sértetlenséget és a hitelességet.

A szervezetnek rendelkeznie kell olyan eljárásmenettel, amely a számítógépekről vagy bármilyen egyéb adathordozó eszközről letöröl minden érzékeny információt és szoftvert, mielőtt azt javításra küldenék külső szervizbe, selejteznék, értékesítenék, vagy más területre adnák át hasznosításra. Ha az érzékeny információt nem teljes körűen törlik le, akkor esetleg az információk visszaállíthatóak és hozzáférhetőek illetéktelen személyek számára, akik az eladás vagy újrahasznosítás után jutnak hozzá az eszközökhöz. 

Az információk letörléséért a szervezetnek egyértelműen ki kell jelölnie a felelőst. Továbbá egységes űrlapot és nyilvántartást célszerű alkalmazni annak dokumentálására, hogy minden leselejtezett tételt - érzékeny információ szempontjából - átvizsgáltak, és ezen információkat kibocsátás előtt teljesen letörölték.
(melléklet: 12. Kriptográfiai eszközök ellenőrzése)
(melléklet: 13. Hozzáférések felügyelete)
4.2.2.1.3.3.10 Változáskezelés ellenőrzése

Minden informatikai rendszer életének bizonyos szakaszaiban változásokon megy át. 

Ennek okai lehetnek például: 

· Egy alkalmazás új verziójának bevezetése a korábbi verzió hibáinak kijavítása, jogszabályváltozás, vagy új szolgáltatások kialakítása miatt; 

· A hálózatba új munkaállomásokat kapcsolnak be, és növelni kell a kapacitásokat az igényekhez; 

· Az egyik szoftver hibája miatt jelentős mértékben megrongálódik az adatbázis, és közvetlen adatszerkesztéssel kell megoldani a problémát; 

· A számítógépes terem légkondicionáló berendezését egy korszerűbbel helyettesítik. 

Nagyon fontos, hogy a változtatások kezelése körültekintő és szabályozott legyen, mert a gyakorlat azt mutatja, hogy napjainkban az informatikai szolgáltatások minőségi problémáinak jelentős része visszavezethető az IT rendszer valamely részének megváltoztatására. A változások, változtatások során a szervezeteknek legtöbbször olyan adottságokkal kell szembenézniük, amelyek esetén csak a megfelelő eljárások biztosíthatják a rendszerek folyamatos, megbízható működését. 

Például: 

A szoftverváltoztatásokat legtöbbször olyan személyek végzik, akik nem tagjai az eredeti rendszert fejlesztő csoportnak, és így valószínűleg nem eléggé tájékozottak ennek tervezésében. 

A modern, egymással összekapcsolt rendszerek komplexitása már olyan méreteket ölt, hogy egy komponens megváltoztatása egyéb rendszerekben is nem várt változásokat eredményezhet. 

A rosszul kezelt, vagy nem kezelt változtatások az alábbi kockázatokat növelik: 

· Üzemzavar a rendszerben: annak következménye, ha rendszerváltoztatás esetén nem szentelnek figyelmet a hatáselemzésre, a specifikációra, tervezésre és tesztelésre. Lehetséges következményként hibás pénzügyi adatok fordulhatnak elő. 

· Rendszerhiba: ugyanaz, mint az előbbi esetben, kiegészítve azzal a következménnyel, hogy a megfelelő könyvelési adatok karbantartása is meghiúsulhat. 

· Megbízhatóság csökkenése: fokozatosan alakul ki. Alapvető oka a gyenge rendszer menedzsment és a minőségi követelmények figyelmen kívül hagyása (pl. a rendszer változtatásokat nem dokumentálják és nem tesztelik megfelelően). A rendszer "törékennyé" válik, nehezebb karbantartani és pénzügyi outputjaiban nagyobb valószínűséggel fordulnak elő hibák. 

· Csalás és a rendszer használatával való szándékos visszaélés: a nem megfelelő kontrollok növelik a szabálytalan változtatások kockázatát, és így a csalás és a rendszer használatával való egyéb szándékos visszaélések kockázatát is, ami hatással lehet a könyvelésre (pl. a pénzügyi adatok megváltoztatása vagy kitörlése, vagy indukált rendszerhiba). A konfigurációs elemeket megfelelően védeni kell a szabálytalan vagy illetéktelen változtatásokkal szemben mind fizikai, mind logikai kontrollokkal, valamint a változáskezelési folyamatban a feladatköröket megfelelően el kell határolni. 

· A működésfolytonossági terv sérül: egy vészhelyzetben/szükséghelyzetben bármilyen értékről is legyen szó, a működésfolytonossági terveknek reálisnak és megvalósíthatónak kell lenniük. Ha a rendszerváltoztatások után nem frissítik/módosítják a működésfolytonossági terveket, akkor azok értéke gyorsan erodálódik, és könnyen megvalósíthatatlanná válnak. 

(melléklet: 14. Változáskezelés ellenőrző kérdőív)
4.2.2.1.3.3.11 Működésfolytonosság ellenőrzése 

Ha egy vállalkozás hosszabb vagy rövidebb ideig nem tudja feldolgozni, előhívni vagy megvédeni elektronikusan kezelt információit, miközben működési folyamataiban jelentős mértékben alkalmaz informatikai rendszereket, akkor a szervezeti feladatok ellátásában is – kisebb vagy nagyobb – problémák léphetnek fel. Ennek elkerülése a vállalkozásoknak rendelkezniük kell: 

· megfelelő eljárásrenddel annak érdekében, hogy megvédjék információs erőforrásaikat és minimálisra csökkentsék az előre nem látható üzemzavarok kockázatát; 

· megfelelő tervvel, melynek alapján a szervezet kulcsfontosságú folyamatait vissza tudják állítani egy esetleges üzemzavar után. 

Ez utóbbi tervet nevezzük működésfolytonossági tervnek. Sokszor használatos még a katasztrófa terv elnevezés is, de a működésfolytonosságot biztosító kontrollok ennél tágabb célt szolgálnak, azaz a lehetséges üzemzavarok teljes körére vonatkoznak. Beletartoznak a viszonylag kisebb feldolgozási fennakadások, hibás adatrögzítések, vagy egy rövid áramszünet ugyanúgy, mint a nagyobb katasztrófák (tűzkár, vízkár, egyéb természeti katasztrófák stb.). Ha a szervezetnél nem alakítottak ki megfelelő kontrollokat, akkor még a viszonylag kisebb feldolgozási fennakadások is adatok elvesztéséhez vagy sérüléséhez vezethetnek.  

Az üzemzavarok vagy káresemények hatásának mérséklése érdekében nagyon fontos, hogy a működésfolytonossággal összefüggő kontrollok kialakítását a felső vezetés és az alkalmazottak is megértsék és támogassák. A felső vezetés elkötelezettsége különösen lényeges annak érdekében, hogy a működésfolytonossági tervhez biztosítsák a szükséges erőforrásokat, továbbá rendszeressé tegyék a terv oktatását és tesztelését.  

A működésfolytonossági kontrollok kiértékeléséhez az alábbi kulcsfontosságú feladatok végrehajtását kell megvizsgálni: 

· A lényeges és érzékeny számítógépes folyamatok értékelése, valamint az ezeket támogató erőforrások azonosítása; 

· Intézkedések a potenciális károk és üzemszünetek minimalizálására; 

· Átfogó működésfolytonossági terv kidolgozása; 

· A működésfolytonossági terv rendszeres tesztelése és aktualizálása; 

· A lényeges és érzékeny számítógépes folyamatok értékelése, valamint az ezeket támogató erőforrások azonosítása. 

A legtöbb szervezet esetében léteznek olyan számítógépesített folyamatok, amelyek a vállalkozás működése szempontjából kiemelt fontosságúak (pl. egy főkönyvi vagy számlázó rendszer), ezért folyamatos üzemelésüket biztosítani kell. Ez azonban jelentős költségeket von maga után, ezért gazdaságtalan lenne minden számítógépes folyamat számára egyformán magas szintű folyamatosságot biztosítani. A vezetésnek tehát meg kell vizsgálnia, hogy mely adatok és folyamatok kiemelt fontosságúak, illetve milyen erőforrások szükségesek ezek folyamatos fenntartásához vagy üzemzavar utáni visszaállításához. Ez az első lépés ahhoz, hogy megállapítható legyen: mely erőforrásokat kell a leginkább védeni és milyen működésfolytonossági tervet kell készíteni. 

A lényeges adatok és folyamatok azonosítása, osztályozása 

A folyamatok és adatok lényegességének, érzékenységének meghatározását és osztályozását a szervezet egész működési folyamatát átfogó kockázatértékelés alapján kell elvégezni. Figyelembe kell venni az olyan adatok és egyéb szervezeti eszközök fontosságát és érzékenységét is, amelyeket az adott számítógépes folyamatok támogatnak vagy védenek. Például egy közigazgatási számlavezető rendszer esetében már egy napos kiesés is problémákat okozna az elszámolásokban, kifizetésekben, az informatikai rendszer hiányában csökkenne a kontroll lehetősége, továbbá az ügyfelek/állampolgárok részéről is jogos elégedetlenségek támadhatnak. Ugyanakkor egy olyan számítógépes rendszer, ami a dolgozók képzését tartja nyilván, akár hetekre is leállhat anélkül, hogy komolyabb következményekkel kellene számolni. 

A kritikus adatok és folyamatok azonosításába, osztályozásába be kell vonni a felhasználói területek képviselőit is.  

A kritikus informatikai erőforrások listáját és osztályozását rendszeresen felül kell vizsgálni annak érdekében, hogy az mindig az aktuális állapotot tükrözze. A felülvizsgálatot minden olyan esetekben el kell végezni, ha változtak a szervezeti célok, a működési folyamatok, vagy a kritikus folyamatokat támogató számítógépes eszközök elhelyezkedése, felépítése.
(melléklet: 15. és 16. Működésfolytonosság ellenőrzése) 
4.2.3  Kockázat becslése
A számítógép alkalmazása meghatározza a pénzügyi-számviteli információk feldolgozását, tárolását és továbbítását, valamint hatással lehet a gazdálkodó szervezetnél alkalmazott számviteli és belső ellenőrzési rendszerre. Ezért jelentkezhetnek speciális ellenőrzési feladatok, amelyek szükségessé tehetik az ellenőrzési módszerek megváltoztatását. Például a számítógép alkalmazása:

· megengedheti a névtelenséget és csökkentheti a beszámoltathatóságot;

· lehetővé teszi a jogosulatlan hozzáférést, a számviteli adatok feljegyzés nélküli módosítását;

· megengedheti az inputok vagy az eljárások duplikációját;

· engedély nélküli törzsfájl változtatásokat tesz lehetővé;
· lehetővé tesz engedély nélküli változásokat a számítógépes rendszerekben vagy programokban;

· megengedheti, hogy valaki engedély nélkül beavatkozzon egy rendszer működésébe;
· támadható lehet külső és jogosulatlan hozzáférések által;

· elrejthet vagy láthatatlanná tehet eljárásokat;

· eltávolíthatja, vagy elhomályosíthatja a gazdasági események nyomvonalát;

· adatvesztést okozhat.
A szervezet számítástechnikai környezetének gyengeségei hátrányosan befolyásolhatják a pénzügyi alkalmazások, a számviteli nyilvántartások és adatok megbízhatóságát és elérhetőségét. 

4.2.3.1  Informatikai kockázatok a könyvvizsgálat során
A pénzügyi-számviteli információk számítógépes feldolgozása, tárolása esetén a könyvvizsgálónak az alábbi speciális kockázati tényezőket is számításba kell vennie:

4.2.3.1.1 
Biztonságtechnikai kockázatok

Azon kockázati tényezőket soroljuk ebbe a kategóriába, amelyek az informatikai rendszer felépítéséből, hardver és szoftver elemeinek megbízható működéséből erednek:

·    A számítógép hardver elemeinek megbízhatósága (általában a márkás gyártók által forgalmazott eszközök felhasználása megbízhatóbb informatikai rendszerfelépítést eredményeznek); 

· A hálózati eszközök megbízhatósága;
· A hálózat fizikai kiépítésének minősége, jellemzői (pl.CAT5);
· A hálózati topológia, struktúra megfelelő kialakítása; 

· Operációs rendszer, felhasználói programok megbízhatósága;
· Adatbázisok strukturált felépítése;
· Megfelelő megbízhatóságú adattároló eszközök használata;
· Internetes és kapcsolt szolgáltatások minősége, megbízhatósága.
4.2.3.1.2 Üzemeltetési kockázatok

Azon kockázati tényezők kategóriája, amelyek az informatikai rendszerek működtetésével, szervezeten belül elfoglalt helyével, szabályozottságával, ellenőrzött működtetésével kapcsolatosak:

· Az adott vállalkozásnál kialakított belső informatikai szabályozottság;
· Szabványosított gazdasági, informatikai folyamatok;
· A kialakított folyamatok kialakításának, ellenőrzésének dokumentálása;  

· A belső ellenőrzési rendszer informatikával kapcsolatos működése;
· A szervezetben kialakított jogosultsági rendszer hatékony működése;
· Az informatikai rendszerbe történő külső behatolás elleni védelem hatékonysága.
4.2.3.2 Ellenőrzési kockázat, eredendő kockázat, belső ellenőrzési kockázat, feltárási kockázat az informatikai audit során
Az ellenőrzési kockázat annak kockázatát jelenti, hogy a könyvvizsgáló téves véleményt alkot arról, hogy a pénzügyi beszámolót alátámasztó elektronikus adatok és egyéb bizonyítékok teljesek, sértetlenek, megbízhatóak, valamint rendelkezésre állásuk biztosított-e.
Az informatikai ellenőrzés kockázatának – ugyanúgy, mint a pénzügyi ellenőrzésének – három összetevője van: 
4.2.3.2.1  Eredendő kockázat (Inherent Risk)

Az eredendő kockázat az informatikai erőforrásoknak (elektronikus adatok, fájlok, szoftverek, számítógépek, hálózati eszközök stb.) a fenyegetettségek iránti fogékonysága, azt feltételezve, hogy ezen fenyegetettségek kivédésére irányuló kontrollok nem léteznek. Fenyegetettségnek tekintünk minden olyan nemkívánatos eseményt, amely az adatok teljességét, sértetlenségét, megbízhatóságát vagy rendelkezésre állását hátrányosan befolyásolja. Fenyegetettség lehet külső esemény (tűz, vízkár, vírusok stb.), és lehet belső tényező is (hanyag kezelés, rosszindulatú adatmódosítás, programhiba stb.).

A számítástechnikával támogatott műveletek a papír alapú feldolgozási folyamatokhoz képest sajátos eredendő kockázati faktorokkal rendelkeznek, amelyek egyébként a manuálisan működő rendszerekre nem jellemzőek.

Ilyen sajátságos tényezők például az alábbiak:

· Tranzakciók egységes feldolgozása: Számítógépes programokkal történő adatfeldolgozás esetén az azonos tranzakciók feldolgozása során előforduló programhiba következetesen megjelenik. Így az ebből eredő – a tranzakciókra vonatkozó - megállapítások, következtetések visszavezethetőek egyetlen programhibára.

· Automatikus feldolgozás: A számítógépes rendszer automatikusan kezdeményezhet tranzakciókat vagy hajthat végre feldolgozási műveleteket. Ezen feldolgozási lépésekkel kapcsolatos bizonyítékok azonban nem mindig láthatóak.

· Fel nem tárt hibák növekvő kockázata: A számítógépek elektronikus formában kezelnek és tárolnak információkat, és a feldolgozás során kevesebb emberi beavatkozást igényelnek, mint a manuális rendszerek. Ez növeli annak a lehetőségét, hogy egyének meghatalmazás nélkül hozzáférjenek az érzékeny információkhoz és látható bizonyítékok nélkül megváltoztassák az adatokat. Az elektronikus forma miatt a számítógépes programokban és adatokban végrehajtott változtatások nem könnyen és egyértelműen azonosíthatóak. A felhasználók kevésbé kérdőjelezik meg a számítógépes outputok megbízhatóságát, mint a manuális jelentésekét.

· Létezés, teljesség és kiterjedés az ellenőrzési nyomvonal esetében: Az ellenőrzési nyomvonal olyan folyamat vizsgálat, amely bemutatja, hogy az adott tranzakció hogyan kezdődött, hogyan dolgozták fel és hogyan került összesítésre. Például egy beszerzés esetében az ellenőrzési nyomvonal magába foglalja az árajánlatkérést, megrendelőlapot, szállítólevelet, a raktárra-vételről készült bizonylatot, a számlát, a számlaösszesítőbe történt bejegyzést, és a számlaösszesítőről a főkönyvbe teljesített feladást.

Egyes informatikai rendszereket úgy terveztek meg, hogy az ellenőrzési nyomvonalat csak meghatározott ideig tartsák fenn, csak elektronikus formátumban, esetleg csak összesített formában. Az így létrehozott információ a hatékony elemzés szempontjából túlságosan terjedelmes lehet. Például beszerzések adatainak automatikus összesítése egy tranzakciót eredményezhet. Ellenőrzést támogató szoftver használata nélkül a tranzakciók feldolgozás során történő nyomon követése rendkívül nehézkes lehet.

· Az alkalmazott hardver és szoftver természete: Az alkalmazott hardver eszközök és szoftverek megbízhatósága alapvetően érintheti az eredendő kockázatot. Periférikus hozzáférési eszközök vagy interface-ek növelhetik az eredendő kockázatot. Például a rendszerhez való telefonos hozzáférés növeli a rendszer további személyek általi elérhetőségét, és ezért nő az informatikai forrásokhoz való jogosulatlan hozzáférések kockázata.
A szervezeten belül kifejlesztett alkalmazási szoftverek magasabb eredendő kockázatot rejthetnek magukban, mint a vásárolt szoftverek, melyeket alaposan teszteltek és általános kereskedelmi forgalomba kerültek. Másrészről az újonnan forgalomba került szoftvereket ill. verziókat esetleg nem tesztelték elég alaposan, vagy nem vetették alá olyan mértékű használatnak, melynek során létező hibáira fény derülhetett volna.
· Szokatlan vagy nem rutin jellegű tranzakciók: Mint a manuális rendszerek esetében is, szokatlan vagy nem rutin jellegű tranzakciók növelhetik az eredendő kockázatot. Azokban a programokban, melyeket ilyen tranzakciók feldolgozására fejlesztettek ki és nem használják a napi munkában, nagyobb a kockázata annak, hogy a bennük rejlő hibákat később veszik észre. 
4.2.3.2.2  Belső ellenőrzési kockázat (Control Risk) tényezői

A belső kontroll kockázat annak lehetősége, hogy az ellenőrzött vállalkozás belső kontroll mechanizmusai nem képesek megelőzni, vagy feltárni és kijavítani a lényeges szabálytalanságot vagy tévedést. A belső kontroll kockázat a belső kontrollok fejlesztésével csökkenthető. 

A belső ellenőrzési rendszert veszélyeztető kockázatok nagysága és természete függ attól, hogy az érintett vállalkozás milyen információs rendszert alkalmaz. Nézzük például azt a helyzetet, amikor egy közös adatbázishoz, amelynek szerepe van a pénzügyi beszámolók elkészültében, több (külső vagy belső) felhasználó is hozzájuthat. Ilyen esetben, ha akár csak egyetlen felhasználói belépési ponton hiányzik a kontroll, az egész  adatbázis  biztonsága veszélybe kerülhet, aminek akár az is a következménye lehet, hogy az ott tárolt adatok tévesen megváltoznak vagy megsemmisülnek. Amennyiben az informatikai munkatársak vagy egyéb használók a munkájukhoz szükségesnél több jogot és lehetőséget kapnak ahhoz, hogy a rendszerhez férjenek, akkor zavar támadhat a vállalkozáson belüli funkciók elhatárolásában. Emiatt esetleg engedély nélküli ügyletekre kerülhet sor, vagy engedély nélkül megváltozhatnak programok vagy adatok - ami pedig kihat a pénzügyi kimutatásokra. Éppen ezért az, hogy egy vállalkozás milyen módon alkalmazza az informatikát információs rendszerében, kihat a vállalkozás belső ellenőrzésére is.

Amikor a könyvvizsgálat tervezése érdekében a könyvvizsgáló ismereteket szerez a belső ellenőrzési rendszerről, a könyvvizsgáló mérlegeli azokat az informatikai kockázatokat is, amelyek következtében jelentős tévedések kerülhetnek a pénzügyi kimutatásokba. Amikor például egy vállalkozás informatikai megoldásokat alkalmaz bonyolult számítások elvégzéséhez, ennek előnye, hogy e számításokat az IT – rendszer következetesen hajtja végre. Hátránya, hogy az informatika alkalmazása kockázatokat is magában rejt: előfordulhat, hogy hivatalos felhatalmazás nélkül, rosszul meghatározva vagy helytelen módon történnek változások s számításokat végző programokban, törzsfájlokon, és emiatt az érintett hibás számításokat következetesen tévesen hajtják végre. Minél összetettebbek egy vállalkozás műveletei és rendszerei, annál valószínűbb, hogy a könyvvizsgálónak jobban meg kell ismernie a belső ellenőrzés összetevőit ahhoz, hogy szükség esetén megtervezhesse a kontrollok ellenőrzését és az analitikus ellenőrzéseket.

A belső kontroll összetevőinek bemutatásához a Committee of Sponsoring Organizations of the Treadway Comission (COSO) 1992-ben elfogadott, öt alkotóelemből álló meghatározását vettük alapul: 

· A kontroll környezet meghatározza a szervezet működésének jellegét, befolyásolja az ott dolgozók kontroll-tudatosságát. A belső kontrollok minden egyéb összetevőjének ez az alapja. A kontroll környezeti tényezők magukban foglalják az etikai értékeket, a szervezet tagjainak szakértelmét, a vezetés filozófiáját, vezetési stílusát és annak módját. 
· A kockázatelemzés a szervezeti célok elérését veszélyeztető kockázatok azonosításának és elemzésének folyamata. A könyvvizsgáló ennek dokumentumai alapján tudja megítélni, hogy az ellenőrzött szervezet hogyan kezeli a kockázatokat. 
· Kontroll tevékenységek azok a szabályzatok és eljárásrendek, amelyek célja végső soron a szervezeti célok elérése. Kontroll tevékenységek közé soroljuk például a jóváhagyásokat, igazolásokat, visszaigazolásokat, ellenőrzési és monitoring tevékenységeket, működési teljesítményről szóló jelentéseket vagy a feladatkörök szétválasztását. 
· Információ és kommunikáció magában foglalja a helyes információ azonosítását, megszerzését, és a megfelelő személyekhez való továbbítását olyan formában és időben, hogy eleget tudjanak tenni feladataiknak. Ez alatt értendőek például a szervezet tranzakcióinak rögzítésére, feldolgozására, összesítésére és jelentésbe foglalására szolgáló informatikai rendszerek és módszerek.
· Monitoringnak nevezzük azokat a folyamatosan működő tevékenységeket, amelyek értékelik a belső kontrollok időbeli működését, és biztosítják, hogy a feltárt hiányosságokról a felső vezetés tudomást szerezzen. A pénzügyi ellenőrzés során a felsorolt elemek mindegyikét figyelembe kell venni a szervezet belső kontroll mechanizmusának, és ezen belül az informatikai rendszer kontrolljainak értékeléséhez. 
A kontroll környezet felmérése során a könyvvizsgálónak értékelnie kell az informatikai rendszer alkalmazásával járó egyedi tényezőket is. Így például elemezni kell a felső vezetés hozzáállását az informatikai rendszerek alkalmazásával kapcsolatban, illetve azt, hogy az ezzel együtt járó feladatokat mennyire tudatos és következetes módon kezeli – e nélkül ugyanis a szervezet többi részében sem alakul ki a megfelelő kontroll-tudatosság. 
A felső vezetés az alábbi módon tudja demonstrálni a megfelelő hozzáállását és tudatosságát: 
· felmérte a számítógépes rendszerek alkalmazásának előnyeit és kockázatait; 
· szabályozta az informatikai vonatkozású feladat- és hatásköröket; 
· folyamatosan felülvizsgálja a számítógépes rendszerek fejlesztésére, módosítására, karbantartására és használatára vonatkozó szabályozórendszert; 
· folyamatosan felülvizsgálja a programokhoz és adatokhoz való hozzáférésre kialakított szabályozórendszert;
· felmérte és a szabályozórendszer kialakítása során mérlegelte az informatika alkalmazásával járó eredendő és kontroll kockázatokat; 
· figyelembe veszi a korábban felmerült javaslatokat;

· felkészült a számítógépes feldolgozást érintő krízishelyzetek gyors és hatékony kezelésére; 

· vezetői döntéseihez felhasználja az elektronikus adatokat, de ellenőrzi is azok helyességét. 

4.2.3.3 Kockázatok értékelése a pénzügyi beszámoló vizsgálata során

Ezen a szinten egy vállalkozás kockázatértékelése azoknak a kockázatoknak az azonosítása, elemzése és kezelése, amelyek fontosak a pénzügyi kimutatás elkészítése szempontjából. A pénzügyi kimutatások szempontjából fontos kockázatok vonatkozhatnak egyes esetekre is. A kockázatértékelés vizsgálhatja például azt a lehetőséget, hogy egyes ügyletekről nem készül feljegyzés; vagy kimutatja és elemzi azokat az eseteket, amikor a pénzügyi kimutatásokba pusztán becslés alapján kerülnek be adatok.

A pénzügyi kimutatások szempontjából fontos kockázatok közé tartoznak az olyan külső és belső események, amelyek károsan befolyásolják az adatok létrehozását, rögzítését, feldolgozását. Kockázatok keletkezhetnek és megváltoztathatnak az alább felsorolt körülmények hatására:

· A működési környezet megváltozása. A szabályozók és a működési környezet megváltozása nyomán merőben más kockázatok jelentkezhetnek.

· Új munkatársak. Az új munkatársak másképpen viszonyulnak a belső ellenőrzéshez, vagy másképp értelmezik azt.

· Új vagy átalakított információs rendszer. Az információs rendszer jelentős mértékű és gyors változásai módosíthatják a belső ellenőrzéssel kapcsolatos kockázatokat.

· Gyors növekedés. A vállalkozás tevékenységének jelentős mértékű és gyors bővülése növeli az egész ellenőrzési rendszer összeomlásának kockázatát.

· Új technológia. Az új termelési technológiák vagy információs rendszerek bevezetése fokozhatja a belső ellenőrzéssel kapcsolatos kockázatokat.

· Új üzleti modellek, termékek vagy tevékenységek. Ha a vállalkozás olyan üzleti területekre vagy ügyletekre terjeszti ki a tevékenységét, amelyekben kevés tapasztalata van, a belső ellenőrzés terén is új kockázatok merülhetnek fel.

· A vállalkozás átszervezése.  Az átszervezések létszámcsökkentéssel, a felügyeleti rend megváltozásával, a munkamegosztás átalakulásával járhatnak, amelyek miatt módosulhatnak a belső ellenőrzéssel kapcsolatos kockázatok.

· A külföldi tevékenység növekedése. A vállalkozás külföldi terjeszkedése vagy felvásárlásai olyan új, gyakran egyedi kockázatok megjelenésével járnak együtt, amelyek befolyásolják a belső ellenőrzést. 

· Új számviteli elvek. Az új számviteli elvek megjelenése vagy a régiek megváltozása befolyásolja a pénzügyi kimutatások elkészítésekor jelentkező kockázatokat.

Ahhoz, hogy megállapítható legyen a cégvezetés miként viszonyul a pénzügyi kimutatások szempontjából fontos kockázatokhoz, és miként kívánja kezelni ezeket a kockázatokat, a  könyvvizsgálónak megfelelően meg kell ismernie a vállalkozás kockázatértékelési folyamatait. Ide tartozhat annak megismerése, miként azonosítja a cégvezetés a kockázatokat, hogyan becsüli fel a kockázatok nagyságát, miként valószínűsíti előfordulásukat, és hogyan teremt kapcsolatot közöttük és pénzügyi kimutatások között. Az informatika használata fontos összetevője lehet egy vállalt kockázatértékelő munkájának, amelyhez az is hozzátartozik, hogy időben szolgáltasson információt ahhoz, hogy a kockázatokat felismerje és kezelje.

Az, ahogyan egy vállalkozás a kockázatokat értékeli, különbözik attól, ahogyan egy könyvvizsgáló értékeli azokat a pénzügyi kimutatás könyvvizsgálata során. A kockázatértékelés célja az, hogy azonosítsa, elemezze és kezelje azokat a kockázatokat, amelyek befolyással bírnak a vállalkozás céljaira. A pénzügyi kimutatás  könyvvizsgálata során a könyvvizsgáló értékeli az eredendő kockázatokat és az ellenőrzési kockázatokat abból a célból, hogy felmérje annak a valószínűségét, hogy jelentős mértékű tévedés előfordulhat- e a pénzügyi kimutatásokban. 

A pénzügyi beszámolási folyamat megismerése során a könyvvizsgálónak fel kell ismernie azokat az automatizált és hagyományos eljárásokat, amelyeket a pénzügyi kimutatások elkészítése során a jelentős hibák, tévedések megelőzésre alkalmaznak.

Ezen eljárások a következők:

· Eljárások, amelyek jóvoltából az ügyletek teljes költsége bekerül a főkönyvbe. Egyes információs rendszereknél az informatika képes arra, hogy automatikusan továbbítsa az ilyen információt az ügyleteket feldolgozó rendszerekből  a főkönyvbe vagy a pénzügyi beszámolási rendszerekbe. Ilyen rendszerekben az automatizált folyamatok és kontrollok csökkenthetik a gondatlan hibák kockázatát, viszont nem szüntetik meg annak a kockázatát, hogy a rendszereket működtetők helytelen módon felülbírálják ezeket az automatikus folyamatokat, például úgy, hogy megváltoztatják azokat az  összegeket, amelyeket a rendszer automatikusan továbbít a főkönyvbe vagy a pénzügyi beszámolási rendszerhez. 

· Azok az eljárások, amelyekkel naplótételeket rögzítenek és feldolgoznak a főkönyvben. A pénzügyi kimutatások elkészítésénél alkalmazott pénzügyi beszámolási eljárás általában szabványos naplótételeket tartalmaz. Ilyen például a havi fizetés, vásárlások, készpénzkiutalások. Egyéb példa lehet, amikor olyan számviteli becsléseket kell rögzíteni, amilyeneket a cégvezetés rendszeresen végez, így például a behajthatatlan kinnlevőségekről. Emellett egy vállalkozás pénzügyi beszámolási rendszerének részét képezik a szokásostól eltérő naplótételek is, amelyekkel ritkán előforduló vagy szokatlan ügyleteket rögzítenek. Hagyományos, papíralapú főkönyvi rendszer esetén az ilyen naplótételeket a főkönyvek, könyvviteli naplók és egyéb kapcsolódó dokumentáció  átnézésével azonosítani lehet. Amennyiben azonban informatikai eszközökkel vezetik a főkönyvet és készítik el a pénzügyi kimutatásokat, akkor előfordulhat, hogy e tételek csak elektronikus formában léteznek, és fizikai azonosításuk kinyomtatott dokumentumokban nagyobb nehézségekbe ütközhet.

· Egyéb eljárások arra, hogy a pénzügyi kimutatásokban előforduló rendszeres vagy egyszeri módosításokat rögzítsenek. Ezek az eljárások nem tükröződnek a hivatalos számviteli napló tételei között, így például a konszolidált beszámolók elkészítéséhez szükséges kiigazítások, jelentések összekapcsolása és átsorolások.

4.2.3.3.1 Eredendő kockázat, belső ellenőrzési kockázat és a feltárási kockázat összefüggése

A pénzügyi kimutatásokban szereplő, jelentős mértékű tévedést megtestesítő megállapítások kockázata három összetevőből áll: az eredendő-, az ellenőrzési- és a feltárási kockázatból. 

· Eredendő kockázat (Inherent Risk): a számlaegyenlegek, vagy gazdasági események csoportjainak a lényeges hibás állításra való fogékonysága függetlenül attól, hogy létezik és működik-e belső kontroll. Ez a vállalkozás feladatkörével és működésével kapcsolatos olyan sajátosság, amely nem befolyásolható a szervezet által.
· Belső kontroll kockázat (Control Risk): annak a kockázata, hogy az ellenőrzött szervezet belső kontroll rendszerei nem képesek megelőzni vagy feltárni a lényeges szabálytalanságot vagy tévedést.

· Feltárási kockázat (Detect Risk): annak a veszélye, hogy a könyvvizsgáló nem tár fel egy, a szervezet belső kontroll rendszerei által nem korrigált lényeges szabálytalanságot vagy tévedést. 
Az eredendő kockázat és a belső kontroll kockázat különböznek a feltárási kockázattól, minthogy az előbbiek az ellenőrzött szervezeten belül alakulnak ki. A feltárási kockázatot a könyvvizsgáló határozza meg és ez a könyvvizsgáló eljárásának jellegétől, terjedelmétől és időzítésétől függ. A feltárási kockázatot meghatározó ezen tényezőkön keresztül lehet biztosítani az ellenőrzési kockázat elfogadhatóan alacsony mértékét.

Minél nagyobbra értékeli a könyvvizsgáló az eredendő és/vagy a belső kontroll kockázatot, annál több ellenőrzési munkára lesz szüksége ahhoz, hogy az ellenőrzési kockázat elfogadott mértékéhez igazodjon a feltárási kockázat. Az egyes kockázati elemek közötti logikai összefüggést a következő táblázat szemlélteti.
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Ha a pénzügyi kimutatásokban szereplő egy vagy több megállapítás alátámasztására nagy mennyiségű információt hoznak létre, rögzítenek, dolgoznak fel és tesznek közzé elektronikus formában, a könyvvizsgáló úgy ítélheti meg, hogy nincsenek olyan eredményes tényszerű vizsgálatok, amelyek önmagukban egyértelműen bizonyíthatják a megállapítások helytállóságát. Lehetséges, hogy az ezekre a megállapításokra vonatkozó jelentős könyvvizsgálati bizonyítékok csak elektronikus úton állnak rendelkezésre. Ilyen esetekben a vizsgálati bizonyíték helytálló és elégséges volta rendszerint a pontosságot és teljességet vizsgáló kontrollok eredményességétől függ. Ilyen esetekben az információk téves létrehozásának vagy megváltozásának kockázata és észrevétlenül maradása nagyobb, ha az információkat kizárólag elektronikus úton hozzák létre, rögzítik, dolgozzák fel és teszik közzé, a megfelelő kontrollok pedig nem működnek eredményesen. Ilyen körülmények között a könyvvizsgálónak kontroll ellenőrzéseket kell végrehajtania, hogy az ellenőrzési kockázat megállapításához vizsgálati bizonyítékokat gyűjtsön.

A könyvvizsgáló például a következő esetekben úgy ítélheti meg, hogy nincsenek olyan eredményes tényszerű vizsgálatok, amelyek önmagukban egyértelműen bizonyíthatják a megállapítások helytállóságát:

· A vállalkozás informatikai eszközöket használ arra, hogy előre meghatározott döntési szabályok alapján árukat rendeljen meg, és az áruk beérkezéséről szóló, számítógépes rendszer generálta információk alapján az esedékes összeget kifizesse. A megrendelésekről és az áruk beérkezésére semmilyen más dokumentáció nem születik.

· Az ügyfeleinek elektronikus szolgáltatásokat nyújtó és azokat elektronikus formában nyilvántartó vállalkozás (például internetes szolgáltató vagy telefontársaság) számlákat készít s szolgáltatásokról, feldolgozza a számlázási ügyleteket, és a pénzügyi kimutatások összeállításához felhasznált számviteli nyilvántartásokban automatikusan rögzíti az összegeket.

A könyvvizsgálónak a kockázatbecslést a vizsgált szervezet tevékenységének, belső kontroll rendszereinek ismeretében, a korábbi pénzügyi ellenőrzésekből vagy más vizsgálatokból származó tapasztalatok alapján kell elvégeznie. 
A kockázatbecslés célja meghatározni és dokumentálni: 
· a lényeges szintű téves állítás speciális kockázatát, amely befolyásolja a beszámoló megbízhatóságát; 
· a gazdálkodó szervezet vezetőségének lépéseit ezen kockázatokkal kapcsolatban; 
· a vezetőség intézkedései függvényében a könyvvizsgáló ellenőrzési lépéseit bármilyen fennmaradó kockázattal szemben, amit nem csökkentettek megfelelő szintre. 
A kockázatbecslést az ellenőrzés megtervezését és programjának elkészítését megelőzően kell a könyvvizsgálónak elvégeznie. A becslést kellő alapossággal kell végrehajtani, hiszen csak így lehet megalapozott következtetésekre jutni.
A kockázatok felmérésekor megkülönböztetjük a lényeges szintű téves állítások speciális kockázatát a potenciális hibalehetőségektől. A lényeges szintű téves állítások speciális kockázatát olyan események, tranzakciók vagy körülmények adják, melyek lényeges hibához vagy szabálytalansághoz vezethetnek, ha azokat nem előzi meg vagy fedezi fel és korrigálja a könyvvizsgált cég  vezetősége, belső ellenőrzése. Potenciális hibalehetőségek minden tétel esetében léteznek, de önmagukban nem vezetnek lényeges szintű téves állítás kockázatához. 

Az előbbiekből következően a kockázatbecslés során a könyvvizsgáló akkor jár el helyesen, ha becslését a kockázatok súlypontozására alapozza. 
A súlypontozást
· a környezeti tényezők, 
· a működésbeli tényezők, 
· az információs tényezők (beleértve a pénzügyi és a nem pénzügyi információs rendszerek), mint kockázati források viszonylatában kell elvégezni. 
A becslést minden speciális kockázat esetében el kell végezni. A kockázatonkénti elemzés alapján lehet és kell döntenie a könyvvizsgálónak a beszámoló egyes adataihoz, adatcsoportjaihoz kapcsolható ellenőrzés módszeréről. 
A kockázatok súlypontozásánál a könyvvizsgáló célszerű, ha irányadó szempontként figyelembe veszi: 
· a feltárt kockázatok nagyságát, jelentőségét és 
· bekövetkezésük valószínűségét. 
4.2.3.3.1.1 Az eredendő kockázat becslése

Az eredendő kockázat a számlaegyenlegek vagy a gazdasági események csoportjainak a lényeges hibás állításra való fogékonysága, a kapcsolódó belső kontroll létezésétől függetlenül. A hibás állítás lényeges lehet akár egyedileg, akár más egyenlegekben vagy csoportokban előforduló hibás állításokkal összevontan. Lényegéből fakadóan az eredendő kockázat egy tranzakciónak vagy egy rendszernek olyan belső sajátossága, amelyet nem lehet befolyásolni, így az eredendő kockázat konstansnak tekinthető. A különböző évek ellenőrzései során ugyanannak a rendszernek az eredendő kockázatát csak akkor lehetséges másképp megítélni, ha változások történtek a rendszerben. Alapvetően azonos rendszerek eredendő kockázata azonos. Az eredendő kockázat egyaránt függ az ellenőrzött szervezet és az adott tétel jellegétől, valamint az adott tétellel kapcsolatos hibalehetőség mértékétől. Ahhoz, hogy a könyvvizsgáló megbecsülje az eredendő kockázat mértékét, értékelnie kell a szervezet működésének környezetét és az ellenőrizendő tételek jellemzőit. 

Az eredendő kockázat becsléséhez a könyvvizsgálónak értékelnie kell számos tényezőt

a beszámoló szintjén:
· a vezetés tisztessége;

· a vezetés tapasztalatai és ismeretei, valamint változások a vezetésben az adott időszak folyamán;

· a vezetést kényszerítő rendkívüli körülmények;

· a feladatok és a pénzügyi források közötti összhang tartós hiánya;

· a gazdálkodó szervezet összetettsége, belső érdekeltségi és elszámolási rendjének bonyolultsága,

· a bevételszerző tevékenységeket, nyújtott szolgáltatásokat érintő változások. 

a számlaegyenleg és ügyletcsoport szintjén:

· olyan mérleg, pénzforgalmi-, eredménykimutatási kérdések, amelyek érzékenyebbek a hibás állítás lehetőségére (például olyan könyvelési számlák, amelyek az előző időszakban helyesbítést igényeltek, vagy amelyek nagymértékben becslésen alapulnak);

· az alapul szolgáló ügyletek és egyéb események összetett jellege;
· az eszközök könnyen elvesznek vagy eltulajdoníthatók;
· szokásostól eltérő és összetett ügyletek lebonyolítása, különösen az idő-szak vége felé;

· nem megszokott adatfeldolgozás alá eső ügyletek. 
4.2.3.3.1.2 A belső ellenőrzési kockázat becslése

A belső kontroll kockázat annak kockázata, hogy a belső kontroll rendszerek valamely hibát nem előznek meg, nem tárnak fel vagy nem javítanak ki. A belső kontroll kockázat szintjét tehát a belső kontroll rendszerek kiépítettségének, működésének eredményessége determinálja. A belső ellenőrzési kockázat befolyásolható, a belső ellenőrzési rendszer hatékonyágának javításával csökkenthető.
A belső ellenőrzési rendszerek megismerése során számítógépes környezetben a könyvvizsgálónak fel kell mérnie:

· milyen mértékben használ a vizsgálandó társaság számítógépes adatfeldolgozást vagy számítástechnikai eszközökön tárolt adatokat;
· alkalmasak-e az adott területen alkalmazott ellenőrző eszközök, többek között az vállalkozás vezetése által alkalmazott eljárások arra, hogy a terület igényeinek megfelelően biztosítsák az adatfeldolgozás és az adatok pontosságát;
· a számítógépes adatfeldolgozás összetettségét;
· számítástechnikai programok által előállított adatok alkalmazásának mértékét;

· a számítógépes rendszerek nagyságát;
· az adatok érzékenységét és az adatvédelmi kötelezettségeket;
· a vezetői ellenőrzés/ellenőrzési nyomvonal bármely problémáját.

A könyvvizsgálónak általában akkor kell magasnak becsülnie a belső kontroll kockázatot több vagy minden állításnál, ha: 
· a vállalkozás belső kontroll rendszerei nem eredményesek, vagy 
· a vállalkozás belső kontroll rendszerei működőképességének értékelése nem végezhető el hatékonyan. 
A belső kontroll kockázat nem csak abban az esetben minősül magasnak, ha a belső kontroll rendszer nem eredményes, hanem akkor is, ha az eredményes működésről várhatóan nem vagy nem hatékonyan lehet meggyőződni. Abban az esetben ugyanis, ha a könyvvizsgáló a belső kontroll kockázatot a korábbi értékelésnél alacsonyabb szintűre becsüli egy adott területre vonatkozóan, akkor ezt a belső kontroll rendszerek vizsgálatával alá kell támasztania, azaz a könyvvizsgáló eljárásai között a belső kontroll rendszerek tesztelésének is szerepelnie kell. 
4.2.3.3.1.3 A feltárási kockázat meghatározása

A feltárási kockázat annak veszélye, hogy a könyvvizsgáló nem tár fel a vállalkozás belső kontrollmechanizmusai által nem korrigált lényeges szabálytalanságot vagy tévedést. A feltárási kockázat az eredendő kockázattal és a belső kontroll kockázattal együtt alkotja az ellenőrzési kockázatot. Az eredendő kockázatot és a belső kontroll kockázatot (együttesen a lényeges téves állítások kockázatát) egy adott időben adottságnak vehetjük, a feltárási kockázat azonban az alapvető eljárások terjedelmének növelésével csökkenthető. 

Ebből következik, hogy az ellenőrzési kockázat megfelelő szintre szorítását a feltárási kockázat még elfogadható szintjének meghatározásával és az ehhez szükséges alapvető ellenőrzési eljárások tervezésével és végrehajtásával lehet elérni. Minél több az elvégzett tételes vizsgálat, annál nagyobb annak a valószínűsége, hogy a könyvvizsgáló feltárja a beszámolók lényeges hibáit és szabálytalanságait, tehát annál kisebb a feltárási kockázat. A tesztek megfelelő mennyiségének meghatározásával kell a könyvvizsgálónak oly mértékben csökkenteni a feltárási kockázatot, hogy az ellenőrzési kockázat az elvárt értéket ne haladja meg. 

A feltárási kockázat részekre bontható, az ún. mintavételi és nem mintavételi kockázatra. 

Mintavételi kockázaton annak kockázatát értjük, hogy a könyvvizsgáló a választott mintán végrehajtott eljárásai alapján más következtetésre jut, mint akkor jutott volna, ha az egész állományt megvizsgálja. 
Nem mintavételi kockázat, pedig annak kockázata, hogy a könyvvizsgáló nem ismer fel egy lényeges hibás állítást, vagy téves következtetésre jut a vizsgált minta alapján. 
Az ellenőrzési kockázat három eleme közötti összefüggés kifejezhető matematikai képlet segítségével: 

AR = IR ∗ CR ∗ DR, ahol

     AR az ellenőrzési kockázat,

       IR az eredendő kockázat,
   CR a belső kontroll kockázat,

       DR feltárási kockázat.

Ebből a képletből megfelelő átrendezéssel bármelyik kockázati tényező értéke kifejezhető. 

4.2.4  Lényegességi küszöbérték meghatározása

Azt a határértéket, amelyet meghaladóan a beszámolóban szereplő téves állítások összességükben már félrevezetően befolyásolnák a döntést hozókat lényegességi küszöbnek nevezzük.
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Érték szerinti lényegesség 

Érték szerint lényeges tételnek vagy tételeknek ítélhetők az ellenőrzött adatok, ha meghaladják a megállapított lényegességi küszöböt, illetve az adott kiadás vagy bevételi területen belül jelentős súlyt képvisel. Lényegesnek minősíthetünk egy tételt annak alapján is, hogy a bázishoz viszonyítva jelentős változást mutat. 

Jelleg szerinti lényegesség 

A jelleg szerinti lényegesség sokkal inkább egy elszámolási terület, vagy területek csoportja jellegével, mint értékével kapcsolatos leggyakrabban szabályszerűséget érintő hibákra vonatkoztatható. Ritkább esetben a vizsgált szervezettel kapcsolatos érdeklődés jelenthet jelleg szerinti lényeges megítélést akkor is, ha ezt az értékek nem indokolják. Jelleg szerinti lényegesnek ítélhető egy beszámoló terület akkor is, ha az adott terület adatai jelentős mértékű eltérést mutatnak az összefüggések, tapasztalatok alapján várható értéktől, vagy a korábbi külső illetve belső ellenőrzések megállapításai ezt indokolják. 

Összefüggés szerinti lényegesség 

Egy téves állítás (hiba, mulasztás) fontos lehet előfordulásának körülményei vagy összefüggései miatt. Így pl. ha egy kiadás a vállalkozás nyereségét veszteséggé alakítja, megváltoztatja több év beszámolójából következő trendet.

4.2.5  Célok közötti súlypontozás
A könyvvizsgálati célok jelentőség szerinti csoportosítását jelenti. A beszámoló egészére és területenként, az üzleti tevékenység ismerete, a belső ellenőrzési és számviteli rendszer előzetes felmérése és a kockázatbecslés, valamint a lényegesség figyelembevételével kell elkészíteni. 
Könyvvizsgálati cél alatt a beszámolóban szereplő állítások - létezés, jogok és kötelezettségek, előfordulás, teljesség, értékelés, mérés, bemutatás – helyességéről való meggyőződést, mint célt értjük. Jelentős a könyvvizsgálati cél, ha magas kockázatú az állítás. Alacsony jelentőségű az alacsony kockázatú területek vonatkozásában. 

A súlypontozás:

· Az egyes területeken a jelentős, közepesen jelentős és alacsony jelentőségű könyvvizsgálati célok meghatározása.

· A beszámoló szintjén a lényegesség alapján a kritikus könyvvizsgálati              (beszámoló szintjén is jelentős célok) célok megjelölése. A kritikus célok szerinti súlypontozás a könyvvizsgálati célok szerinti csoportosítást jelenti.

· Szakmai megítélés függvénye.

· A tervezés szakaszában kialakult célok a könyvvizsgálat során folyamatos mérlegelést igényelnek, mert az alkalmazott eljárások újabb célokat is feltárhatnak.

4.2.6  Könyvvizsgálói megközelítés meghatározása

Az ellenőrzési megközelítés az eljárások jellegének, tervezett összetételének és terjedelmének meghatározását jelenti. 

Az ellenőrzési eljárások alaptípusai:

· belső kontroll rendszerek tesztelése: a vizsgált szervezet pénzügyi kimutatásaiban szereplő állításokat alátámasztó belső kontrollok (ellenőrzések) folyamatos és eredményes működésének vizsgálata;
· elemzési eljárások: a számla egyenlegek alátámasztása különböző mutatószámok és trendek összehasonlító elemzése vagy elfogadhatósági vizsgálata által;
· adatok tesztelése: a hat ellenőrzési módszer (összehasonlítás, számítás, visszaigazolás, megtekintés, megfigyelés és kikérdezés) közül egy vagy több alkalmazása egy adott egyenleg vagy ügylet alátámasztására.
Az ellenőrzési megközelítés ezen eljárások tervezett összetétele.

Az elemzési eljárásokat és az adatok tesztelését összefoglalóan alapvető vizsgálati eljárásoknak nevezzük. 

Az ellenőrzési kockázat egyes elemeinek az ellenőrzési megközelítéssel való összefüggései a következők:

Minél magasabb a lényeges hibás állítások kockázata (azaz minél alacsonyabb a feltárási kockázat elfogadható szintje), 

· annál nagyobb mértékben kell az ellenőrzési bizonyosságot alapvető vizsgálati eljárásokkal megszerezni, azaz annál nagyobb mintanagyságot kell ellenőrizni;

· az alapvető vizsgálati eljárásokon belül nagyobb súllyal kell szerepeljenek az adatok tesztelései; 

· az eljárásokat a fordulónap után kell végrehajtani (nem pedig az elővizsgálat keretében).

Nagyobb valószínűséggel lehet a vezetés által működtetett eredményes kontrollokra támaszkodni a rutin ügyletek esetében, és nem vagy kis valószínűséggel a nem rutin ügyletek és a számviteli becslések esetében. Ennek megfelelően a rutin ügyletekre vonatkozóan a kontroll rendszerek tesztelései kielégítő ellenőrzési bizonyosságot szolgáltathatnak, míg a nem rutin ügyletek és a számviteli becslések területén általában tételes ellenőrzéssel szükséges megszerezni az ellenőrzési bizonyosságot. Ha a lényeges hibás állítások kockázatát magasnak ítéli meg a könyvvizsgáló, meg kell vizsgálnia, hogy az alapvető vizsgálati eljárások terjedelmének kiterjesztésével biztosítható-e a feltárási kockázat - és rajta keresztül az ellenőrzési kockázat - elfogadhatóan alacsony szintje. 
Az ellenőrzési megközelítés lehet: 

· rendszerbázisú megközelítés;

· alapvető vizsgálati eljárásokon alapuló megközelítés. 

· Rendszerbázisú megközelítést akkor alkalmaz a könyvvizsgáló, amikor a belső kontroll rendszerek ismeretében a kockázatbecslés során egy adott területhez magas helyett közepes vagy alacsony szintű belső kontroll kockázatot rendelt hozzá. A rendszerbázisú megközelítés esetén is kell a könyvvizsgálónak alapvető vizsgálati eljárásokat terveznie és alkalmaznia, de ilyen esetben ezek aránya alacsonyabb, és az alapvető vizsgálati eljárásokon belül nagyobb arányban szerepelnek elemző eljárások, mint az adatok tesztelései. (Nagy valószínűséggel rendszerbázisú megközelítést lehet alkalmazni a számítástechnikai rendszerekkel alátámasztott rutin ügyletekre vonatkozóan.) 

· Alapvető vizsgálati eljárásokon alapuló megközelítést kell alkalmaznia a könyvvizsgálónak, amikor a belső kontroll rendszerek ismeretében a kockázatbecslés során egy adott területhez magas feltárási kockázatot rendelt. Ennek megfelelően az ellenőrzési bizonyosság megszerzését teljes mértékben alapvető vizsgálati eljárások végrehajtásával kell tervezni. (A nem rutin ügyletekhez és a számviteli becslésekhez általában alapvető vizsgálati eljárásokon alapuló ellenőrzési megközelítés rendelhető.)

4.2.7  Informatikai szakértő bevonása
A könyvvizsgálónak elegendő számítógépes információs rendszer ismeretekkel kell rendelkeznie ahhoz, hogy az elvégzett munkát tervezni, irányítani, felügyelni és felülvizsgálni legyen képes. A könyvvizsgálónak mérlegelnie kell, nincs-e szükség a könyvvizsgálathoz speciális számítástechnikai felkészültségre. 
Ezek szükségesek lehetnek ahhoz, hogy:

· a számítógépes információs rendszerekre épülő környezettel érintett számviteli és belső ellenőrzési rendszert kielégítő mértékben megismerje;
· megállapítsa a számítógépes információs rendszerek hatását az átfogó kockázat, illetve a számlaegyenleg és ügyletcsoport szinten jelentkező kockázat becslésére;
· kialakítsa és elvégezze a megfelelő ellenőrzési rendszer teszteket és az alapvető vizsgálati eljárásokat.

A könyvvizsgáló mérje fel, hogy nagyobb szakértelemre (külön informatikai szakértőre) is szükség van–e ahhoz, hogy eldönthető legyen: mekkora az informatika hatása a könyvvizsgálatra, továbbá ahhoz, hogy megértse az informatikához kapcsolódó kontrollokat vagy, hogy megtervezze és végrehajtsa az informatikai kontrollok tesztelését, továbbá az analitikus tényszerű vizsgálatokat. 
Annak eldöntéséhez, hogy a könyvvizsgálói csapatban legyen-e IT szakember, a könyvvizsgáló a következő szempontokat kell mérlegelnie:
· mennyire összetettek a vállalkozás rendszerei és informatikai kontrolljai vagy a mód, ahogyan ezeket a vállalkozás működése során alkalmazzák;
· a meglévő rendszeren végrehajtott változások nagyságrendje, illetve új rendszerek beindítása;
· milyen mértékben osztoznak az adatokon az egyes rendszerek;
· milyen mértékben vesz részt a vállalkozás az elektronikus kereskedelemben;
· milyen mértékben alkalmaz a vállalkozás új technológiákat;
· mennyire fontosak azok a vizsgálati bizonyítékok, amelyek csupán elektronikus formában érhetők el.
A könyvvizsgáló a következő folyamatokat bízhatja informatikai szakértőre: 
· kikérdezi a vállalkozás informatikai szakembereit arról, miként keletkeznek az adatok és ügyletek és hogyan rögzítik , dolgozzák fel illetve szolgáltatnak adatokat róluk; 
· hogyan tervezik meg az IT kontrollokat;
· megvizsgálja a rendszerdokumentációkat;
· megvizsgálja az IT kontrollok működését;
· kidolgozza az IT kontrollok tesztelését.

Amennyiben már a könyvvizsgálat kezdeti szakaszában nyilvánvaló, hogy informatikai szakember bevonására lesz szükség, akkor a könyvvizsgálónak elégséges informatikai ismeretekkel kell rendelkeznie ahhoz, hogy a szakemberrel közölje a könyvvizsgálat céljait; fel tudja mérni, hogy a szakértői munka megfelel–e a könyvvizsgálat céljainak, valamint egyéb könyvvizsgálati eljárások céljainak és a munka ütemezésének.

Az informatikai szakember vagy a könyvvizsgálói team tagja vagy külső szakember lehet. Ha a könyvvizsgáló ilyen szakember igénybevételét tervezi, akkor szerezzen be elegendő és megfelelő bizonyítékot arra nézve, hogy ez a munka megfelel a könyvvizsgálat céljainak, a 620. témaszámú "Szakértő munkájának felhasználása" című Nemzetközi Könyvvizsgálati Standarddal összhangban.
Az informatikai szakértő munkájának felhasználásakor a könyvvizsgálónak elegendő és megfelelő könyvvizsgálati bizonyítékot kell szereznie arra vonatkozóan, hogy annak munkája a könyvvizsgálat céljaira megfelelő.
Informatikai szakértői munka felhasználásának tervezésekor a könyvvizsgálónak fel kell mérnie a szakértő szakmai hozzáértését. 
Ennek során meg kell vizsgálni a szakértő:

· szakmai bizonyítványát vagy működési engedélyét, amelyet az arra illetékes szakmai szervezet adott ki, vagy tagságát e szervezetben; és

· gyakorlatát és hírnevét az informatikai területen.

A könyvvizsgálónak meg kell győződnie arról is, hogy az informatikai ellenőrök és szakértők a munkájukat valóban függetlenül végezték-e az ellenőrzött szervezettől, illetőleg mennyire tárgyilagosan jártak el az ellenőrzés elvégzése során.
Annak a kockázata, hogy a szakértő tárgyilagossága csorbát szenved, növekszik abban az esetben, ha a szakértő:

· a gazdálkodó alkalmazásában áll; vagy pedig

· valamilyen egyéb módon kapcsolatban áll a gazdálkodóval , például pénzügyi vonatkozásban függ tőle vagy befektetésekkel rendelkezik a gazdálkodóban.

Ha a könyvvizsgálónak aggályai vannak az informatikai szakértő szakmai hozzáértését vagy tárgyilagosságát illetően, meg kell tárgyalnia fenntartásait a vezetéssel és mérlegelnie kell, van-e mód elegendő és megfelelő könyvvizsgálati bizonyítékot szerezni a szakértő munkájára vonatkozólag. 

A könyvvizsgálónak meg kell állapítania, hogy az informatikai szakértő munkája mint könyvvizsgálati bizonyíték elfogadható-e a pénzügyi kimutatások szóban forgó állítása tekintetében. Ennek keretében elbírálja, hogy a szakértő megállapításainak lényege helyesen tükröződik-e a pénzügyi kimutatásokban vagy alátámasztja-e a pénzügyi kimutatásokban szereplő állításokat

A könyvvizsgálónak, amikor ellenőrzi, hogy a szakértő olyan alapadatokat alkalmazott-e, amelyek az adott körülmények között helyénvalóak, a következő eljárásokat kell megfontolnia:

· tudakozódik a szakértő által végzett eljárásokról annak megállapítása végett, hogy az alapadatok elegendőek, relevánsak és megbízhatóak-e, valamint

· áttekinti vagy teszteli a szakértő által felhasznált adatokat.

Ezen kívül a könyvvizsgálónak azt is át kell tekintenie

· hogyan illeszkednek más ellenőrök módszerei az ellenőrzési feladathoz;

· elegendő ellenőrzési bizonyíték alapján születtek-e az ellenőrzési megállapítások és következtetések;

·  milyen volt az ellenőrzést végző informatikai szakértő szakmai, módszertani felkészültsége.
 Az informatikai szakértő felel azért, hogy az általa alkalmazott feltételezések és módszerek helyesek és elfogadhatóak. A könyvvizsgáló nem rendelkezik ugyanazzal a szaktudással és ezért nem vitathatja minden esetben a szakértő feltételezéseit és módszereit. A könyvvizsgálónak ugyanakkor meg kell ismernie a felhasznált módszereket és feltételezéseket és meg kell ítélnie azok helyességét és elfogadhatóságát, az üzleti tevékenységről szerzett ismerete és egyéb könyvvizsgálati eljárások eredményei alapján.

Ha a szakértő munkájának eredményei nem szolgáltatnak elegendő és megfelelő könyvvizsgálati bizonyítékot vagy ha az eredmények nincsenek összhangban az egyéb könyvvizsgálati bizonyítékokkal, a könyvvizsgálónak tisztáznia kell az ügyet. Ez magában foglalhatja a gazdálkodóval és a szakértővel folytatott megbeszéléseket, további könyvvizsgálati eljárások alkalmazását, beleértve esetleg egy másik szakértő megbízását, vagy a könyvvizsgálói jelentés minősítését.

Hivatkozás a szakértőre a könyvvizsgálói jelentésben

A tiszta véleménnyel ellátott könyvvizsgálói jelentés kiadásakor a könyvvizsgáló ne hivatkozzon a szakértő munkájára. Egy ilyen hivatkozás úgy érthető, mint a könyvvizsgálói vélemény minősítése, vagy a felelősség megosztása, amelyek közül egyik sem állt a könyvvizsgáló szándékában.

Korlátozás nélküli záradék (vélemény) kiadásakor a könyvvizsgáló a jelen standard alapján felelős a közreműködő szakértő munkájáért, ezért a szakértő véleményére való hivatkozás semmiképpen sem csökkenti a felelősségét.

Ha az informatikai szakértő munkájának eredményeképpen a könyvvizsgáló úgy dönt, hogy korlátozást vagy figyelemfelhívó megjegyzést tartalmazó záradékkal (véleménnyel) ellátott könyvvizsgálói jelentést ad ki, egyes esetekben helyénvaló lehet, ha – a korlátozás jellegének magyarázataképpen – hivatkozik a szakértő munkájára, illetve ismerteti azt (beleértve a szakértő személyét, valamint a szakértő bevonásának mértékét is). Ebben az esetben a könyvvizsgáló bekéri a szakértő hozzájárulását, mielőtt ilyen hivatkozáshoz folyamodik. 
4.3  Elfogadható bizonyosság megszerzésének a módja az informatikai audit során
4.3.1  Az informatikai kontrollok hatékonyságára vonatkozó előzetes értékelés 
A belső kontroll kockázat felmérése részeként a könyvvizsgálónak egy előzetes értékelést kell kialakítania az informatikai kontrollok hatékonyságára vonatkozóan.
Ez az értékelés elsősorban a 4.2.2.1-es pontban részletezett kérdőívek kidolgozásán, a gazdálkodó szervezet munkatársaival folytatott megbeszéléseken – ideértve a felhasználókat, a rendszeradminisztrátorokat, az információs forrásokért, a rendszerbiztonságért felelős vezetőket stb. – alapul, illetve a számítástechnikával támogatott műveletek megfigyelésén, valamint az informatikai dokumentációk, a politikák és szabályzatok vázlatos áttekintésén. Ebben a szakaszban a könyvvizsgáló legtöbbször még csak az általános, azaz a szervezet egészére vonatkozó kontrollokról tud képet kialakítani magának. Ugyanakkor ehhez már szükség lehet bizonyos részletek megismerésére is, azaz egyes eszközök és helyiségek megtekintésére, valamint a jelentősebb pénzügyi alkalmazásokkal kapcsolatos tájékozódásra. 
4.3.2  A tesztelendő kontrollok azonosítása 
Az eredendő- és belső kontroll kockázat felmérése alapján – beleértve az informatikai kontrollok előzetes értékelését is –, az könyvvizsgálónak azonosítania kell azokat az általános kontrollokat, amelyek véleménye szerint hatékonyan működnek, és ezért az ellenőrzés során ezek tesztelésére sort kell keríteni. Az előzetes értékelés fontossága bemutatható ellentétes szemszögből is: ki kell szűrni azokat a kontrollokat, amelyek nem működnek illetve nem jól működnek, így tesztelésükre nem kell erőforrásokat biztosítani a tervezés során.

4.3.3  Bizonyítékok jellege, forrásai, bizonyítékszerzés eszközei
4.3.3.1 Az IT-n alapuló vizsgálati bizonyítékok

Amikor a könyvvizsgáló a maximális szinttől elmaradó ellenőrzési kockázatot értékeli, elegendő vizsgálati bizonyítékot kell beszereznie a megállapított szint alátámasztására. A vizsgálati bizonyítékok nagymértékben eltérhetnek a tekintetben, hogy mekkora biztosítékot jelentenek a ellenőrzési kockázati szintet megállapító könyvvizsgálónak. A vizsgálati bizonyíték típusa, forrása és időszerűsége, valamint a következtetést alátámasztó vizsgálati bizonyítékok megléte, mind befolyásolják a vizsgálati bizonyíték által nyújtott biztosíték mértékét.

Ezek a jellegzetességek befolyásolják azoknak a kontroll tesztelését (a jellegét, időzítését és mértékét), amelyeket a könyvvizsgáló az ellenőrzési kockázatra vonatkozó vizsgálati bizonyítékok beszerzése érdekében hajt végre.

Nem létezik olyan specifikus kontroll tesztelés, amelyre mindig szükség lenne, vagy amely minden körülmények között alkalmazható vagy egyformán eredményes lenne.

4.3.3.1.1  A vizsgálati bizonyítékok típusa
A pénzügyi kimutatásokban szereplő megállapításokra vonatkozó kontrollok természetét befolyásolja azoknak a vizsgálati bizonyítékoknak a típusa. A bizonyítékokkal a kontrollok megtervezésének vagy végrehajtásának eredményessége értékelhető. Bizonyos kontrollok megtervezéséről vagy végrehajtásáról már születhettek dokumentumok. Ilyen esetekben a könyvvizsgáló úgy is dönthet, hogy a dokumentumokat megvizsgálva tájékozódik a tervezés vagy a végrehajtás eredményességéről.

Más kontrollok esetében elképzelhető, hogy ilyen dokumentumok nem léteznek vagy nem lényegesek. Lehet, hogy a tervezésre vagy a végrehajtásra vonatkozó dokumentumok nem állnak rendelkezésre a kontrollkörnyezet egyes összetevőit, - például a hatáskörök és a felelősségi körök felosztását, vagy bizonyos kontroll eljárásokat – illetően. Ilyen körülmények között a tervezés vagy a hatékonyság eredményességére vonatkozó vizsgálati bizonyítékokat többféle módszer, például megfigyelés, kikérdezés vagy számítógéppel támogatott könyvvizsgálati technikák alkalmazásával lehet megszerezni.

4.3.3.1.2  A vizsgálati bizonyítékok forrása
A kontrollok megtervezésének és végrehajtásának hatékonyságára vonatkozó vizsgálati bizonyítékok általában nagyobb biztosítékot jelentenek, ha azokat a könyvvizsgáló közvetlenül, például megfigyelés útján szerzi be, mintha közvetett úton vagy következtetések révén, például kikérdezéssel jut a birtokukba. A könyvvizsgálónak azonban tekintetbe kell vennie, hogy a jelenlétében nem feltétlenül úgy hajtják végre a kontrollt, mint a távollétében.

A kikérdezés önmagában nem szolgáltat elegendő vizsgálati bizonyítékot ahhoz, hogy megfelelőképpen alátámassza a kontrolok megtervezésének vagy végrehajtásának eredményességére vonatkozó következtetéseket. Ha a könyvvizsgáló úgy ítéli meg, hogy egy pénzügyi kimutatásban szereplő megállapítás esetében valamely kontroll jelentős mértékben csökkentheti a kontroll kockázatot, általában további teszteket kell végrehajtani ahhoz, hogy megfelelőképpen alátámassza a kontrollok megtervezésének vagy végrehajtásának eredményességére vonatkozó következtetéseket.

4.3.3.1.3  A vizsgálati bizonyítékok időbelisége
A vizsgálati bizonyíték időbelisége arra utal, hogy mely időpontban szerezték be, vagy a vizsgált időszak mely szakaszára vonatkozik. A vizsgálati bizonyíték által adott biztosíték értékelése során a könyvvizsgálónak szem előtt kell tartani, hogy azok a vizsgálati bizonyítékok, amelyeket a belső kontrollok ellenőrzésének egyes formáival, például megfigyeléssel szereztek, csak arra az időpontra vonatkoznak, amikor a könyvvizsgálat lezajlott. Ezért az ilyen vizsgálati bizonyítékok nem szükségszerűen elégségesek ahhoz, hogy értékeljék az ellenőrzés időtartamán kívül lebonyolított kontrollok megtervezésének vagy végrehajtásának hatékonyságát. Ilyenkor a könyvvizsgáló eldöntheti, hogy kiegészíti-e ezeket a vizsgálatokat olyanokkal, amelyek az egész vizsgált időszakra vonatkozó vizsgálati bizonyítékokat szolgáltatnak. Ha például egy számítógépes program által végrehajtott alkalmazás-specifikus kontroll eljárásról van szó, a könyvvizsgáló egy adott időpontban ellenőrizheti a kontroll működését, így vizsgálati bizonyítékot szerezhet arról, hogy a kontroll abban a pillanatban eredményesen működik. A könyvvizsgáló ezután olyan kontroll ellenőrzéseket hajthat végre, amelyekből kiderül, hogy az alkalmazás-specifikus kontroll az egész vizsgált időszak alatt kiegyensúlyozottan működött. Ilyen ellenőrzések azok az általános célú kontroll eljárások, amelyek a számítógépes programnak a vizsgált időszak alatt történt módosítására és használatára vonatkoznak.

Fentiekből következik a program változás és adathozzáférési kontrollok vizsgálatának kiemelkedő fontossága.

Ha a vizsgálati bizonyítékok azt mutatják, hogy a kontrollkörnyezet nem megfelelő, ez a pénzügyi kimutatásban szereplő megállapítások, egyébként eredményes kontrolljára is hátrányosan hat. Ha például a kontrollkörnyezet valószínűleg lehetővé teszi, hogy valaki illetéktelenül megváltoztassa a számítógépes programot, csökkenhet az a biztosíték, amelyet a program adott időpontban értékelt eredményességével kapcsolatos vizsgálati bizonyítékok nyújtanak. Ilyen körülmények között a könyvvizsgáló dönthet úgy is, hogy további vizsgálati bizonyítékokat gyűjt be a program megtervezéséről és végrehajtásáról a vizsgált időszakban. A könyvvizsgáló például beszerezheti a program valamely másolatát, és számítógéppel segített ellenőrzési módszereket alkalmazva összehasonlíthatja ezen program alkalmazásának teszt eredményeit a vállalkozás ténylegesen használt adatfeldolgozási programjának outputjaival.

4.3.3.1.4  Az ellenőrzési bizonyíték 
Ellenőrzési bizonyítékok mindazok az adatok, információk, amelyeket a könyvvizsgáló megszerez azért, hogy eljusson azokra a végkövetkeztetésekre, amelyeken az ellenőrzési vélemény alapszik. 
A munkapapíroknak egy része rögzít ellenőrzési bizonyítékokat. 
A könyvvizsgálónak az ellenőrzés alapján elfogadható szintű bizonyosságot kell szolgáltatnia arra nézve, hogy a beszámoló egészében véve nem tartalmaz lényeges hibás állításokat. Az elfogadható szintű bizonyosság szolgáltatásához

·  tárgyszerű,

·  hiteles és

·  elegendő ellenőrzési bizonyítékokat kell a könyvvizsgálónak szereznie.

Tárgyszerű (releváns, tárgyhoz tartozó) bizonyíték az ellenőrzés céljaira vonatkozó, odaillő információ.

Hiteles (hitelt érdemlő) az a bizonyíték, amely elfogulatlan. Az ellenőrzési bizonyíték hitelessége függ a bizonyíték jellegétől, forrásától és összegyűjtésének módszerétől. 
Elegendő ellenőrzési bizonyítéknak minősül minden olyan információ, amely mennyiségét tekintve elégséges a vizsgálati eredmények eléréséhez, azaz a könyvvizsgálónak elegendő mennyiségű lényeges ellenőrzési bizonyítékot kell összegyűjtenie a beszámolóban foglalt valamennyi állítás alátámasztására.

Azt, hogy egy adott esetben mi minősül elegendő ellenőrzési bizonyítéknak, a könyvvizsgálónak kell megítélnie a vizsgált társaságról szerzett ismeretei és az adott állítást magában foglaló területre készített kockázatbecslése alapján. 
Az elfogadható szintű bizonyosság szolgáltatásához elegendő és megfelelő bizonyítékoknak egy további speciális kritériuma is van, ami az időbeliségből adódik. Ebből következően az ellenőrzési bizonyítékok különböző időpontokból származnak és azoknak a könyvvizsgálói jelentés kiadásának időpontjában is meg kell felelniük a tárgyszerűség, a hitelesség és az elegendőség követelményének. Erről a könyvvizsgálónak a jelentése kiadását megelőzően meg kell győződnie.
4.3.3.1.5  A bizonyíték forrásai 
Az ellenőrzési bizonyítékokat a könyvvizsgáló

·  összegyűjtheti közvetlenül vagy

·  megszerezheti az ellenőrzött vállalkozástól vagy 

·  harmadik féltől. 

Az ellenőrzési bizonyíték hitelessége általában az egyedi körülménytől függ. Az ellenőrzési bizonyíték meggyőzőbb, ha a különböző forrásokból származó vagy különböző jellegű bizonyíték tételei összhangban vannak egymással. 
Az ellenőrzési bizonyítékok hitelességét növeli, ha: 

·  azok külső forrásból származnak;

·  a vonatkozó belső kontroll rendszerek eredményesen működnek; 

·  a könyvvizsgáló saját maga szerezte azokat; 

·  írásban állnak rendelkezésre;

·  a különböző forrásból származó bizonyítékok egymással összhangban vannak. 

4.3.3.1.6  Az ellenőrzési bizonyítékok összegyűjtésének eszközei 
Az ellenőrzési bizonyítékok összegyűjtésére szolgáló eszközök a következők szerint csoportosíthatók:

·  a szemrevételezés; 

·  a megfigyelés; 

·  az információk bekérése (interjú);

·  a visszaigazolás;

·  a számítás; 

·  az összehasonlítás.
A könyvvizsgáló kell eldöntenie, hogy a bizonyíték megszerzésének melyik módszere a leginkább megbízható, figyelemmel a bizonyíték alternatív megszerzési lehetőségeinek ráfordításaira. 

A szemrevételezés: irányulhat valamely dokumentumra, bizonylatra vagy egyéb tárgyiasult eszközökre (például a tárgyi eszközökre, a készletek-re). 
A megfigyelés: valamely mások által végrehajtott folyamat vagy eljárás megszemlélését jelenti. A megfigyelés legjobb példája a vállalkozás által végrehajtott leltározáson való részvétel. A szemrevételezés és a megfigyelés eredményeit (tapasztalatait) a munka-papírokon történő feljegyzés mellett célszerű, ha a könyvvizsgáló az ellenőrzött beszámoló dolgozójával együtt aláírt dokumentumban (jegyzőkönyv, közös jegyzőkönyv) is rögzíti. 

Az információk bekérése (interjú): információgyűjtés tájékozott személyektől a vállalkozáson belül vagy kívül. Az információk bekérése történhet a vállalkozáson belül vagy kívül, szóban vagy írásban. Az információk bekérése a vállalkozás illetékes munkatársainak kikérdezését, a válaszok kiértékelését, megfelelő ellenőrző kérdések feltevését és adott esetben az információk megerősítését is jelenti.

A visszaigazolás: a számviteli nyilvántartásokban foglalt információk megerősítését kérő levélre adott válasz. A visszaigazolás széles körben alkalmazható eszköz. 
A számítás (átszámítás, újraszámítás): az alapbizonylatok és a könyvelési nyilvántartások számszaki felülvizsgálatából, vagy pedig önálló számítások elvégzéséből áll. 
Az összehasonlítás: két vagy több dokumentum, fizikálisan létező tétel, illetve adat közötti azonosságok és eltérések vizuális vagy elektronikus eszközökkel történő meghatározása. 
4.3.3.1.7  Ellenőrzési eljárások, módszerek
A vizsgált társaság éves beszámolója megbízhatóságának, a beszámoló alapjául szolgáló tranzakciók törvényességének és szabályszerűségének megítéléséhez szükséges bizonyítékok összegyűjtése céljából különböző típusú ellenőrzési eljárásokat, teszteket kell végrehajtani. 

Az ellenőrzési eljárások céljuk szerint:

·  belső kontroll rendszerek tesztelései;

·  alapvető vizsgálati eljárások (elemző eljárások, az adatok tételes tesztelései). 
A különböző ellenőrzési eljárásokat általában kombináltan kell alkalmaznia a könyvvizsgálónak. A vizsgált vállalkozás tevékenységének, belső kontroll rendszereinek alacsony szintű ismeretében, illetőleg amikor magas a belső kontroll kockázat, az alapvető vizsgálati eljárásokat, különösen az adatok, tranzakciók tételes tesztelését kell kiterjedtebben végrehajtani. Magas fokú helyismeret és alacsony belső kontroll kockázat esetén a tételes tesztek száma lényegesen csökkenthető, de minimális ellenőrzöttséget a könyvvizsgálónak ilyenkor is biztosítania kell. 

A rendszerellenőrzési eljárás és a tételes tesztelés arányai közötti választásnál a következő tényezőket is figyelembe kell vennie a könyvvizsgálónak: 

• annál a vállalkozásnál, ahol a belső irányítási és szabályozási rendszer földrajzi értelemben szétszórtan helyezkedik el vagy egyéb oknál fogva működése nehezen ellenőrizhető, a belső kontroll rendszerek tesztelése alacsony hatékonyságú lehet. 

Ilyen körülmények között az alapvető vizsgálati eljárások alkalmazását kell előtérbe helyezni; 

• az adatok, tranzakciók tételes tesztelései (elsősorban a törvényesség és szabályszerűség megítélésénél használandók) a belső kontroll rendszerek tesztelésével együtt eredményesek; 

• az ellenőrzési eljárások kombinált alkalmazásával állapítható meg az egyes hibák és a belső kontroll rendszerek hiányosságai közötti közvetlen - ok-okozati – összefüggés.
4.3.3.1.7.1  Belső ellenőrzés a számítógépes információs rendszer esetében 

A vállalkozás tranzakcióinak a volumene, a gazdaságos könyvvizsgálat megköveteli, hogy az auditot hatékonyan, de a kockázat megfelelő szintre szorításával végezzék el. A vállalkozások jelentős részénél nem lehetséges a tranzakciók teljes körének ellenőrzése, ezért célszerű meggyőződni arról, hogy a könyvvizsgáló támaszkodhat-e és milyen mértékben a belső ellenőrzési rendszerre. Amennyiben az ellenőrzési rendszer vizsgálata során a könyvvizsgáló megbizonyosodik annak megbízhatóságáról, az alapvető vizsgálati eljárások számát csökkentheti elsősorban a szokásos, rutinügyletek tekintetében. 

A számítógépes környezetbe épített ellenőrzésnek két alaptípusa van:

·  alkalmazás ellenőrzések,

·  általános számítógépes információs ellenőrzések.

 A vállalkozás által a pénzügyi beszámoló alapjául szolgáló információkhoz használt alkalmazások ellenőrzésének az a célja, hogy a számviteli rendszeren belül ésszerű keretek között elfogadható bizonyosságot nyújtson specifikus ellenőrzéseken keresztül annak megállapításához, hogy valamennyi gazdasági művelet jóváhagyásra-, nyilvántartásba vételre került, a tranzakciók feldolgozása teljesen, pontosan és meghatározott időn belül megtörtént a vonatkozó külső és belső szabályoknak megfelelően.

Az alkalmazás ellenőrzések magukba foglalják:

· Az inputon keresztüli ellenőrzéseket, amelyek elfogadható szintű bizonyosságot nyújtanak arra, hogy:

· A tranzakciókat megfelelően engedélyezték-e a számítógépes feldolgozást megelőzően;

· A tranzakciókat pontosan konvertálták át gépileg olvasható formába és rögzítették számítógépes adatfájlokba;

· A tranzakciók nem vesztek el, nem történt hozzáadás, téves megkettőződés vagy helytelen módosítás;

· A helytelen tranzakciókat elutasítják, kijavítják és ha szükséges, időben újra benyújtják. 

· A feldolgozáson és a számítógépes adatfájlokon keresztüli ellenőrzések elfogadható bizonyosságot nyújtanak arra, hogy:

· A tranzakciókat, beleértve a rendszer által előállított tranzakciókat is, a számítógép helyesen dolgozza fel;

· A tranzakciók nem vesztek el, nem történt hozzáadás, téves megkettőződés vagy helytelen módosítás;

· A feldolgozási hibákat azonosítják és időben kijavítják.

· Az outputon keresztüli ellenőrzések elfogadható bizonyosságot nyújtanak arra, hogy:

· Az adatfeldolgozás eredményei pontosak;

· A kimenő adatokhoz csak arra felhatalmazott személyek férhetnek hozzá;

· A kimenő adatokat a megfelelő felhatalmazott személyek időben megkapják. 

(A 17. számú melléklet tartalmaz néhány példát az alkalmazások tesztelésére vonatkozóan.)
Az általános számítógépes információs rendszer ellenőrzések célja egy keret kialakítása a számítógépes tevékenységeken keresztül húzódó átfogó ellenőrzésekre vonatkozóan és a bizonyosság egy elfogadható szintjének nyújtása arra vonatkozóan, hogy a belső ellenőrzések átfogó céljait elérjék.

Az általános ellenőrzések öt kategóriáját lehet beazonosítani: (részletesen a 4.2.2.1. pontokban és a mellékelt kérdőívekben)

· szervezeti és ellenőrzési keretek – megfelelő szervezeti keretet nyújtanak, ideértve az inkompatibilis funkciók elkülönítését.

· alkalmazás fejlesztési és karbantartási ellenőrzések – biztosítják az alkalmazások megfelelő fejlesztését, tesztelését és karbantartását.

· működéssel kapcsolatos ellenőrzések – biztosítják a rendszerhez történő megfelelően jóváhagyott hozzáférést és a hibák feltárását.

· a rendszerek szoftver-ellenőrzései – biztosítják a fejlesztés integritását és a rendszerek szoftverének használatát,

· adatbeviteli és programellenőrzések – biztosítják az adat- és programfájlok integritását.

4.3.3.1.7.2 Számítógéppel támogatott ellenőrzési technikák
Számítógépes adatfeldolgozás esetén az ellenőrzési rendszerek tesztelésének célkitűzései ugyanazok, mint a kézi adatfeldolgozás esetében, de némely könyvvizsgálati eljárás módosulhat. A könyvvizsgáló szükségesnek vagy előnyösnek tarthatja a számítógép használatára épülő könyvvizsgálati technikák alkalmazását. Ilyen technikák (például állománylekérdező eszközök vagy könyvvizsgálati tesztadatok) alkalmazása olyankor lehet indokolt, amikor a számviteli és belső ellenőrzési rendszer nem állít elő olyan közvetlenül olvasható bizonylatokat, amelyek a számítógépes számviteli rendszerbe beprogramozott belső ellenőrzés végrehajtását dokumentálnák.

A belső kontroll rendszerek tesztelése során célszerű, ha a könyvvizsgáló számítógéppel támogatott ellenőrzési technikákat alkalmaz. Ilyen eszközök a CAAT-ok (Computer Assistes Audit Technique), amelyek számos olyan programozott eljárásra vagy csomagra alkalmazhatók, amelyek segítségével a könyvvizsgáló elvégezheti a belső ellenőrző eszközök vizsgálatát, vagy - gyakrabban - az adatok osztályozását, összehasonlítását vagy további vizsgálatot igénylő adatállományok kiválasztását. Ez különösen fontos akkor, amikor a CAAT-ok segítségével a könyvvizsgáló szeretne meggyőződni az általa használt adatok pontos és hiánytalan voltáról. A CAAT az esetek többségében egy olyan visszakereső program használatára utal, amely kiszűri a bizonyos ismérvekkel rendelkező és részletesebb vizsgálatra érdemes tranzakciókat vagy elvégzi a mintavételt. 

Néhány példa a CAAT ellenőrzési eljárások és eszközök alkalmazására:

· hibás értékek kiszűrése;

· eltérő értékek kiszűrése;

· tranzakciók feladásának vagy összesítésének, teljeskörűségének vizsgálata;

· számítógépes adatfeldolgozás (pl. valutakonverziók) megismétlése;

· különálló állományok adatainak összehasonlítása;

· számlák lejárat szerinti elemzése;

A CAAT-ok alkalmazása esetén elvégzendő funkciók előzetes dokumentálására van szükség. Alkalmazni kell a bizonyítékokra vonatkozó szabályokat. Így pl. az eredmények előállításához felhasznált összes beállítás, lekérdezés részleteit. Fontos, hogy a könyvvizsgálónak módja legyen meggyőződni arról, hogy az alkalmazott CAAT programok hiánytalan és pontos nyilvántartások alapján működtek.

A CAAT-ok alkalmazása esetén szakértői segítségre lehet szükség. Miközben a piacon forgalomban levő egyes CAAT termékek szakértői közreműködés nélkül is viszonylag egyszerűen használhatók, összetett feladatok esetében, illetve olyan esetekben, amikor az adatok a szükséges formában nem állnak rendelkezésre, szükség lehet alaposabb programozói ismeretekre. Az ilyen esetekben a CAAT-ok alkalmazásához szakértők igénybevételére is szükség lehet.
A folyamatos ellenőrzés során a könyvvizsgáló bizonyítékokat gyűjt a rendszer megbízhatóságáról mialatt a normál feldolgozás folyik. Lehetővé teszi, hogy folyamatosan nyomon követhessék a  rendszer működését és számítógépen keresztül gyűjthessenek szelektív ellenőrzési bizonyítékokat.

A folyamatos ellenőrzési megközelítés csökkenti a fölösleges papírmunkát, elvezet a gyakorlatilag papírmentes ellenőrzéshez.

Az a felismerés, hogy a meghibásodásokat, a helytelen manipulációkat és az ellenőrző mechanizmusok hiányát a folyamatos ellenőrzési eljárások alkalmazásával időben felfedezik, növeli a rendszer megbízhatósága iránti bizalmat mind az ellenőrökben, mind a vezetőkben.

Öt folyamatos ellenőrzési technika típus áll rendelkezésre:

· Beágyazott ellenőrzési modulok (EAM)

Ennek a technikának a használata során speciálisan megírt ellenőrzési szoftvert ágyaznak be a szervezet felhasználói rendszerébe, hogy a felhasználói rendszereket szelektív alapon figyelhessék.

· Pillanatfelvételek

Ezzel az eljárással „képeket” készítenek a tranzakció által követett feldolgozási útvonalról az input fázistól az output fázisig. Ezen technika alkalmazásával a tranzakciókat megjelölik úgy, hogy azonosítókat kapcsolnak az input adatokhoz, és szelektív információkat rögzítenek a történésekről, amelyeket a könyvvizsgáló a későbbiekben átvizsgál.

· Ellenőrzési zászlócskák

A felhasználói rendszerekbe beágyazva úgy funkcionálnak, mint a jelző zászlók, és arra késztetik az ellenőröket, hogy még azelőtt cselekedjenek, mielőtt egy hiba vagy rendellenesség kezelhetetlenné válik.

· Integrált tesztrendszerek (ITE)

A fiktív egység rekordjait beteszi az ellenőrzött élő fájlokba.  Az ellenőr utasítására a rendszer vagy valós vagy teszt tranzakciókat dolgoz fel normál feldolgozási üzemmódban, és aktualizálja a fiktív cég rekordjait ezen tranzakciókkal. Az operátor a teszt tranzakciókat a valós, feldolgozásra betáplált tranzakciókkal párhuzamosan viszi be. Ezt követően az ellenőr összehasonlítja az outputot az ettől függetlenül kiszámított adatokkal, hogy ellenőrizze a számítógép által feldolgozott adatok helyességét.

· Szimuláció

A számítógépes rendszer – egy tranzakció feldolgozási művelete alatt – az alkalmazás utasítás végrehajtását szimulálja. Ahogy beviszik az egyes tranzakciókat, a szimulátor eldönti, hogy az adott tranzakció megfelel-e bizonyos, előre meghatározott kritériumoknak. Ha igen, akkor ellenőrzi a tranzakciót. Ha nem, a szimulátor addig vár, amíg fel nem bukkan a következő, kritériumoknak megfelelő tranzakció.

A következő táblázat a különböző ellenőrzési eszközök relatív előnyeit és hátrányait sorolja fel:

	Az ellenőrzési eszközök előnyei és hátrányai

	Ellenőrzési eszközök
	EAM
	ITE
	Pillanatfelvé-telek
	Szimuláció
	Ellenőrzési zászlók

	Bonyolultsági fok
	Igen magas
	Magas
	Közepes
	közepes
	Alacsony

	Akkor hasznos, amikor….
	A folyamatos feldolgozást nem lehet félbeszakítani
	Nem cél-szerű a tesztadatok használata
	Szükség van valamilyen ellenőrzési nyomra
	A bizonyos kritériumoknak megfelelő tranzakciókat kell megvizsgálni
	Csak válogatott tranzakciókat vagy folyamatokat kell megvizsgálni


4.3.3.1.7.3  Alapvető vizsgálati eljárások
Az alapvető vizsgálati eljárásokkal a lényeges hibás állítások esetleges létezésére szerezhető ellenőrzési bizonyosság. Az alapvető vizsgálati eljárások az elemző eljárásokat és az adatok teszteléseit foglalják magukban. 

Az elemző eljárások az éves beszámolóban szereplő egyenlegeknek becslésekkel, közelítő számításokkal, trend- és arányszámításokkal vagy összehasonlító elemzésekkel való alátámasztását jelentik. Természetüknél fogva az elemző eljárások már képesek jelezni egy-egy egyenlegben a lényeges hibás állításokat, de önmagukban nem képesek a konkrét lé-nyeges hibás állítás feltárására. Az elemző eljárások elvégzését a CAAT-ok alkalmazása nagymértékben megkönnyítheti (pl. adatállományok összehasonlítása, adatok - megadott kritériumok szerinti - kiválogatása, rétegek képzése, folytonossági hiányok, ismétlődések keresése). 
A számítógépes környezetekben gyakorta van szükség a minta kiválasztásához alkalmazott adatállomány és az ellenőrzött intézmény számláiban szereplő alapsokaság közötti egyeztetésre és az egyeztetés eredményeinek megfelelő dokumentálására.
Az adatok tesztelései a hat ellenőrzési eszköz – szemrevételezés, megfigyelés, interjú, visszaigazolás, számítás, összehasonlítás - közül egy vagy több alkalmazását jelentik valamely egyenleget eredményező egyedi tételek vagy ügyletek tesztelésére. Az adatok tesztelését a sokaság minden elemére (a 100% vizsgálata), vagy az elemek egy kiválasztott csoportjára lehet elvégezni. Ez utóbbi esetben a könyvvizsgáló a teljes adatállományból kiválasztott tételek reprezentatív mintája alapján fogalmaz meg következtetéseket a teljes adatállományról. 

[image: image4]
A tesztadatok számítógépes alkalmazásánál a könyvvizsgáló a vizsgált szervezet számítógépes rendszerébe bejuttatja az adatokat, s a kapott eredményt az előre meghatározott eredményadatokkal hasonítja össze. A tesztadatoknak tartalmaznia kell a könyvvizsgáló által tesztelni kívánt valamennyi feltételt. A tesztadatok alkalmazásának a logikáját mutatja  a fenti tábla. 

A mintavételi eljárás A könyvvizsgálónak el kell döntenie, hogy a tervezett mintavételi eljárás a gyakorlatban is alkalmas-e a szükséges ellenőrzési bizonyítékok megszerzésére. 

A döntés során többek között az alábbi tényezőket kell figyelembe venni: 

· az alapsokaság tételeinek száma és viszonylagos nagysága;

· a hiba lényegessége és elkövetésének eredendő kockázata;

· a különböző tesztekkel és eljárásokkal szerzett bizonyítékok lényegessége és megbízhatósága, valamint a bizonyítékok összegyűjtésének viszonylagos költségei és időtartama. 

Miután a könyvvizsgáló egy alapsokaságról - az ebből kiválasztott tételekből összeállított - minta ellenőrzése alapján mond ítéletet, fontos, hogy a minta reprezentálja azt az alapsokaságot, amelyből összeállították. A minta kiválasztásánál figyelembe kell venni azt is, hogy a mintavételezést megelőzően a sokaságból ki kell emelni - tételes ellenőrzésre - a nagy és a jelentős tételeket, így a mintának a "maradék" sokaságot kell reprezentálnia. A minta vizsgálatának eredményét (a mintában talált vagy nem talált hibát) vonatkoztatja, vetíti a könyvvizsgáló arra a sokaságra, amelyből a mintát vette. A kivetítés (extrapolálás) a mintavételi eljárás velejárója. A mintavétel eredményeinek elemzésénél és értékelésénél a könyvvizsgálónak körültekintően kell eljárnia, hogy elfogadható szintre szorítsa a mintavétel kockázatát. Minimálisra kell csökkenteni annak veszélyét, hogy a minta ellenőrzése alapján kialakított következtetései eltérnek attól, amit az alap-sokaság egészének vizsgálata alapján megfogalmazott volna. 
Egy minta - az ellenőrzött vállalkozásnál alkalmazott informatikai rendszerek és az adatokhoz való hozzáférés függvényében - lehet statisztikai és nem statisztikai. Mindkettő a tervezés mellett, az ellenőrzés lefolytatása és az értékelés szakaszában is szakmai döntéseket követel. A körülményektől függően a könyvvizsgálónak arra kell törekednie, hogy a minta kiválasztása statisztikai mintavételezési eljárással történjen. A statisztikai mintavétel szükségessé teszi a véletlenszerű kiválasztási módszerek alkalmazását. 

Ez lehetővé teszi, hogy a könyvvizsgáló:

· a tervezés során - a kockázatbecslésre alapozva - meghatározott minta-nagyságot az ellenőrzési bizonyítékok már megszerzett szintjéhez igazítsa; 

· számszerűen értékelje az eredményeket, valamint 

· megbecsülje a mintavételi kockázatot és megfogalmazza az alapsokaság egészére vonatkozó következtetéseket.
Amikor a könyvvizsgáló - a mintavétel informatikai úton történő elvégzése lehetőségének hiányában - a nem statisztikai mintavétel mellett dönt, fontolóra kell vennie a véletlen mintavételi módszerek alkalmazását. Ez általában növeli annak valószínűségét, hogy a minta reprezentálni fogja az adott alapsokaságot. A könyvvizsgálónak minden esetben alaposan végig kell gondolnia, vajon egy nem statisztikai minta megteremtheti-e az adott alapsokaságra vonatkozó következtetések megfogalmazásának valós alapját vagy sem. 

A statisztikai és a nem statisztikai mintáknál a mintavétel folyamata általában négy különálló szakaszra bontható: 

· a minta megtervezése; 

· az ellenőrizendő tételek kiválasztása; 

· az ellenőrzés lefolytatása;

· az eredmények értékelése.

 A minta megtervezésének első lépéseként a könyvvizsgálónak el kell végeznie az alapsokaság (maradék sokaság) pontos meghatározását. A statisztikai mintáknál fontos, hogy a sokaság homogén legyen. 
Ugyancsak meg kell határozni a kiválasztandó tételeket: ez lehet többek között pénzügyi tranzakció, könyvelési tétel, esetleg - analitikus nyilvántartásban, leltárban szereplő - vagyonelem. A kiválasztásnál figyelmet kell fordítani arra, hogy az adatbázisokban az egyes tételek sok esetben önmagukban is több tranzakcióból állnak (pl. a főkönyvi könyvelésben a feladások). 
Az egyes területeken végzett ellenőrzés mintanagyságának meghatározásánál a könyvvizsgálónak figyelembe kell vennie, hogy egy nagyobb minta nagyobb valószínűséggel lesz reprezentatív, mint egy kisebb.  

Az ellenőrizendő tételek kiválasztási eljárása során a könyvvizsgálónak rendszeresen felül kell vizsgálnia a kiválasztott minta reprezentatív jellegét. Ez különösen fontos egy nem statisztikai minta esetében és különösen akkor, amikor a kiválasztás nem véletlenszerű. Egy minta kiválasztása során a könyvvizsgálónak gondolnia kell arra, hogy az alapsokaságnak egyetlen része se maradjon ki a mintavételből. Például a számítógépes környezetekben gyakorta van szükség a minta kiválasztásához alkalmazott adatállomány és az ellenőrzött vállalkozás számláiban szereplő alapsokaság közötti egyeztetésre és az egyeztetés eredményeinek megfelelő dokumentálására. 

Az ellenőrizendő tételek kiválasztási eljárása során a könyvvizsgálónak rendszeresen felül kell vizsgálnia a kiválasztott minta reprezentatív jellegét. Ez különösen fontos egy nem statisztikai minta esetében és különösen akkor, amikor a kiválasztás nem véletlenszerű. Egy minta kiválasztása során a könyvvizsgálónak gondolnia kell arra, hogy az alapsokaságnak egyetlen része se maradjon ki a mintavételből. Például a számítógépes környezetekben gyakorta van szükség a minta kiválasztásához alkalmazott adatállomány és az ellenőrzött vállalkozás számláiban szereplő alapsokaság közötti egyeztetésre és az egyeztetés eredményeinek megfelelő dokumentálására. 

A várt hiba nagyságát az előző évi ellenőrzéseknél a tételes tesztekben talált hibák átlagában, ennek hiányában becsléssel kell meghatározni. (A várt hiba a mintára és nem az összes tranzakcióra vonatkozik.) 
A kiválasztott tételek ellenőrzését - lehetőség szerint - a könyvvizsgálónak egy előzetesen meghatározott kérdőív alapján, azt követve kell elvégeznie. Kivételes esetekben, amikor erre nincs szükség, más eljárásokkal kell meghatározni az érintetett tételekre vonatkozó - egyenértékű - ellenőrzési szempontokat. A kérdőíves (tesztlapos) vagy ennek használata nélkül végzett tételes ellenőrzéseknek az ellenőrzési célokhoz igazodóan kell biztosítaniuk a mintában található hibák, eltérések és/vagy szabálytalanságok teljes körű feltárását és dokumentálását. A hibák, eltérések és szabálytalanságok kiszűrését követően meg kell hatá-rozni ezek okát és jellegét. 
4.4  Eredmények áttekintése, következtetés

A könyvvizsgáló elsősorban az ún. vezetői levélben az informatikára vonatkozó tapasztalatai alapján hasznos javaslatokat tehet az ügyfél vezetésének a számítógépes kontrollrendszer működésével kapcsolatban.

A számítógépes kontrollrendszer hiányosságaival kapcsolatban azokról a lényeges hiányosságokról köteles tájékoztatni a vezetőséget, amelyek a könyvvizsgálat  eredményeként jutottak tudomására. 

A nemzetközi könyvvizsgálati standardok nem teszik kötelezővé minden kontroll kiértékelését és minden lényeges hiányosság feltárását.

A könyvvizsgálónak azonban közölnie kell az ügyfél vezetésével, ha egy fontos pénzügyi számviteli számítógépes rendszer kontrolljaira egyáltalán nem tudtak támaszkodni. Ez lehetővé teszi a vezetés független informálását és elősegíti, hogy a vezetés megszüntesse a kontroll hiányosságokat.

5 A kisvállalkozások informatikai vizsgálatának specialitásai a könyvvizsgálat során
5.1  A kisvállalkozások általános jellemzői 

           A Nemzetközi Könyvvizsgálati Állásfoglalások értelmében kisvállalkozás bármely olyan vállalkozás, amelynél

· a tulajdonlás és / vagy a vezetés kis számú személy kezében koncentrálódik 
· amelyre a következő ismérvek közül egy vagy több jellemző:

· kis számú bevételi forrás

· nem túl részletes könyvvezetés

· korlátozott belső ellenőrzések azzal a lehetőséggel párosulva, hogy az ellenőrzéseket a vezetés semmibe veheti.

5.1.1 Általános jellemzők:

· Tulajdonlás koncentrálódása, vagyis a tulajdonos és a vezetés egybefonódik.


Következmény: a tulajdonos sajátjaként kezeli vállalkozás eszközeit, esetlegesen a saját kötelezettségeit is beviheti a cég kötelezettségei közé. 


Az eszközök joga és létezése, és a ráfordítások létezése kritikus terület lehet.

· Kis számú bevételi forrás, a termékek, szolgáltatások köre korlátozott, egy vagy korlátozott számú telephely.

Következmény: könnyebb és gyorsabb az üzleti tevékenység megismerése, sokaságok kisméretűek, könnyebb a mintavételezés.

· Nem túl részletes könyvvezetés, kevesen végzik, esetleg külső könyvelés, szegényesebb nyilvántartások, adózási szempontok érvényesülése a számviteli politikában.

Következmény: egyeztetések nehézkesebbek, sokszor elvárás, hogy a könyvvizsgáló végezze el, nagy dilemma az adózásban elfogadott számviteli alapelvek érvényelülése (valós kép).

· Korlátozott belső ellenőrzés, sőt a vezetés az ellenőrzéseket semmibe veheti. A feladatok és a felelősségek megosztása korlátozott vagy nem lehetséges, a tulajdonos-vezető képes a tevékenység teljes ellenőrzésére.

Következmény: az ellenőrzési kockázat magas, az alkalmazotti csalás kockázata alacsony, a vezetői csalás kockázata magasabb.

· Nincs azonosítható külső felhasználója a pénzügyi kimutatásoknak

Következmény: a könyvvizsgálat a törvény által előírt szükséges rossz.

A kisvállalkozások könyvvizsgálatának speciális szempontjaival az IFAC 1005. témaszámú állásfoglalása foglalkozik, mely állásfoglalás nem hoz létre egyetlen új követelményt sem a kisvállalkozások könyvvizsgálatára, ugyanakkor nem is vonja ki azokat egyetlen előírás alól sem. Valamennyi kisvállalkozások könyvvizsgálatát a Nemzetközi Könyvvizsgálati Standardokkal összhangban kell végrehajtani.
5.2 Az informatikai rendszer megismerése és a kockázatok feltárása szempontjából jelentős könyvvizsgálati munkaszakaszok a kisvállalkozások esetében
5.2.1  Tervezés

Egyes kisvállalkozások könyvvizsgálata esetében a tervezést el lehet végezni a vállalkozás tulajdonos-vezetőjével folytatott megbeszélés keretében, vagy a vállalkozás nyilvántartásainak könyvvizsgálati célra történő átadását követően. 
 A tulajdonos-vezetővel folytatott megbeszélés fontos eleme a tervezésnek, különösen az első könyvvizsgálatnál. Ez a megbeszélés nem kell elkülönülten történjen, része lehet egyéb megbeszéléseknek, beszélgetéseknek vagy levelezésnek.
5.2.1.1 A kisvállalkozások üzleti tevékenységének megismerése, a belső ellenőrzés és számviteli rendszer elsődleges felmérése az informatikai audit szempontjából

Egy kisvállalkozás könyvvizsgálója gyakran rendelkezik széles körű és aktuális ismeretekkel  a kisvállalkozás üzleti tevékenységéről, mivel rendszeres és közeli kapcsolatban van a tulajdonos-vezetővel. 
Ez a kapcsolat gyakran biztosít információt a következő területeken:

· a kisvállalkozás tevékenységei, főbb termékei és szolgáltatásai, az ágazat, amelyben működik,
· a vezetés stílusa, céljai és a tulajdonos-vezető hozzáállása,
· a vállalkozás jellegében, vezetésében vagy tulajdonlásában bekövetkező változtatásokra vonatkozó tervek,
· a jövedelmezőség és a likviditás trendjei és a működő tőke megfelelősége,
· a vállalkozás jogi ügyei, beleértve az adóhatósággal való kapcsolatot is,
· a számviteli nyilvántartások,
· az ellenőrzési környezet.
A kisvállalkozás könyvvizsgálója olyan dokumentációt kell készítsen, amely elegendő:

· a könyvvizsgálat megfelelő tervezésének elősegítésére, és

· biztosíték a könyvvizsgáló társaságon belüli bármely változás, mint pl. az audit partner megváltozása, az asszisztensek távozása, betegsége vagy rendelkezésre nem állása esetére.

A kisvállalkozások belső ellenőrzési és számviteli rendszerének jellemző vonásai: 

·  kis számú  személyzet  a pénzügyi-számviteli, adminisztrációs teendők ellátására,

· Általában nem túl részletes könyvviteli funkciók és a számviteli nyilvántartások
· külső szolgáltató igénybevétele a könyvviteli szolgáltatások ellátására.

· előre gyártott számviteli szoftverek használata

· személyi számítógépek használata.

· belső ellenőrzések elsősorban tulajdonos-vezető általi alkalmazása,

· alacsony alkalmazotti létszámból következő korlátozott feladatmegosztás 
5.2.1.1.1  Kérdőív az informatikai tevékenység megismerésére

A kisvállalkozások informatikai tevékenységének felméréséhez a mellékletben található kérdőívek kérdéseire adott válaszok nyújtanak segítséget. (melléklet 1-16) Ezen kérdésekre adott válaszok elegendő információt adnak az alapvető informatikai jellemvonások megismeréséhez. 
5.2.1.1.2 Kérdőív a kisvállalkozások számítógépes információs rendszerének vizsgálatához

A melléklet 1-16. számú kérdőívben foglaltak feldolgozása segít megismerni az adott vállalkozás informatikai szervezeti felépítését, az egyes informatikai területek szabályozottságát, a programfejlesztések dokumentált követésének módját, az alapvető hozzáférési kontrollok helyes működését, az informatikai adatok mentésének, archiválásának rendszerét. A kisvállalkozások mérete, az informatikai rendszer bonyolultsága sok esetben nem indokolja a belső ellenőrzési rendszer teljeskörű vizsgálatát, ilyenkor javasolt a 19. sz. mellékletben található adatbiztonsági nyilatkozat kitöltetésével alátámasztani az informatikai rendszer megbízhatóságát. Az adatbiztonsági nyilatkozat nem helyettesíti a rendszervizsgálatot.
5.2.1.2 A kockázat becslése

Az előző pontokban részletezettek alapján a kisvállalkozások esetében általában magasnak tekintendő az ellenőrzési kockázat.

A korábban leírtak következtében magasra becsült eredendő és ellenőrzési kockázat ugyanakkor kényszerítheti a könyvvizsgálót részletesebb könyvvizsgálat végrehajtására.
Eredendő kockázat
Egy kisvállalkozásnál nehézségekbe ütközhet az eredendő kockázat becslése, például magasabb kockázatot jelenthet a tulajdonlás és az ellenőrzések koncentrálódása. 

Informatikai szempontból eredendő kockázat az informatikai erőforrások (adatok, fájlok, szoftverek, számítógépek, hálózati eszközök) fenyegetettségek iránti fogékonysága.
Belső ellenőrzési kockázat

A kisvállalkozások belső ellenőrzésének kockázati tényezői:

· általában nincs írásban rögzített belső ellenőrzési szabályzat

· a kisszámú személyzet miatt a belső ellenőrzés függetlenségének korlátozottsága.

· gazdaságossági okokból a mélyreható belső ellenőrzések korlátozottsága

· a belső ellenőrzések tulajdonos-vezető általi semmibevételének lehetősége

Az ellenőrzési környezet megértése alapvető az ellenőrzési kockázat megértéséhez. 
A számviteli és belső ellenőrzési rendszer megértése után a könyvvizsgálónak el kell készítenie az ellenőrzési kockázat elsődleges becslését az állítások szintjén, minden lényeges számlaegyenlegre és ügylettípusra vonatkozóan. 
Az alapvető eljárások terjedelme csökkenthető, ha vizsgálat és tesztelés alapján ezekre az ellenőrzésekre biztosan lehet támaszkodni. 
Például a feladatok megosztása a kisvállalkozásoknál erősen korlátozott, mivel a számviteli eljárásokat néhány személy hajtja végre, akiknek működési és eszköz megőrzési felelősségük is van. Hasonlóan, amikor csak néhány alkalmazott van, előfordulhat, hogy nem lehet az ő munkájukat ellenőrző független ellenőrzési rendszert felállítani.

A feladatok nem megfelelő megosztása és a hibák kockázata néhány esetben ellensúlyozható egyéb ellenőrzési eljárásokkal, mint például a tulajdonos-vezető által gyakorolt erős felügyeleti ellenőrzések, a vállalkozás közvetlen személyes ismeretén és az ügyletekben való részvételen keresztül.
 A speciális nehéz​ségek közé tartozik a bevételek lehetséges eltitkolása az értékesítések nem vagy hibás rögzítése által. Olyan körülmények között, amikor a feladatok megosztása korlátozott és a felügyeleti ellenőrzésekre nincs bizonyíték, a pénzügyi kimutatásokra vonatkozó könyvvizsgálói vélemény alátámasztásához szükséges könyvvizsgálati bizonyítékokat kizárólag alapvető vizsgálati eljárások végrehajtása útján kell megszerezni.

Egy kisvállalkozás könyvvizsgálója a számviteli rendszerről és az ellenőrzési környezetről szerzett ismeretei alapján úgy dönthet, hogy az ellenőrzési kockázatot magasnak becsli anélkül, hogy a becslést alátámasztó részletes eljárásokat (mint pl. ellenőrzési rendszerek teszteléseit) tervezne vagy hajtana végre. Még abban az esetben is, ha úgy tűnik, hogy hatékony ellenőrzések léteznek, a könyvvizsgáló számára hatékonyabb lehet a könyvvizsgálati eljárásokat alapvető jellegű eljárásokra korlátozni.

Feltárási kockázat

A könyvvizsgáló az eredendő és az ellenőrzési kockázat becslését használja azoknak a könyvvizsgálati bizonyítékokat szolgáltató alapvető könyvvizsgálati eljárásoknak a meghatározására, amelyek a feltárási kockázatot, és ezen keresztül a könyvvizsgálati kockázatot egy elfogadható szintre csökkentik. 

5.2.1.3 A kisvállalkozások jellemző informatikai kockázatának tényezői

A kisvállalkozások működési és gazdasági körülményeinek is megfelelő számítógép alapú számviteli rendszerek növekvő elérhetősége hatással van ezen vállalkozások könyvvizsgálatára. 
A kisvállalkozások számviteli rendszerei gyakran személyi számítógépeket használnak. 
A kisvállalkozások a nagy vállalkozásokhoz viszonyítva kevésbé összetett hardvereket és szoftvereket használnak (inkább előre gyártottakat, mint házi fejlesztésűeket). Ugyanakkor, a könyvvizsgálónak elegendő ismereteket kell szereznie a számítógépes információs rendszerről az elvégzendő munka tervezéséhez, irányításához, felügyeletéhez és áttekintéséhez. A könyvvizsgáló megfontolhatja, hogy van-e szükség speciális képességekre a könyvvizsgálat során.

A feladatok korlátozott elkülönülése miatt, a számítógépes eszközök alkalmazása egy kisvállalkozásnál növelheti az ellenőrzési kockázatot. Például általában lehetséges, hogy a felhasználók a számviteli rendszer következő funkciói közül kettőt vagy többet hajtsanak végre:

· forrás dokumentumok létrehozása és jóváhagyása,

· adatbevitel a rendszerbe,

· a számítógép működtetése,

· programok és adatállományok megváltoztatása,

· az outputok felhasználása vagy szétosztása,

· az operációs rendszerek módosítása.

A számítógépes információs rendszerek használata a kisvállalkozásoknál segíthet a könyvvizsgálónak bizonyosságot szerezni a számviteli adatok pontosságáról és megfelelőségéről az ellenőrzési kockázat csökkentése által. A számítógépes információs rendszerek jobban szervezettek lehetnek, függetlenebbek az őket használó személyek képességeitől és kevésbé manipulálhatóak, mint a nem számítógépes rendszerek. 
Szintén fontos, hogy a könyvvizsgáló képes lehet megfelelő jelentések és egyéb információk beszerzésére. A jó számítógépes rendszerek támogatják a pontos kettős könyvvitelt és az analitikus számlák egyeztetését a kontrolszámlákkal. A jelentések készítése és a banki egyeztetések előállítása rendszeresebb és hatékonyabb lehet, és a jelentések és egyéb információk elérhetősége a könyvvizsgáló számára gyakran javítható. Az ilyen jellemzők által nyújtott bizonyosság, feltéve, hogy megfelelően vannak értékelve és tesztelve, lehetővé teheti a könyvvizsgáló számára, hogy korlátozza az ügyletek és egyenlegek alapvető tesztelésének mennyiségét.

Sok esetben amikor kis mennyiségű adat kerül feldolgozásra, a kézi módszerek költség-hatéko​nyabbak lehetnek.
A kisvállalkozások által használt informatikai megoldásokat általában az alábbi kockázati tényezők jellemzik:

· olcsó, nem feltétlenül márkás hardver elemek megbízhatósága,
· saját fejlesztésű, vagy korlátozottan tesztelt ügyviteli programok használata,
· kisszámú személyzet alkalmazása, ami nem biztosítja a feladatkörök megfelelő elkülönítését,
· a személyzet nem megfelelően informatikai képzettsége,
· általában külső informatikai személyzet alkalmazása,
· az informatikai fejlesztése és stratégia nem megfelelő kezelése,
· a változáskezelés nem megfelelő nyomon követése,
· üzembiztonság korlátozottsága,
· adatok archiválásának nem megfelelő kialakítása,
· az informatikai szabályozottság korlátozott mértéke.
5.2.1.4 A könyvvizsgálói megközelítés meghatározása

A könyvvizsgálói megközelítés lehet rendszerbázisú vagy alapvető vizsgálati eljárásokon alapuló megközelítés.

Kisvállalkozások esetében a magas belső ellenőrzési kockázat miatt elsősorban alapvető vizsgálati eljárásokon alapuló könyvvizsgálói megközelítés jellemző.
5.2.2 Elfogadható bizonyosság megszerzésének módjai az informatikai audit során kisvállalkozások esetében

Bár a könyvvizsgálati bizonyíték sokféle úton szerezhetőek, beleértve az ellenőrzési rendszerek tesztelésének és az alapvető könyvvizsgálati eljárásoknak megfelelő kombinációját, bizonyos körülmények között a bizonyítékokat kizárólag alapvető könyvvizsgálati eljárások keretében lehet megszerezni. Az ilyen körülmények tipikus példája az, amikor a feladatmegosztás korlátozott és a vezetői ellenőrzések bizonyítékai hiányoznak, csakúgy, mint a legtöbb kisvállalkozásnál.

Kisvállalkozások könyvvizsgálatánál sajátos problémát okoz, hogy a teljesség állítására könyvvizsgálati bizonyítékot szerezzenek. 
Ennek két fő oka van:

· a tulajdonos-vezető domináns helyzetben van és biztosíthatja, hogy néhány ügylet ne kerüljön rögzítésre,

· lehetséges, hogy a vállalkozásnál nincsenek belső ellenőrzési eljárások, amelyek bizonyítékul szolgálnának arra, hogy valamennyi ügylet rögzítésre került.

A könyvvizsgáló szakmai szkepticizmust alkalmaz a könyvvizsgálat tervezésénél és végrehajtásánál. Az ellenkezőjére vonatkozó bizonyíték hiányában, a könyvvizsgáló a nyilatkozatokat igaznak és a nyilvántartásokat helyesnek fogadhatja el.

Egy kisvállalkozás könyvvizsgálójának nem kell azt feltételeznie, hogy korlátozott belső ellenőrzések vannak olyan fontos adatokra, mint például az árbevételek teljessége. Sok kisvállalkozásnak van valamilyen sorszámozáson alapuló rendszere az áruk kiadásának vagy a szolgáltatások nyújtásának ellenőrzésére. Ahol ilyen rendszer működik a teljesség biztosítására, annak működéséből ellenőrzési rendszerek tesztelése által a könyvvizsgáló könyvvizsgálati bizonyítékot szerezhet, amely segítségére lehet annak meghatározásában, hogy az ellenőrzési kockázatot magasnál alacsonyabb szintűnek lehet-e becsülni azért, hogy így az alapvető eljárások terjedelmének lecsökkentését alátámassza.

Ahol az állításra vonatkozóan nincs megfelelő belső ellenőrzés, a könyv​vizsgáló pusztán alapvető könyvvizsgálati eljárások útján is elegendő bizonyítékot szerezhet. 
5.2.2.1 Módszerek a kisvállalkozások informatikai rendszere megbízhatóságának alapvető eljárásokkal történő vizsgálatához

Számítógépes IR-ek auditálása alapvetően két féle metodikával végezhető: 

· adat-tesztelési módszer

· a párhuzamos szimuláció által.
· adatbányász programok alkalmazása
Az adat-tesztelési módszer célja annak megállapítása, hogy az IR megfelelően tud-e feldolgozni érvényes és érvénytelen adatokat. A könyvvizsgálónak különböző típusú tranzakciókat kell kidolgoznia és azokat saját felügyelete alatt kell bevinnie ügyfelének számítógépes rendszerébe.  A tesztelt tranzakció-típusoknak tartalmazniuk kell  érvényes és érvénytelen adatokat is, hogy fel tudja mérni, megfelelően reagálnak-e belső kontrollok. Ezt a könyvvizsgáló azáltal ellenőrzi, hogy átnézi a hibajelentéseket és a tesztadatokból származó kimeneti adatokat.

Az adattesztelési módszernek három feltétele van.

· Megfelelő teszt-adatokra van szükség, azaz minden rendszerben rejlő potenciális hibalehetőséget tesztelni kell bevitelük által. Ezt csak egy megfelelő ismeretekkel és tapasztalatokkal rendelkező szakember segítségével oldható meg teljes bizonyossággal.

· Azt a programrendszert kell tesztelni, amely az ügyfél az egész év során használt. Ellenőrizni kell, hogy az ügyfél az egész év során ugyanazt a programrendszert használta, mérlegelést igényel a könyvvizsgáló  részéről, ha a programban évközben változtatások történtek.

· A tesztadatokat a vizsgálat után törölni kell az ügyfél rendszeréből.

A könyvvizsgálati tesztadat olyan adat, amelyet a könyvvizsgáló ad át az ügyfél számítógépes számviteli rendszerén történő feldolgozásra.

A tesztfeladatok felhasználásakor a három főbb eljárás:

· éles adatok felhasználása – általában nem kivitelezhető

· fiktív adatok felhasználása rendes futásidőben

· fiktív adatok felhasználása rendkívüli futásidőben.

A párhuzamos szimuláció alapjában véve abból áll, hogy a könyvvizsgáló ügyfelének beviteli adatait átfuttatja annak programján és saját ellenőrző programján, amely az ügyfél programjának funkcióit hajtja végre. A két program kimeneti adatainak összehasonlításából származó felismerések segítséget nyújtanak a hibás kontrollok feltárásához. A könyvvizsgáló a hibás kontrollok által érintett mérleg-pozíciókat fogja elsősorban tesztelni.

Egyes olyan számviteli rendszerekben azonban, amelyek számítógépet használnak lényeges alkalmazások feldolgozására, adott esetben nehéz vagy lehetetlen a könyvvizsgáló számára számítógép segítsége nélkül bizonyos adatokat megszemlélés, lekérdezés vagy egyeztetés céljából megszerezni.

Adatbányász programok alkalmazása:

Az adatbányászat a nagymennyiségű adatokban rejlő információk fél-automatikus feltárása mesterséges intelligencia algoritmusok alkalmazásával (pl. szabálygenerálók, asszociációs modellek), melyek képesek óriási adattömegből belső összefüggések automatikus feltárására. A szigorúbb szakmai terminológia szerint nem tekinthető adatbányászatnak az adatokból lekérdezésekkel, aggregálásokkal, illetve alap-statisztikai vizsgálatokkal történő információ nyerés. Alkalmazásukhoz általában informatikus szakmai támogatása kell.

6 Irodalomjegyzék és informatikai biztonsági ajánlások:
· Information Systems Audit and Control Foundation IT Governance Institute

CobiT magyar nyelvű fordítása

· Dr. Molnár Bálint, Dr. Kő Andrea : Információrendszerek auditálása  

( Budapesti Corvinus Egyetem Információrendszerek Tanszék )
· Borda-Feketéné-Fridrich-Printz-Szilágyi-Tremmel-Ujvári:
Könyvvizsgálat és ellenőrzés (MKVK)
· Vasvári György: Vállalkozási biztonságirányítás – Informatikai biztonságmenedzsment

(Time – Clock Kft )

· Gábor András és munkatársai:  Üzleti informatika

(Aula Kiadó Kft )

· Dr Borda József: Irányítás és Informatika – Információrendszerek ellenőrzése 
( Saldo 2001)

· Belső ellenőrzési kézikönyv – Pénzügyminisztérium 2004. 

· ISACA, (2003) Information System Audit and Control Association: COBIT third edition.
· HORNÁK Z. (1999): Számítógépes biztonságtechnika, BME jegyzet.

· Fülöp Istvánné-Borsos Ferenc-Weltherné Szolnoki Dóra-Szabó Balázs: 
Módszertan az informatikai rendszerek kontrolljainak ellenőrzéséhez

( Állami Számvevőszék )
· KYAS, OTHMAR (2000): Számítógépes hálózatok biztonságtechnikája. Kossuth Kiadó,   Budapest. 

· Az Informatikai Biztonság Kézikönyve, szerkesztő: Muha Lajos, 
Verlag Dashöfer Kiadó, 2001-2003

Jogszabályok  és irányelvek: 

· Magyar Nemzeti Könyvvizsgálati Standardok – MKVK 

· 315. Témaszámú standard: Gazdálkodó és környezetének megismerése valamint a lényeges hibás állítás kockázatának felismerése

· 1005. témaszámú állásfoglalás a kisvállalkozások könyvvizsgálatának specialitásai

· 620. témaszámú standard szakértő munkájának felhasználása
· 193/2005. (IX. 22.) Korm. Rendelet az elektronikus ügyintézés részletes szabályairól

· 2001. évi XXXV. Törvény az elektronikus aláírásról

· 1992. évi LXIII. Törvény a személyes adatok védelméről (Avt.) 

· A PSZÁF elnökének 10/2001 számú ajánlása a pénzügyi szervezetek működésének biztonsági feltételeiről. 
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