Informatika a könyvvizsgálatban
Általános bevezető
Informatika egyfelől megkönnyítheti a könyvvizsgálat folyamatát ill. a nem megfelelő megértése sok könyvvizsgálati probléma forrása lehet. A modern pénzügyi és számviteli rendszereket több száz fejlesztő, több évtizeden keresztül programozza. Hiú ábránd, hogy ezeket a rendszereket bárki is, beleértve az informatikai szakértőket, egy pár nap alatt megismerhesse ill. annak fejlődésével lépést tartson. Ezáltal sokan a rendszereket fekete doboznak tekintik, ahova az adatokat beviszik ill. ahonnan a hitelesíteni kívánt adatok származnak. A tapasztalat szerint a problémák ott kezdődnek, amikor a kollégák ezeket az adatokat hitelesnek fogadják el, és komplex informatikai környezetet kezdenek vizsgálni mindenféle informatikai előképzettség nélkül.
Akik túlságosan bíznak a számítógépekben, sokat emlegetik, hogy „a gép sohasem téved”, „ha számítógép egyszer jól számolt, akkor legközelebb is jól fogja csinálni”. Azt viszont elfelejtik, hogy azokat is emberek programozzák és emberek üzemeltetik!  Ezen vállaltirányítási rendszerek olyan bonyolultsági fokot értek el, hogy azt képtelenség egy személyben átlátni és a folyamatok, esetek együttállását sokszor lehetetlen kitesztelni. Azaz igenis maradnak hibák az éles rendszerműködésben, melyeket be kellene foltozni.

Könyvvizsgálóként fel kell tennünk magunkban a kérdéseket: 

· Mikor és hogyan egyeztettem a főkönyvet és az analitikát? (honnan tudom, hogy a gép minden egyes sort összeadott, az analitikus tételek paraméterezése rendben volt)
· Honnan tudom, hogy a rendszerből leválogatott lista a valós tételeket tartalmazza, senki sem manipulálta az adatokat utólag? (Biztonság szempontjából, ami tegnap még biztonságosnak számított az mára elavulhat. Egy rendszergazda hozzáférése megengedi az könyvelési tételek utólagos módosítását.)
· Honnan tudom, hogy a könyvvizsgálatra átadott rendszerből lehúzott listák az éles rendszerből származnak? (Sok cég az év végi rendszerzárásnál a teszt rendszerben egy változatot nyitva tart a könyvvizsgálatig, miközben az éles rendszer párhuzamosan tovább megy.) 

· Kis rendszerek esetén (ahol az ügyvezető kérésére a rendszert egy két ismerős programozó fejleszti), hogyan lehetünk biztosak abban, hogy nem maradnak kiskapuk az adatok manipulálása érdekében? 
Amennyiben a fenti kérdések megválaszolásánál kételyek merülnek fel, Informatikai szakértő bevonása szükséges a könyvvizsgálat során, akinek véleményére támaszkodhatunk hasonlóan pl. egy ingatlanszakértőhöz.

Hogyan segítheti az informatika a könyvvizsgálati munkát?
Az informatikai eszközök használata egyrészt segíthet a könyvvizsgálati munka hatékonyságának növelésében, másrészt pedig az informatikai kockázatok megismerése növelheti a könyvvizsgálat bizonyossági szintjét.

Amennyiben az informatikai rendszerek komplexnek tekinthetőek, a rendszerek ill. az alkalmazott kontrollok vizsgálatával a könyvvizsgálók áttérhetnek rendszerszemléletre, azaz a rendszerből származó adatokat hitelesnek fogadják el. Ebben az esetben kevesebb manuális munkára lesz szükség szemben a rendszervizsgálatra fordított órákkal. Ebből több előny is származik hiszen egyrészt a könyvvizsgálat csúcsidőszakát lehet jobban ütemezni, azáltal, hogy a könyvvizsgálat több lépését rakjuk át az év vége előtti interim időszakra, ill. ha az informatikai rendszereket nem túl gyakran változtatják a következő évben elég a rendszerismereteket felfrissíteni. A hatékonyságot tovább növelheti, ha számos ügyfélnél fellelhetőek ugyanazon rendszerek, az így megszerzett tudás azoknál is alkalmazható lesz.

Nagy fontos szem előtt tartanunk, hogy a pénzügyi és számviteli rendszereknél, nincs olyan, hogy a rendszer általában megbízható, mert azt pl. nagyon sok ügyfél használja, ill. neves gyártótól származik. Fontos kiemelni, hogy a vállalatok folyamatai eltérőek, ezért mindig csak egy adott implementáció tekinthető megbízhatónak, ha azok beállításait, folyamatait és törzsadatait egy szakértő megvizsgálta. Még a legnagyobb rendszerszállítók alkalmazásaiban is előfordult már „féllábas” könyvelés.   
De hogyan győződhetünk meg arról, hogy egy informatikai rendszer megbízható? A pénzügyi és számviteli folyamatok vizsgálata esetén felderítjük a kockázatos pontokat és a kockázatokat lefedő kontrollokat vizsgáljuk meg tüzetesen. Az ilyen tesztelés lehet manuális egy adott statisztikai alapon kiválasztott mintára vonatkozóan vagy lehet a teljes állományra vonatkozóan az analitikus elemző eszközök segítségével pl. EXCELL, ACCESS , ACL, IDEA, SQL scriptek stb.
A manuális mintavételi esetben nagyon ügyesen kell választanunk, hogy belehúzzunk a problémás területekbe, míg az utóbbi esetben teljes állomány vizsgálatánál a bizonyosságunk közel száz százalékos lehet. Az analitikus elemző eszközök előnye, hogy a rendszer változása esetén is működnek az ellenőrző scriptek kisebb módosításokkal pl. főköny-analitika egyeztetés, korosítások, céltartalék képzések, tárgyi eszköz értékcsökkenések vizsgálata esetén, stb. Ezekbe az ellenőrző programokba az első évben befektetett energia sokszorosan megtérül,  egy több évre szóló, vagy sok hasonló rendszerre vonatkozó audit megbízás esetén.

Ne feledkezzünk meg arról a tényről, hogy egy adott rendszer addig tekinthető auditáltnak amíg meg nem változtatják - Jellemző, hogy évente 2-3-szor változtathatják a bonyolultabb informatikai rendszereket, akár hetente, kéthetente lehetnek újabb módosítások. Ebben az esetben a módosított rész újbóli rendszerszintű vizsgálata lehet szükségszerű. Amennyiben az analitikus elemző eszközök rendelkezésre állnak, akkor ennek az újra futtatása akár pár óra alatt is lehetséges.

Nem mehetünk el amellett a tény mellett, hogy általános megállapítás a könyvvizsgálati minőségellenőrzésnél, hogy az informatikai kockázatokat nem kellőképpen mérték fel a könyvvizsgálók, illetve, ha el is készült az ellenőrző lista, azokat a kockázatokat nem értették meg, a pontokat nem ültették át a könyvvizsgálati programba. Lényeges, hogy a rendszervizsgálat kiterjedjen az általános informatikai kontrollok vizsgálatára a hozzáférések vizsgálatára ill. programváltoztatási kontrollok vizsgálatára. 
A informatikai hozzáférés-kontroll vizsgálat egyik fő területe a Segregation of Duties - az összeférhetetlen feladatok szétválasztása. Ebben az informatikai rendszerek kontrollálják a dolgozókat, hogy külön személyek vigyék fel és ellenőrizzék és hagyják jóvá a tranzakciókat. Milyen kockázatokat rejt magában, ha a rendszer megengedi, hogy valaki esetlegesen egymaga vihet fel a rendszerbe szállítókat és önmaga tud indítani utalásokat ezen szállítóknak? Ki az, aki ezen kontrollhiányosságon alapuló visszaélést detektálja a vizsgált cégnél? Ha ezt elmulasztják, akkor könyvvizsgálónak megvan-e rá az eszköztára, hogy egy materiálisnak számító visszaélést feltárjon. Az analitikus eszközök korszerű alkalmazásával a visszaélések rendszerint időben tetten érhetőek, bizonyos jelei akár évekkel a tényleges materiális probléma előtt felfedezhetőek.

Meg kell jegyezni, hogy nagyon fontos, hogy tudjunk szelektálni a vizsgálandó informatikai rendszerek között, és csak azon részeit kell elemezzük, amelyek lényegesek a könyvvizsgálat szempontjából. Szinte lehetetlen egy rendszert töviről hegyire megismerni, viszont az auditornak rendszerint lehetősége van az őt érdeklő adatokat egy auditori nézetbe rendezni a könyvvizsgálat szempontjából. Az így kialakított standardizált felület, jelentések lényegesen megkönnyítik a rendszer vizsgálatokat.

Manapság az adatok nagyon könnyen manipulálhatók, így a könyvvizsgáló dolga sokkal bonyolultabb, ha egy rendszerből származó adatokat kell hitelesnek elfogadnia. Hányszor hangzott el az, hogy ugyanazt a jelentés a rendszerből lehúzva mindig más számot kapunk. Esetleg ugyanarról a területről minden osztály más számot ismer! Érdemes kitérni egy gondolat erejéig az úgynevezett hátsó ajtók vizsgálatára. Annak ellenére, hogy a pénzügyi és számviteli rendszer biztonságosnak tekinthető vannak olyan esetek, amikor az adatbázisban pl. rendszergazdai jogosultságokkal a rendszer megkerülésével az adatok módosíthatóak. Mivel ezen változtatások a hitelességet alááshatják az informatikai vizsgálatoknak ezen kontrollokra is ki kell terjednie.
Összefoglaló

Az utóbbi évtizedek megreformálták a könyvelést és a cégek (ideértve könyvelő cégeket is) döntő többsége informatikai rendszerekben vezeti könyvelését. Előbb utóbb a könyvvizsgálati módszereknek is fel kell venni a kesztyűt és követni kell a trendet, hogy az informatikai kockázatokra egyrészt megfelelő választ tudjanak adni, másrészt pedig az előnyeit kihasználva a saját hatékonyságukat is növelni tudják.
Nagy Péter, Key Account Kft

A szerző informatikus, közgazdász, 15 éve foglalkozik informatikai rendszer auditálásával, emellett Bejegyzett Információrendszer Auditor (CISA) és könyvvizsgáló (ACCA).
