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" A
Kiemelt Internetes fenyegetéesek

m SPAM (60-90%)
m Adathalaszat (81% éves nOvekedeés)

m [nternetezéskor a munkatarsak nyomot
hagynak magukrdl (adware)

m \Webes levelez6 rendszeren torténd
adatszivargas

m [nterneten let6lthetd kartékony
programok (spyware, keylogger, ...)
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"
Kockazatok és kihivasok a
modern informatikaban

m Biztonséagi kockazat "
PgP fajlcserél6 halozatok (TruSecure)
Kémprogramok
llletéktelen hozzaferes =

Jelszbhalaszat (phishing)

Azonnali Uzenetkuldok (CSI/FBI

Computer Crime & Security
Survey)
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Kockazatok és kihivasok a
modern informatikaban

m Jogi felelésseg
Pornograf tartalmak 0
Zene (MP3) (Palisade
Fajlmegosztas Systems)
Azonnali Uzenetkuldok
Uzleti titok védelme
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Kockazatok és kihivasok a
modern informatikaban

m  Savszélesseg pazarlas
Valos ideji media u _
kozvetitések (Internet radié : (Nielsen
és TV) NetRatings)

Fajlcsere
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Kockazatok és kihivasok a
modern informatikaban

m  Termelékenyseég
Chat, férumozas

Jaték (Gartner)
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Jogosulatlan hozzaféerések
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" I
Hogyan vedekezzunk?

m Mérjuk fel a kockazatok valos szintjét

m Hajtsuk végre a szikseges vedelmi
Intézkedéseket
Szabalyzasok kialakitasa
Technikai megoldasok bevezetése

m Vizsgaljuk felul rendszeresen a biztonsag
szintjét
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IT biztonsagi audit célja

m Részrehajlas mentes jelentés készitése arrol,
hogy a ceg védelmi elvarasainak az informatikai
rendszer védelmi adottsagai megfelelnek-e vagy

sem
m Az informatikai biztonsag szintjenek emelése

m TOrvényeknek, jogszabalyoknak, rendeleteknek
valo megfelelées

m Vezetdseg tajekoztatasa a szervezet
iInformatikai biztonsaganak helyzetérdl, hogy
donteni tudjon a kockazatok csokkentéserol
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Szervezeti, adminisztrativ
hianyossagok (példak)

m A szabalyozas hianya, vagy elégtelensége

m A szabalyok és eljarasok ismeretének
hidanya

m A biztonsag ellendrzésének hianya, vagy
elégtelensége

m ||letéktelenek rendelkezése
jogosultsagokkal

m Az erOforrasok ellendrizetlen hasznalata
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Emberi hibak (példak)

m Az IT biztonsagi utasitasok be nem tartasa

m Adatok, vagy berendezések karositasa
hanyagsag miatt

m Rossz jelszOkezeles

m Gondatlan informaciokezelés

m A kilsdsOk miatti kockazat

m Az IT rendszer nem megfelelé hasznalata
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Jelsz0 er6sseq:
Szerver. Compag P5500 ket Xeon 400Mhz CPU

Crack SW: LOpht Cracker

Pasz=s=word Type Length |Eztimate Time
Dictionary A—-Z2 a3 <1 Sec
= <1 Aec
10 <1 hr 15 min
14 <3 hr=s 10 min
Alpha Mameric A—Z; 0-9 ) <23 hrs 50 min
1z <34 hrs 50 min
14 <39 hrs 20 min
Alpha Munmeric Plus Special o <130 hr=s 10
Characters min
A—F o4 !@#3%*&*[)—_+=
14 <223 hrs 50
min
Alpha Munmeric Plus Adwvanced (5 == <2365 hrs=s 10
mpbecial Characters min
A-E, 0-4 !@#5%*&*{)—_+=
{7~ <o h, AL
13 <Z2335hr=sdlmin®
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" A
Jelszavak — Best Practice

m Legalabb 8

karakter hosszUu

m Legalabb 2-3 havonta valtoztatva

m Ne legyene
kombinacio
m Keverjuk a

K nevek, szavak, szokasos
K

KIS €s nagybetiket, specialis

karaktereket
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Jelszavak — Best Practice

m Sose
adjuk at masoknak
irjuk le

hasznaljunk azonos jelszavakat kilonb6z6
alkalmazasokhoz

kuldjuk el e-mail-ban
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Miiszaki hibak (példak)

m A meglevé védelmi eszk6zok hibaja
m Szoftver sebezhetdség

m Adatbazishiba, adatvesztés az
adatbazisban

m Halozati eszk6z hiba
m Gyenge, elavult kriptografial algoritmus
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Titkositas

m Adattarolok (beépitett HDD, biztonsagi
mentéesek)

m Adathordozdk (pendrive, okostelefon, stb.)

m Kommunikacio (levelezes, adatok
atkuldése)
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Szandékos cselekedetek
(példak)
m Adatok, szoftverek, IT berendezések

szandékos manipulalasa, tonkretétele

m Engedély nélkili belépés épiletekbe
m [T rendszer illetéktelen hasznalata
m Lopas
m Vandalizmus
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AT mormatikal biztonsagi audit
leépesel - helyzetfelmérés

m Helyzetfelmérés - dokumentumok
tanulmanyozasa, helyszini bejaras,
interjuinformatikal szakemberekkel,

m Ugyviteli folyamatok, adatok védelmi
igényének meghatarozasa - interjuk az
egyes alkalmazasok tzleti felel6seivel

m Halozati sértlékenység vizsgalat
m Fenyegetettség és kockazat elemzes
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R mormatikai biztonsagi audit
lepésel - kockazatkezeles

m Javaslatok:
a magas kockazatok kezelésere szolgalo

vedelmi intezkedesek kidolgozasa,
figyelembe véve a megvaldsithatosagot,
az eroforras és koltsegigényt
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Szabalyozasi rendszer

m  Informatikai Biztonsagpolitika”

alap dokumentum, az informatikai biztonsag iranti
elkotelezettséget, felel6sségre vonhatosagot, és az informacio-
rendszerek bizalmassaganak, sértetlenségének és

rendelkezésre allasanak biztositasahoz sziikséges altalanos
elvarasokat hatarozza meg

m  Informatikai Biztonsagi Strategia”

az IBP-ben megfogalmazott célkitizések megvaldsitasi
modszerét deklaralja, kovetelményeket, feltétel- és
eszkdzrendszert, valamint intézkedési tervet javasol a jovOkép
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" S
Szabalyozasi rendszer

m  Informatikai Biztonsagi Szabalyzata”

az 1SO 27001 szabvany elbirasait és feléepitését kdvetve, az
iInformacio-rendszerek bizalmassaganak, sertetlenségenek es
rendelkezeésre allasanak biztositasahoz sziikseges standardizalt
elvarasokat hatarozza meg minden tevékenysegre kiterjedéen

JInformatikal Hazirend”

minden dolgozora vonatkozo informatikai biztonsaggal
kapcsolatos felel6sségeket és kdvetelményeket hataroz meg, és
segitséget ad szamukra a munkakari leirasban is vallalt
titoktartas betartasahoz

NMOoOREG

InfFormdadciéveédelmi KF#t.



KOsSzonom a

figyelmet!

zsolt.koros@noreg.hu

NOREG

InfFormacioveéedelmi



