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ELOSZO

ELOSZO

Orémiinkre szolgal, hogy bemutathatjuk Onnek a Cloud Computing Magyarorszagon — a jogi szabalyozas cim(

kiadvanyt.

Ez a kiadvany a legfontosabb jogi témakat ismerteti olyan jogi szakemberek és Uzletemberek szamara, akik
Magyarorszagon cloud computing termékekkel és szolgaltatasokkal kertlnek kapcsolatba.

Ezt a tanulmanyt a Cseh Koztarsasagban, Pragaban mikods, a szamitastechnika terliletére szakosodott jogi
iroda, a PIERSTONE szakérti csoportja készitette és koordinalta.

A Cloud Computing — M{szaki attekintés jogi szakemberek szamara cimii cikket egy szintén Pragaban, a Cseh
Koztarsasagban dolgozo figgetlen cloud computing szakért6, Zdenek lJiricek irta.

Szeretnénk kdszonetlnket nyilvanitani Dr. Jochen Engelhardt Grnak, a Microsoft jogi és tarsasagi ugyek kdzép-
és kelet-eurdpai jogi igazgatojanak, akit6l ennek a kiadvanynak az otlete szarmazik, és aki annak megvalosita-
sahoz is jelentds tamogatast nydjtott.

A szerkeszt6k: Lenka Suchankova, partner (lenka.suchankova@pierstone.com) és Jana Pattynova, partner

(jana.pattynova@pierstone.com), PIERSTONE.

Szerzdi jogi figyelemfelhivas: Ha kérdése lenne, tovabbi példanyokat igényelne, vagy masolatot kivanna késziteni errél a kiadvanyrol,
kérjuk, hogy keresse meg a szerkeszt6ket a PIERSTONE cégnél. A kiadvanyban megjelend informaciok a 2014. majusi lezarasi idépont
szerinti allapotnak felelnek meg; figyelembe kell azonban venni, hogy ez a szakmai tertlet folyamatosan valtozik.
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HOGYAN HASZNALJA EZT A KIADVANYT?

Ez a kiadvany négy részbdl all.

A tanulmany elsé részében két cikk talalhato, amelyek a felhd alapl szamitastechnikat (roviden: szamitasi fel-
hé, illetve cloud computing) technikai, valamint jogi szempontbdl targyaljak, amelyeket a kiadvany kérdés-
felelet részében hasznalt fogalmak meghatarozasa egészit ki. Ezeket a bevezetésként szolgald fejezeteket egy,
az EU személyes adatok védelmérdl szol6 altalanos jogszabalyait a cloud computing szempontjabol attekint6

rész koveti, kérdések és valaszok formajaban. A kiadvany zard részében egy kérddiv talalhato, amely a cloud
computing szempontjaboél relevans f6bb magyar jogi kdvetelményeket ismerteti.

A magyarorszagi szabalyozast kérdés-felelet formaban bemutaté fejezet célja az unidés adatvédelmi szabalyozas-
16l valo 1ényeges kilonbségeknek a kiemelése, amelyet mindig az EU altalanos adatvédelmi szabalyozasarol
57016, hivatkozasi alapként szolgalo ismertetéssel kell egyutt olvasni.

Megjegyzés: Jelen kiadvany csakis tajékoztatasnak tekinthet6. A kiadvanyban szereplé informaciok csak a cloud computing egyes
aspektusaira vonatkoz6an nyUjtanak altalanos tajékoztatast. Nem oélelik fel ennek a szakmai tertletnek a teljességét: sem valamennyi
kérdést, sem a targyalt témak kimerit6 ismertetését. Jelen kiadvany idérdl id6re hatalyositasra keriilhet. Egy-egy eset specifikus kordl-
ményeire figyelemmel a jogszabalyok alkalmazasa és hatasa jelent6sen eltéré lehet. A szolgaltatott informaciok nem mingsilnek hivata-
los jogi tanacsnak, és azok nem helyettesithetik jogi szakért6vel folytatott konzultaciot. Egy-egy dontés meghozatala, vagy jogi értékelést
igényld intézkedés elbtt érdemes jogi szakért6 véleményét kérni.

CLOUD COMPUTING MAGYARORSZAGON

5



6

FOGALOM-MEGHATAROZASOK

A KERDOIVES ALFEJEZETEKBEN
HASZNALT FOGALMAK

Felhd Vélemény Az EU 29. cikk szerinti adatvédelmi munkacsoport 05/2012 szamu velemenye

recommendation/files/2012/wpl196 en.pdf).

Az EU Adatvédelmi A 2013. januar 16-an kelt javaslat az Europai Parlament és a Tanacs rendeltére

Rendeletének a személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen
Tervezete adatok szabad aramlasarol (Altalanos Adatvédelmi Rendelet) (COM(2012)0011

- C7-0025/2012 - 2012/0011(COD)) (http://www.europarl.europa.eu/document/
activities/cont/201305/20130508ATT65784/20130508ATT65784EN. pdf).

Adatvédelmi o . . . . o
Az illetékes tagallami adatvédelmi hatosag.

Hatosag

EGT Eurbpai Gazdasagi Térség.

Az EU Adatvédelmi Az Eurdpai Parlament és a Tanacs 95/46/EK (1995. oktbber 24.) iranyelve
Iranyelve a személyes adatok feldolgozasa vonatkozasaban az egyének védelmérdl és az ilyen

adatok szabad aramlasarol.

EU Altalanos Az Eurbpai Bizottsagnak a 95/46/EK iranyelv alapjan hozott, 2010. februar 5-én kelt
Szerzédési dontése a személyes adatok harmadik orszagbeli adatfeldolgozok részére torténd
Feltételek tovabbitasara vonatkozo altalanos szerzddési feltételekrdl.

EU-US Az Eurbpai Bizottsagnak az Eurbpai Parlament és a Bizottsag 95/46/EK szamu iranyelve

Biztonsagos Kikotd alapjan 2000. jalius 6-an hozott hatarozata az Egyesiilt Allamok Kereskedelmi Miniszté-

Keretszabalyok riuma altal kiadott ‘Biztonsagos Kikoté' (Safe Harbor) adatvédelmi elvek altal biztositott
védelem megfelelGségérbl és az ezzel kapcsolatos, gyakran felvet6dd kérdésekrdl.
(http://eurlex.europa.eu/LexUriServ/LexUriServ.do?uri=CELEX:32000D0520:EN:HTML).

Szemeélyes Adat Az EU Adatvédelmi Iranyelv 2. cikk a) pontjanak meghatéarozasa szerint értendé.

WP 29 Az EU Adatvédelmi Iranyelv 29. cikke alapjan Iétrehozott adatvédelmi munkacsoport.

CLOUD COMPUTING MAGYARORSZAGON
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CLOUD COMPUTING — ROVID TECHNIKAI
ATTEKINTES JOGI SZAKEMBEREK SZAMARA

BEVEZETES

A cloud computing hatalmas jelentéségli paradigmaval-
tast jelent abban a tekintetben, hogy a szamitastechnikai
er6forrasok miképpen érhetdk el az egyes szervezetek
és végfelhasznalok szamara. Sajat hardver berendezése-
ik és szoftver felhasznalasi engedélyeik megvasarlasa
helyett a szervezetek ett6l kezdve valaszthatnak, hogy
azok mely részeit vagy szintjeit tartjak sajat tulajdonban,
melyeket bérlik, és milyen szerzédési feltételek szerint.

A legegyszer(ibb parhuzam, amely az embernek eszé-
be jut, az elektromos energiaellatas példaja. Mintegy
kétszaz évvel ezelbtt, az els6 és a masodik ipari forra-
dalom kozotti atmenet idején, a gyarak még sajat
villanyaram-fejleszt6 gézturbinaik segitségével lattak el
magukat. Késbbb az olcsdbb és meghbizhatobb tome-
ges villanyaram-fejlesztés felvaltotta az egyéni aramfej-
lesztOkkel valo aramellatast. Az energia piaca szaba-
lyozott iparagga fejl6dott, amelyet a villanyaramra k-
I6nb6z6 arazasi metddusokat alkalmazd elektromos
tarsasagok versengése mozditott elére, és amely tipi-
kusan kilénvalik az elektromos gerinchaldézat m(ikod-
tetésétdl. Ugy latszik, gazdasagos az elektromos
aramnak a nemzeti hatarokon ativel§ kereskedelme
akkor is, ha ahhoz meg kell oldani bizonyos m{szaki
kllonboz6ségek dsszehangolasat (mint amilyen az an.
fazis atalakitok szikségessége).

Hasonloképpen, a szamitastechnikai er6forrasokat gazda-
sagosabban és nagyobb rugalmassaggal lehet ajanlani a
jatéktér egy olyan szintjén, ahol a szereplék szamitastech-
nikai szolgaltatasaikat felnéhoéz hasonlithat6 infrastruktara-
kon keresztll, tipikusan internet kapcsolodas révén nydijt-
jak. A cloud computing lehetséges elényei 6riasiak. Ebbe
beleértendd az informatikai rendszerek testre szabasanak
és magasabb szintre emelésének lehetbsége a szerveze-
tek egyedi szlikségletei szerint, és az eddigieknél joval szé-
lesebb hozzaférés olyan szamitastechnikai eréforrasokhoz,
amelyeket kordbban csak a valéban legnagyobb, globalis
tarsasagok hasznalhattak. Ezen tllmenden, a ‘barhol és
barmikor’ valo hozzaférés révén a kozos munka lehetésége
a vilag barmely pontjan 1évé informatikai felnasznalok sza-
mara elérhetévé valt, és az (j informatikai paradigma le-
hetGségei felé tomegesen forduld fejleszték szamara (j le-
hetéségek nyiltak meg az Ujitasokra. Kivaltképpen kor-
manyzatok és hatésagok szamara nydijt a cloud computing
lehetGséget a koltségeik csOkkentésére gazdasagi meg-
szoritasok idején is, mialatt az adatokhoz a polgarok kony-
nyebben férhetnek hozza, és a kormanyzas atlathatova té-
telének Ugye is kedvezéen alakulhat.

CLOUD COMPUTING MAGYARORSZAGON
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A CLOUD COMPUTING LENYEGI ISMERVEI

A NIST* meghatarozas szerint a cloud computing a felh6szolgaltaté altal kinalt ,olyan modell, amelynek révén

a felhasznalok kényelmesen és igény szerint férhetnek hozzd a megosztott, beallithatd informatikai eréforra-

sokhoz, amelyeket gyorsan é€s minimalis adminisztracios megterhelés vagy szolgaltatoi beavatkozas mellett

rendelkezésre lehet bocsatani és fel lehet szabaditani”. Ot Iényeges jellemzéje van:

e Igény szerinti onkiszolgalas: az Uigyfél rendszergaz-
daja automatikusan nydjtani tudja a szamitastech-
nikai er6forrast anélkil, hogy a szolgaltatéval sze-
mélyes kapcsolatot kellene létesiteni.

e Széles halozati hozzaférés: a haldzaton kilonb6z6
féle Ugyfélplatformok (PC-k, tablagépek, okostele-
fonok) hozzaférése lehetséges az eréforrasokhoz.

e Erdforras megosztas: a felhGszolgaltatd erb6forrasai
nagy szamua felhasznalé szamara allnak rendelke-
zésre egy tObb-bérlés modellben, mialatt a fizikai
és virtualis forrasok dinamikusan hozzarendelhetbk
a felhasznaloi igényekhez.

e Gyors rugalmassag: az erGforrasok bévitése vagy
csokkentése olyan sebességgel torténik, hogy azok
a felhasznald szamara korlatlannak és barmikor el-
érhetdnek latszanak.

e Mérhet6 szolgaltatasi mennyiség: a forrasfelhasz-
nalas mérhetd, mikdézben mind a szolgaltatd, mind
a felhasznalé szamara atlathato.

FELHOSZOLGALTATAS-NYUJTAS| MODELLEK

Két elsbdleges ismérv hasznalatos a kilonféle szolgaltatas-nydjtasi modellek osztalyozasahoz: a hely, ahol a

szolgaltatas fut (a felhasznald mikodési helye vagy a felhészolgaltatd adatkdzpontja) és a hozzaférés szintje

(megosztott, vagy egyetlen szervezet rendelkezésre all).

e Magan felhd (private cloud). A felhd infrastruktd-
ra egyetlen szervezet vagy vallalkozas rendelkezé-
sére all, amely szamos felhasznal6i csoportot fog-
lalhat magaban (pl. Uzleti egységeket). Tulajdonosa
és lizemeltetbje vagy a szervezet maga, vagy pe-
dig harmadik személy. Ha a rendelkezésre bocsa-
tott er6forrasok hosztoltak, akkor a magan felh6

egy sajatos tipusardl van sz6: ez a ‘hosztolt ma-
gan felh§'. Példak erre: az IT részleg képes a HR, a
pénzigyek , a szamvitel és az Uzletviteli alkalma-
zasok futtatasara egyazon telephelyen belll telje-
sen virtualizalt, k6zOs infrastruktiraval, amellyel
az adott szervezet nagy szamu( szervezeti egysége
dolgozhat.

1 Az Egyesiilt Allamok Technoldgiai és Szabvanyiigyi Nemzeti Intézete (NIST) altal a felhé alapt szamitastechnika fogalmara 2001.
szeptemberében adott meghatarozas http://csrc.nist.gov/publications/nistpubs/800-145/SP800-145.pdf

CLOUD COMPUTING MAGYARORSZAGON
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e Nyilvanos felhd (public cloud). A felh§ infrastruktd-
ra a nagykozonség vagy egy jelentls ipari csoport
szamara elérhetd, és egy felhd alapl szolgaltataso-
kat értékesitdé szervezet tulajdonaban van. Az eré-
forrasok Kivilrél hosztoltak, dinamikusan igénybe
vehetdk, és tipikusan strukturalt arlista alapjan
kerllnek szamlazasra. Példak: Microsoft Office
365, Amazon EC2, Microsoft Azure Platform,
Salesforce.com, Google Apps.

e Hibrid felhé (hybrid cloud). A felhd infrastruktira

magan és nyilvanos felh6kbdl tevédik ossze, ame-
rogzitett feltételek
alapjan bocsatanak rendelkezésre, de amelyek al-

lyeket altalaban kulon-kalon

taléban 6ssze vannak kotve az adatok és alkalma-
zasok hordozhatéséaga érdekében. Példa: nyilvanos
feln6, amely egyedi feladatterhelésekhez biztosit
tehermentesitési kapacitast.

FELHO SZOLGALTATASI MODELLEK

A felhasznal6i igényektdl fuggben a piacon szamos felhG-szolgaltatasi megoldas érheté el, amelyek harom 6

kategoriaba, Un. ‘szolgaltatasi modellbe’ sorolhatdk. Ezek a modellek altaldban magan és nyilvanos felhd

megoldasokra is értelmezhetbk:

e Infrastruktira mint szolgaltatas (‘laaS’): a fel-
hészolgaltatd virtualis kilsd szervereket bocsat a fel-
hasznalok rendelkezésére kulonféle szolgaltatasi
mechanizmusok és szerzédési feltételek szerint. Ez
a modell ahhoz a helyzethez hasonlithaté, amikor a
felhasznalok maguk telepitik fel az operacids rend-
szereket és az alkalmazasokat az (j szamitogépeik-
re, és sajat maguk felel6sek azért, hogy a teljes
szoftver frissitett és miikodtethetd legyen. A tényle-
ges kllonbség az, hogy a laaS felhé esetén ezek az
‘0j szamitégépek’ fizikai értelemben nincsenek jelen,
hanem csak ‘valahol a felh6ben’ érheték el ‘virtualis
szamitogép’ vagy ‘virtualis gép’ formajaban, internet
kapcsolat révén. A vevlk a teljes szoftverek Ggyneve-
zett ‘image’-eit telepitik fel az ilyen virtualis szerver-
kornyezetre. A szerz6dési feltételek rendszerint tar-
talmazzak a mért hasznalattal aranyos koltségek
elvét, és megengedik, hogy a végfelhasznald szuk-
séglete szerint bdvitse a rendelkezésére allo infra-
struktlra hasznalatat, altalaban onkiszolgaloé porta-

Példaul:

Machines, Amazon EC2, Hosting.com, az IT altal Uz

lokon keresztul. Microsoft Azure Virtual

leti felhasznalok szamara nyljtott szolgaltatasként
hasznalatba vett / mikodtetett magan felhdk.

e Platform mint szolgaltatas (‘PaaS’): a felhGszolgal-
tat6é alkalmazasok hosztolasara kinal megoldasokat.
Ennek tartalma - az egyszer(iség kedvéért — az, hogy
a felhasznald virtualis szamitogépet (‘virtualis gé-
pet’) kap egy felhben, amelyen egy operacids rend-
szer bizonyos tipusa vagy verzidja fut a kompatibilis
alkalmazasok feltelepitéséhez sziikséges kiegészitd
eszkoz-konyvtarakkal egyutt. Az 6sszehasonlitas itt
egy vallalati ERP szoftver telepitése egy tavoli szer-
verre, amelyen Windows Server vagy Linux mar tele-
pitve van. A felhGszolgaltatd kotelezettsége az ope-

raciés rendszer frissen tartdsa, és az 0sszes
szikséges hardver és haldézat miikodtetése.

A PaaS-t széles korben hasznaljak Uj alkalmazasok
tesztelésére és bevezetésére anélkil, hogy sziikség
lenne helyi virtualis gépekre és a megfelel szoftve-
rekre. llyenre példak: Microsoft Azure Platform,

Google App Engine, CloudFoundry.org.

Szoftver mint szolgaltatas (‘SaaS’) olyan modell,
amelyben egy alkalmazast az interneten keresztul
nyQjtanak, és azért a felhasznald a hasznalat mérté-
ke alapjan fizet ellenértéket. SaaS esetében a fel-
hasznald csak a kész alkalmazassal dolgozik, azaz

CLOUD COMPUTING MAGYARORSZAGON
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nem kell az alkalmazast, sem az ahhoz szukséges
operacios rendszert vagy infrastruktirat mdlkodtetnie.
Ez a jelenleg leggyakrabban hasznalt cloud computing

szolgaltatasfajta. Példa erre: Microsoft Office 365,
Salesforce.com, Hosted Exchange.

A LEGFONTOSABB ELONYOK

Altalanos megkézelitésben a cloud computing a kdvetkezé elénydket kinalja:

Lehet6ség a globalis piacra lépés akadalyainak
konnyebb lekiizdésére a kis- és kozepes vallalkoza-
sok (,KKV”) szamara. A KKV-knak nem kell tobbé ag-
godniuk a sajat fejlett szerver struktiraik miikodteté-
séhez szukséges hardver, szoftver és rendszer-
adminisztracio igen magas bevezet6 koltségei miatt.
Gyorsan el6fizethetnek egy, a felhGszolgaltatonal
szukségleteik szerint rendelkezésre allo ‘IT mint szol-
galtatas’-ra. Igy a KKV-k az elérhet8 legmodernebb,
korabban csakis a legnagyobbak rendelkezésére allo
informatikai infrastruktara alkalmazasa révén élénkit-
hetik Uzleti aktivitasukat és innovativ képességeket,
és ezzel a KKV-k a globalis ellatasi lancolataikban

sokkal versenyképesebbé valhatnak.

A lekotott eszkozok hanyadanak csokkenése
a sajat infokommunikacios infrastruktira fenntarta-
sanak tokeigényéhez képest. Szamos hatékonysagi
tényez6 egylttes hatasa sz6l a cloud computing mel-
lett: a szerverek nagyobb mérv( fizikai kihasznalasatol
kezdve, a szamitastechnikai eréforrasoknak a Ki-
I6nféle Ugyfelek kozotti rugalmas Gjraosztasan at a
rendszeradminisztracié magasabb mérték( automati-
zalasaig — mindezek hozzajarulnak az egyes ugyletekre
vagy a mikodtetett szerverekre vetitett fajlagos kolt-
ségek csOkkentéséhez. A szoftver eladdk tovabba
az alkalmazasok szintjén rendelkezésre all6 sok-
bérl6s konstrukciok révén magasabb hatékonysagot

érhetnek el, ami azt jelenti, hogy elég a forgalmazott
szoftvert egyszer feltelepiteni a virtualis szerverre, és
azt egyszerre elérhet6vé lehet tenni tébb tucat vagy
tobb szaz egyidejlileg bekotott, egymastol virtualisan
elkllonitett terlleteken m(ikéds felhd felhasznald
(tipikusan KKV-K) szamara. Az alabbi grafikon a Microsoft
nyilvanos felhék mikodtetésére vonatkozd koltség-
becslésén alapul, és azt fejezi ki, hogy a nagy méretl
nyilvanos felhé infrastruktiraban mikodtetett szerve-
rekre esd teljes tulajdonlasi koltségek (total cost of
ownership — TCO) 40-szer alacsonyabbak, 6sszeha-
sonlitva a KKV-k szerver infrastruktlrajanak megfe-
lel6 értékével, vagy kb. 10-szer alacsonyabbak egy
nagy felhé TCO hatékonysagaval 6sszehasonlitva:
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2 Microsoft Corp.: A felh$ gazdasagtana az EU kozszféraban (2010), 17. oldal

http://www.microsoft.com/global/eu/RichMedia/eu
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Barkibol lehet globalis szoftver szallito. Szoftver
start-upok vagy flggetlen, helyi szoftver értékesiték
PaaS vagy SaaS megoldasok értékesitése révén glo-
balis ellatok lehetnek — ezek a XXI. szgzad Un.
»mikro-globalisai”. Barki el tudja ugyanis adni a szoft-
vereit a kllonféle felhd alkalmazasok szoftver piacai-
nak egyikén akar SaaS-ként (mint pl. a Microsoft
Azure Marketplace, a Salesforce AppExchange vagy
a NEC Cloud Marketplace), akar felhasznalasi engedély-
ként a szintén a felhd alapl szolgaltatasok kozé tartozo
mobil alkalmazasok piacain (mint pl. a Windows Store,
az Apple i0S App Store vagy a Google Play).

Mobilitas és rugalmas munkavégzés tamogatasa.
Mivel mindentt jelen lehetnek, és képesek az Ugy-
felek altal hasznalt mindenféle platform tamogata-
sara, a felhd alapl szolgaltatasok idealis kiszolgaloi
minden PC-nek, tablagépnek, okostelefonnak és
platformnak, és j6 eséllyel a jovo testen viselt és be-
Ultetett készllékeinek. A szoftver mint szolgaltatas
(SaaS) alkalmazasoknak, amelyekkel felhasznalok
ezreit lathatjak el, nagyon gyorsaknak kell lennilk
abban a tekintetben, hogy nagyszamu Ugyfél-platfor-
mot szolgaljanak ki, amint azt az igen sokféle SaaS
felhasznaldjuk elvarja. Elektronikus levelezési vagy
naptar szolgaltatasok vagy videokonferenciak felh6
SaaS formajaban torténd igénybe vétele kdnnyebbé
valik otthonrél vagy tavoli helyekrdl, ahol a ‘hozd ma-
gaddal sajat készulékedet’ tipusl stratégiat alkal-
mazzak. A vezet6 felhdszolgaltatok atlagos szolgal-
tatasi biztonsaga altalaban magasabb fokd, mint
amelyet egy KKV meg tud fizetni, kiléndsen, ha szu-
net nélkili, éjjel nappali, folyamatosan elérhet6 szol-
galtatasra van igény.

Uzleti folytonossag és miikodési rugalmassag. A fel-
hészolgaltatok altalaban 99,9 %-os szolgaltatasi szin-
tet vallalnak a szerzédéseikben. A Microsoft Office 365
szolgaltatasanak atlagos elérhetésége 2013-ban
99.96% volt (amint azt az Office 365 Adatvédelmi
Kozpont kozzétette ). Az Ugyféladatokat altalaban®
fuggetlen merevlemezen taroljak az adatkozpontok-
ban, és sok felh@szolgaltatd kinalja a mentett doku-
mentumok automatikus verzi6zasat. A felhasznalok
valaszthatnak foldrajzi redundanciat is, és szinkroni-
zaltathatjak az adataikat egy masik tavoli adatkoz-
ponttal, ami még nagyobb mérték( lzleti folytonossa-
got tesz lehet6ve.

Kiberfenyegetés elleni védelem. Az elismert fel-
hészolgaltatok a ‘szolgaltatas megtagadva’ tipusu
tamadasok konnyl célpontjaiva valhatnak. Masfeldl
viszont a felhdszolgaltatdok tobbnyire heti 168 ora-
ban tartanak fenn megfigyelést, amelyek kiber-ta-
madas esetén képesek a felhasznalok gyors figyel-
meztetésére, és bdséges eszkoztarral rendelkeznek,
mint amilyen az Un. kapacitasbdvités (scaling-out
capacity), a csomagsz(irés (packet filtering) vagy a
forgalom sebesség-szabalyozasa (traffic throttling)
arra, hogy a felh alapl szolgaltatasok elérhetésége
ne csokkenjen. A felhGszolgaltatok az elérhetd leg-
hatékonyabb virus- és kartevGirtokkal és spam-
sz(ir6kkel rendelkeznek az e-mail, naptar- és a kdzos
iratszerkesztési munka-szolgaltatas bemeneti pont-
jainal, amelyek a legljabb hal6zati elemz6 technold-
gidkat és az allandban frissitett kartevé program-
felismerdket alkalmazzak.

30ffice 365 Trust Center: http://trustoffice365.com/; Ld. ,Office 365 availability” cim alatt
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MUSZAKI JELLEGU KIHIVASOK
ES LEHETSEGES MEGOLDASOK

A jogi megfelel6ségi problémakon Kivil, amelyeket ez a kiadvany is targyal, vesslnk egy pillantast a felh6 ala-

pU szolgaltatas legjelentésebb architekturalis és miikodési kihivasaira:

A biztonsag és a sokfelhasznalos konstrukcio kozotti
ellentmondas. A cloud computing hozadékai elsGsor-
ban a hatékony forrasegyesitésen és -megosztason
alapulnak, ami azt jelenti, hogy a felh&szolgaltatok cél-
jai kozt szerepel a sokfelhasznal6i elv magas szint(i
megvalositasa, tehat idealisan az, hogy, az adott szoft-
ver program hasznalata nagyszamu felhasznald kozott
keruljon megosztasra. Ennél fogva fontos, hogy az al-
kalmazasi kornyezet minden egyes felhasznald szama-
ra biztonsagosan virtualizalt legyen, az adataik legye-
nek egymastol elszigetelve, és lehetéség szerint
biztonsagos teruletek jojjenek létre a kozosen hasznalt
Saa$S szolgaltatason belll, mint amilyen az Office 365,
hogy a felhasznal6 egyedi kddokat is futtatni tudjon

Integralt rendszeradminisztracio. Az el6re lathatd jo-
vében csak kisszami felhasznald fogja atvinni a tel-
jes IT rendszerét felhére. A legtobb felhasznalét ilyen-
féle kérdések foglalkoztatjak: ,nekem melyik
feln6modell a leginkabb testhezall6?” és ,milyen
appokat kellene el6szor felhGre atvinnink?” Olyan rutin-
miveleteket, amelyeket a rendszergazdak vissza-
térén végeznek, mint amilyen egy Uj felhasznaloi fiok
Iétrehozasa, vagy a virtualis gépuk atméretezése,
nagyfokd automatizalassal kellene megoldani. Idealis
esetben ugyanazokkal a rendszergazdai eszkozokkel
kellene kezelni a hazon bellili és a felhén 1&vd virtua-

lis adatkozpontokat is.

Biztonsagos és egyszeri belépésii hozzaférés. Az on-
line elérhetd szolgaltatasok barhonnan valé elérhetbsé-
ge és a globalis felh6hozzaférés lehetésége az internet
révén felveti a kérdést, ,hogyan biztosithatjuk minden
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aktiv dolgozbnk szamara a folytonos hozzaférést a felhé
alapl szolgaltatasokhoz?” Ez olyan feladatokat tesz
szikségessé, mint a felhébe torténd beléptetés erds
kontrolljanak kikényszeritése, a valos idejl dolgozobi be-
Iépési jogosultsag kezelése — kildndsen a szervezetbe
torténd be- és kilépések alkalmaval -, és idealis esetben
a valos egyszeri beléptetés megoldasa a helyi és a felhé
alapl szolgaltatasokba. Ez feltételezi a dolgozd sta-
tuszanak dinamikus igazolasat a belsé nyilvantartasban
Ggy, hogy ne legyen észrevehetd kilonbség akozott,
hogy hazon bellili vagy felh6 alapl szolgaltatasba torté-
nik a belépés, torténjen az akar a munkahelyi irodaban,
akar hazon kivul végzett munka esetén.

Titkositas és kod-management. A felhGszolgaltato
tipikusan felel azért, hogy az ugyféladatok titkositva
legyenek az adattovabbitas ideje alatt (i) az Ugyfél esz-
kozérdl a felh6be és vissza, (ii) a biztonsagi mentések
adatkozpontok kozotti szinkronizalasa soran, és (iii) a
feln6ben fizikai merevlemezen torténé adattarolas
soran. Mas szervezeti biztonsagi kontrollokkal egyutt
kellene elérni azt a biztonsagi szintet, hogy a felhasz-
naléi adatokkal ne torténhessen visszaélés. Mind-
amellett a felh6ben érzékeny adatok tekintetében
torténé adatfeldolgozas szikségessé teheti a titkositas
egy tovabbi rétegét, amely teljesen kizérja a felhasznaloi
adatokhoz nyilt formaban térténd hozzaférést addig,
amig azok a felhdbeli infrastruktiraban vannak.
Ez Gjabb mikodési kihivasokat vet fel a titkositott Ggyfél-
adatoknak a felhészolgaltaté altal valo feldolgozasa
tekintetében, mint a keresés a dokumentumokban
vagy az Uzleti adatszerzés, amelyek vagy korlatozottak,

vagy masfajta megkozelitéseket igényelhetnek.
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Szoftver verzio- és valtozasmanagement. A PaaS és a
Saas szolgaltatasok kiemelkedd el6nyei kozé tartozik,
hogy ,valaki mas” (ti. a felhészolgaltatd) latja el a szoftver
karbantartasat, frissitését és javitott verzidinak telepi-
tését (a szoftver tovabbfejlesztését). Ez azonban U] két-
ségeket is tamaszthat a felhasznalo oldalan: vajon fel-

készlltek vagyunk-e () verzibk fogadasara olyan

Utemben, ahogyan azt a felhészolgaltaté elGiranyozza?
Az ligyfeleink kell6en felkészlltek-e, be vannak-e tanitva
erre? Nem merulnek-e fel integraciés problémak mas
rendszerekkel? Tanacsos lehet egyeztetni a felhdszol-
galtatoval arrél, hogy a felhasznalénak van-e valamilyen
beleszblasi joga a szolgaltatas fejlesztéseknek

a felh6bdl torténd érkezési menetrendjébe.

KITEKINTES A FELHOHASZNALAT
MERTEKENEK ALAKULASARA

Az International Data Corporation (IDC) 2013.* decembe-
rétdl lefolytatott kutatasa szerint a felhé alapi szolgaltata-
sok globalisan leggyorsabban fejl6dé szegmense a SaaS
lesz — a becsllt ndvekedés mértéke csaknem 06tszoros a
szoftverpiac egészének ndvekedéséhez képest. 2016-ig
csomagolt szoftverre, és alkalmazasokra elkéltdtt minden
5 $-b6l 1 $ felhasznalasa a SaaS modell alkalmazasaval
torténik. 2016-ig a teljes Uzleti szoftverbeszerzések hozza-
vetbleg 25%-a fog a szolgaltatasra kész szoftverekre esni,
és a SaaS modell szerinti szallitasok az elsédleges piaco-
kon vilagszerte szoftverre elkoltott dsszegek korulbelll
16,4%-at teszik ki, az alkalmazasokra koltott 6sszegeknek
pedig 18,8%-at.

A cloud computing a jelenlegi ,megatrendek” egyike — a mo-
bilitas, a kdzosségi oldalak, a Business Intelligence / Big Data
mellett. Az Ipsos MORI® egyik tanulmanyaban arra a kovet-
keztetésre jutott, hogy az EMEA térségben (azaz Eurdpaban,
a Kozel-Keleten és Afrikaban) a feln6 alapl szolgaltatasok
népszerlisége a legnagyobb mértékben a KKV-k korében no-
vekszik, ahol a vizsgalt 6.800 tarsasag 53%-a mar ma is
legalabb egyet hasznal a felsorolt felhd alapl szolgaltatasok
kozul, mint az e-mail, adattérolas, dokumentumcsere,
instant Uzenetek, a VOIP, a Productivity Suite, vided konfe-
rencia és a processing power (a valaszadas szerinti gyakori-
sagi sorrendben). 28%-uk Ggy nyilatkozott, hogy a szerveze-
tlk a kovetkez6 évben valészinlleg a raforditasaik kozott az
addiginal nagyobb aranyban fog kolteni felhd alapi megolda-

sokra. Es ami a legfontosabb, kozillik azoknak a 74%-a,
akik mar igénybe vesznek felhd alapl szolgaltatast, poziti-
van nyilatkozott arrdl, hogy az IT megoldasok mennyire segi-
tik a munkajuk elvégzését; akik viszont nem hasznalnak
felnd alapl szolgaltatasokat, azok korében ez az arany
csak 61% volt. A feln6t hasznaldo KKV-k Uzleti kilatasaikat
illetéen nagyobb mértékben voltak bizakodok (33%), mint
azok, amelyek nem hasznalnak felh6t (26%), és akik mar
hasznaljak a felh6t, azok gyakrabban tervezték Gj termékek
vagy szolgaltatasok piaci inditasat, Gjabb piacokon valo
megjelenést, és befektetéseket a hatékonysag vagy a ter-
melékenység novelése érdekében.

Altalanossagban a felndben rejlé és az lzleti vezetdk altal
felismert legnagyobb lehetGségek (i) az IT hatékonysag —
szamitastechnikai er6forrasok gyors szallitsa elfogadhat6
arakon, (ii) IT mozgékonysag — konnyen hasznéalhato, allandé
és hasznalattal aranyosan fizetend6 szolgaltatasokkal, és
(iii) az Gzleti innovacid — a felhd révén a vevdkkel kapcsolatos
lehetGségekre gyorsabb valaszok adhatok, és az Uizleti telje-
sitést, annak optimalizalasat ténylegesen elémozditja a felhd.
A felhé alapl szolgaltatasok el6szor a készen vasarolt
és a munkahelyen telepitett szoftvereket valtjak ki (pl. az
e-mailt, k6z6s munkat, naptari elGjegyzést, telefon- és video-
konferenciat), az adatmentést és archivalast, és Gjabb fejle-
ményként mar olyan (zleti folyamatokat, mint az tUgyfélkap-
csolat-kezelés (CRM), a bérszamfejtés, beszerzés és mas
webes alkalmazasok.

4 IDC Market Analysis Perspective: SaaS and felh§ szoftver vilagszerte, 2013 (IDC #245047)

http://www.idc.com/getdoc.jsp?containerld=245047

5 Ipsos MORI: Kisvallalkozasok és a felh6 alapl szamitastechnika EMEA régios tanulmany (2013) http://download.microsoft.com/
download/3/5/2/35261139-417E-43B1-84A6-663646881E11/Microsoft%20EMEA%20SMB%20Cloud%20Survey%202013.pdf
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Mgr. Jana Pattynova, LL.M., partner, PIERSTONE
Mgr. Lenka Suchankova, LL.M., partner, PIERSTONE

A cloud computing el6szor marketing-kifejezés volt, majd
pedig egy novekvé mértékben kbdzhasznalativa valo,
a szamitastechnikai felhasznalok egyre ndvekvé tomegét
napi szinten (akar az érintettek tudta nélkll) kiszolgald
eszkoz elnevezése lett. Technikai szempontbdl és dio-
héjban 0sszefoglalva, a cloud computing olyan szolgalta-
tasként jellemezhets, amely konnyl hozzaférést tesz
lehetdvé a felhasznaldi szamara az interneten keresztll
konfiguralhato olyan IT eszk0zokhoz, mint a halézatok,
szerverek, adattarolok vagy alkalmazasok és progra-
mok. Az adatok és programok a felhasznalé szamitoge-
pe helyett kils6, a felhasznal6tol gyakran tobb ezer kilo-
méter tavolsagra levé szervereken tarolhatok. Ebben a
szOvegosszefuggésben a tavoli szerver megjelolésére
altalaban a felhd kifejezést hasznaljak, a felhd alapd sza-
mitastechnika kifejezés innen ered.

Eurdpai jogi szempontbdl a cloud computing, 6sszhangban
az Europai Parlament és a Tanacs 2001/29/EK

(2001. majus 22.) iranyelvével a szerzGi és a szom-
szédos jogok bizonyos aspektusainak az informacios
tarsadalommal torténé 6sszehangolasardl, fogalmilag
szoftver helyett inkabb szolgaltatasnak tekinthetd. En-
nek a felfogasnak egy fontos kovetkezménye az, hogy
0sszehasonlitva hagyomanyosabb licenc modellekkel,
a jogok kimeritésének elve nem lenne alkalmazhatd
az infokommunikacios szolgaltatasok felhé alapon tor-
ténd nyljtasara. Az EU joga sem jogi definiciot, sem
egy teljes érték(l jogi keretet nem ad a cloud compu-
ting-ra, mégis nyilvanvald, hogy, legalabbis az EU
szintjén, a legnagyobb jogi figyelmet a cloud compu-
ting-gal kapcsolatban az adatvédelem és —biztonsag
terlletére kell forditani, kozelebbrdl a személyes ada-
tok védelmére. Ez a cikk az EU személyes adatok vé-
delmét szolgalo altalanos jogszabalyainak szemszogé-
b6l kivan ralatast nydjtani a cloud computing egyes

aspektusaira, kis kitérével a szektorfliggd specifikus
szabalyozasra.

SZEMELYES ADATOK ES A 'FELHO’ -
KIK A KULCSSZEREPLOK?

Mara altalanosan elfogadott, hogy a felh6 alapl szol-
galtatasok, legyen sz6 akar az Saas, a PaaS vagy a
laaS modellrdl, valamilyen moédon és mértékben ma-
gukban foglaljak személyes adatok feldolgozasat. A ku-
I6nb6z6 cloud computing szolgaltatasi struktldrakban
kilonféle szerepl6k miikodnek kozre, és az EU szemé-
lyes adatvédelmi szabalyozasanak szempontjabol
a feln6szolgaltatok jatsszak az ‘adatfeldolgozd’, mig az
adatkezelés / adatfeldolgozas végsd céljat meghatarozo
felhasznalbik dontenek az adatkezelési tevékenység

P

egy részének vagy egészének kilsé szereplbre torténd
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kiszervezésér6l vagy delegalasardl, és a legtobb
esetben ‘adatkezelé’-nek mindslinek. Ez a szabaly
azonban nem feltétlendl érvényesil, és a kulcsszereplk
szerepének mindsitése nagyban fligg az adott eset
konkrét korllményeit6l. Példaul, ha egy felhGszolgalta-
t6 a rabizott személyes adatokat sajat érdekkorében
kezeli, akkor egylttes adatkezel6nek mindsilhet, sét

akar a sajat jogan adatkezelbnek is.

A fenti két szerepld kozotti felelésséget meghatarozo
szabalyok szerint, ahogyan azt a 29. cikk szerint



Iétrehozott Adatvédelmi Munkacsoport 05/2012. szamda,
a felhd alapa szamitastechnikarol kibocsatott, 2012.
,Felhé
Vélemény”)kifejtette, elsGsorban a személyes adat

jalius  1-jen keltezett véleményében (a
kezelbje — azaz a felhé alapl szolgaltatas igénybe-
vevoje — felel6s azért, hogy mindenkor garantalja a
felhGszolgaltatora altala bizott személyes adatok
szigorl elvarasoknak megfelel§ biztonsagat. Ennek

megfeleléen a felhGszolgaltatas igénybevevbje kote-
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les lefolytatni a felhGszolgaltatashoz kapcsolddo
lehetséges kockazatok érdemi elemzését, és gondos-
kodni a megfelel6 technikai és biztonsagi
intézkedésekrdl, valamint hatékony szerzddési bizto-
sitékokrol (beleértve azokat is, amelyek a hatarokon
atnyulé személyes adatmozgasok jogszerliségét hiva-
tottak biztositani), mégpedig azt megel6z6en, hogy
egy harmadik személy altal nydjtott, felh6 alapG szol-

galtatast hasznalatba venne.

ADATFELDOLGOZASI MEGALLAPODAS

A felhGben végzett adatfeldolgozas egyik pillére az
irasbeli (vagy ,egy azzal egyenértékli mas formaban
megkotott”) megallapodas a személyes adatok feldol-
gozasarodl (az ,adatfeldolgozasi megallapodas”). Adat-
feldolgozasi megallapodast kell kétni az adatkezeld
és az adatfeldolgozd kozott, még mielbtt a felhGben
barmiféle adatfeldolgozasi mlveletre sor kerline. A
legkevesebb, amit az ilyen megallapodasnak tartal-
maznia kell, az a rendelkezés, hogy az adatfeldolgozd
az adatkezeld utasitasainak megfeleléen koteles el-
jarni, valamint rendelkeznie kell azokrél a technikai és
szervezési intézkedésekkel kapcsolatos garanciakrol,
amelyeket az adatfeldolgoz6 koteles nydjtani a sze-

mélyes adatoknak véletlen vagy jogellenes megsem-
misitése, valamint a véletlenil bekdvetkezé adatvesz-

vagy
hozzaférés, és a feldolgozas minden mas, jogellenes

tés, valtozas, illetéktelen adattovabbitas
modja elleni védelme érdekében. Az EU tagallamai-
nak lehetéséglk van, és rendszerint élnek is ezzel,
hogy az adatfeldolgozasi megallapodasban szabalyo-
zando tovabbi kovetelményeket hatarozzanak meg,
mint amilyen a feldolgozandd személyes adatok koze-
lebbi meghatarozasa és a feldolgozas terjedelme,
a feldolgozasi cél és id6szak, vagy a felel6sségek

megosztasa a szerz6do felek kozott.

TOBB ALANY A FELDOLGOZO!I OLDALON

A felhé alapl szolgaltatasok gyakran jarnak azzal,
hogy az adatfeldolgozasba szerz6dé félként mint fel-
dolgoz6 vagy al-feldolgozoé szamos személy kapcsolo-
dik be az eredeti feldolgozd oldalan. Altalanossagban
az alfeldolgozoi kbzrem(ikodés megengedett, feltéve,
hogy a feldolgozb tajékoztatja errdl a felhé felhaszna-
16t, feltarva elGtte az alfeldolgozasba adott szolgalta-
tasi tipus részleteit, a meglévd és lehetséges alfel-
dolgozok jellemzéit, és garanciakat vallal arra, hogy a
teljesitésébe bevont személyek vallaljak az EU Adat-

védelmi Iranyelvének érvényesllését szolgald jogsza-

balyok betartasat, illetve azt, hogy az adatfeldolgozot
az adatkezel6vel kotott megallapodas szerint terheld
kotelezettségek megfeleléen megjelennek az alfeldol-
gozokkal ugyancsak megfelel6 modon és tartalom-
mal kotott vagy megkdtendd szerz6désekben is.

CLOUD COMPUTING MAGYARORSZAGON
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HA A FELHOSZOLGALTATO KULFOLDON MUKODIK

A cloud computing szolgaltatas globalis jellegébdl ko-
vetkezéen azok az adatkdzpontok, ahol a felhasznalok
adatait tartjak, gyakran Kivul vannak annak az orszag-
nak a hatarain, ahol a felhasznalé6 mikodik. Ennél
fogva a felhd alapl szolgaltatasok hasznalata gyak-
ran jar személyes adatok hatarokon ativel6 mozga-
saval, ami viszont megkodveteli, hogy a felek fokozott
figyelmet szentelienek a megfelel6 adattovabbitasi
feltételrendszernek.

A személyes adatoknak hatarokon tdlra vald tovabbita-
sarol sz0l6 szabalyok kulonbdznek a szerint, hogy
a személyes adatokat melyik orszagba kuldik. A szemé-
lyes adatoknak az EU és az EGT hatarain beldl torténd
tovabbitadsa nem korlatozhatd, ezért azok mindenféle
megszoritas nélkul, szabadon aramoltathatok (feltéve,
hogy az adatfeldolgozasra vonatkoz6 egyéb jogszaba-
lyokat betartjak, példaul azt, amely a megfelel6 technikai
és szervezési biztonsagi intézkedésekrdl rendelkez6
adatfeldolgozasi megallapodas meglétét irja eld).
Ugyanazon szabalyok vonatkoznak az adattovabbitasra
olyan orszagokba, amelyek tagjai az egyének szemé-
lyes adatok automatikus feldolgozasa soran torténd
védelmérdl sz6lo egyezménynek (Eurdopa Tanacs, ETS
108, 1981). Hasonloképpen megengedett a szemé-
lyes adatok korlatozas nélkuli tovabbitasa azokba az
orszagokba, amelyeket az Eurdpai Bizottsag kifejezett
dontésével ,biztonsagosnak” mindsitett (mint példaul
Argentinat, Izraelt vagy Uj-Zélandot).

Ha viszont olyan orszagokba kivannak személyes
adatokat tovabbitani, amelyek nem rendelkeznek
a személyes adatok megfelel$ szintl védelmével, az
esettl flggden Kkilon biztonsagi intézkedéseket
tesz szukségessé, mint amilyen az EU-US Biztonsa-

CLOUD COMPUTING MAGYARORSZAGON

gos Kikot Keretszabalyok, az EU Altalanos Szerzé-
dési Feltételek vagy a Kotelez6 Erejl Vallalati Szaba-
lyok (,BCR").
Parlament és a Bizottsag 95/46/EK szamu iranyelve

Az Eurbpai Bizottsagnak az Europai

alapjan 2000. jalius 6-an hozott az Egyesiilt Allamok
Kereskedelmi Minisztériuma altal kiadott ‘Biztonsa-
gos Kikots' adatvédelmi elvek altal biztositott véde-
lem megfelel6ségérdl és az ezzel kapcsolatos, gyak-
ran felvet6dd kérdésekrbél szo6l6 hatarozatat (az
,EU-US Biztonsagos Kikoté Keretszabalyok”), amely
arra az esetre vonatkozik, ha személyes adatokat
egy, az Egyesilt Allamokban 1évé, igazoltan ,Bizton-
sagos Kikotéként” elismert entitashoz tovabbitanak,
Gjabban éles, és novekvé mérték( kritika érte az EU
intézmények és egyes vezetd személyiségek - kulo-
nésen Viviane Reding, az Eurbpai Bizottsag igazsag-
Ggyi, alapjogi és allampolgarsagi biztosa - részérdl.
Mivel gylilnek a felfliggesztését slirgetd inditvanyok,
és az euro-atlanti szerz6déses rendszer 2014. nya-
rara Kkitlzott felUlvizsgalata is napirenden van,
az olyan eurdpai felhd felhasznaldknak, akik a szemé-
lyes adatoknak az Egyesiilt Allamokba valé tovabbi-
tasa tekintetében az EU-US Biztonsagos Kikotd
Keretszabalyokra tédmaszkodnak, tanacsos szoros
figyelemmel kisérnilk a fejleményeket, mert a jové-
ben kénytelenek lehetnek alternativakat keresni,
amelyek az Atlanti 6cean taloldalara térténé adatto-

vabbitasok jogszerliségét garantalni tudjak.

Jelenleg a személyes adatoknak hatarokon tdlra, olyan
orszagokba torténd tovabbitasara, amelyek nem bizto-
sitanak az EU személyes adatvédelmi szabalyainak
megfelel§ szint(i védelmet, a f6 alternativat kétség ki-
viil az EU Altalanos Szerzédési Feltételek jelentik.



A 29. cikk szerint l1étrehozott Adatvédelmi Munkacso-
port véleménye az, hogy az EU-US Biztonsagos Kikoté
Keretszabalyok! alapjan maga az érintett entitas altal
kiallitott igazolas 6nmagaban, a felhd kdrnyezetben is
hatékonyan kikényszeritett személyes adatvédelmi el-
vek érvényesllésének hianyaban, nem tekinthetd
megfeleld védelemnek; ezzel szemben az EU Altala-
nos SzerzGdési Feltételek mint a személyes adatokat
harmadik orszagba tovabbitd felhasznalok szamara
hatékony védelmet kinalo feltételek altalanosan elfo-
gadottak. Ezért a 29. cikk szerint |étrehozott Adatvé-
delmi Munkacsoport az eurbpai adatexportéroket
arra batoritja, hogy ezt a jogi eszkdzt hasznaljak
(a BCR mellett, amelynek hasznalata viszont egy-egy
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vallalatcsoporton bellli adatmozgasokra korlatozodik,
és mint ilyen, a felh@szolgaltatok szempontjabol csak
kis mértékben relevans). Bar az EU Altalanos Szerzé-
dési Feltételeket szamos EU tagallamban Ggy itélik
meg, mint amelyek személyes adatok szamara meg-
feleld biztonsagot jelentenek, és valtozatlan forma-
ban torténd hasznalatuk nem igényel hatosagi jovaha-
gyasokat sem, néhany uniés tagéallam jogszabalyai
mégis elbirnak az Adatvédelmi Hatdsagtol valamilyen
el6zetes jovahagyast, illetve a hatésagnak vald eléze-
tes bejelentést.

A CLOUD COMPUTING MEGALLAPODASOK

ELVI ALAPJAI

A Felhd Vélemény hangsllyozza, hogy a személyes adatok felh6ben térténd feldolgozasanak jogszerlisége

nagy mértékben bizonyos alapelvek megtartasan mulik, amelyek az EU adatvédelmi joganak alappillérei, neve-

zetesen az adatgazda szamara vald atlathatésag, az aranyos és célhoz kotott adatkezelés elve, valamint az

adatvédelmet és adatbiztonsagot biztositd megfelel6 szerz6dési biztositékok megvaldsitasa. Ezeknek az el-

veknek a tartalma az alabbiak szerint foglalhato 6ssze:

e Atlathatésag. A felh$ felhasznaldjat mindenkor ta-
jékoztatni kell a személyes adatok védelmét érinté
minden Iényeges kortlményrdl, kilonésen barmi-
lyen alvallalkoz6 bevonasarél a feldolgozasba, a he-
lyekrdl, ahol az adatok tarolasa vagy feldolgozasa
torténik, valamint a szolgaltaté technikai és szerve-
zési intézkedéseirdl.

e Aranyos és célhoz kotott adatkezelés. Korlatozd
szerz6dési kikotések (mint amilyen annak a kifeje-
zett megtiltasa, hogy a szolgaltatd a felhasznald

adatait reklamcélra felhasznalja), és annak a szer-
z6désben torténé rendezése, hogy az adatok feldol-
gozasi céljagnak a megszlinése, és kil6nbsen
a szerzGdés megszlinése utan megtorténjen az
adatok torlése, be kell hogy kerlljenek a cloud
computing szerzédésbe. Kilonésen javasolt arrol
sz010 kifejezett rendelkezés szerepeltetése a meg-
allapodasban, hogy az adatok tulajdonjoga nem

szall at a felhGszolgaltatora.

e Altalanos szerzédési biztositékok. Egy cloud com-

1 Az Europai Bizottsagnak a 95/46/EK iranyelv alapjan hozott, 2010. februar 5-én kelt dontése a személyes adatok harmadik
orszagbeli adatfeldolgozok részére torténs tovabbitasara vonatkozo altalanos szerzédési feltételekrdl.
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puting szerz6désnek meg kell hataroznia a fel-
hészolgaltatd altal megvaldsitando biztonsagi intéz-
kedéseket, valamint a felh6 felhasznaloja altal
a szolgaltatonak adhatd utasitasok terjedelmének
és mobdozatainak a részleteit, beleértve a szolgalta-
tasi szinteket és a szolgaltatasi szintek be nem tar-
tasa esetére rendelt szankciokat (amelyek altala-
ban a szolgaltatasi szintek megsértéséhez kapcsolodo
kotbérek, vagy jovairasok és dijkedvezmények sze-
rinti modellben kerlinek meghatarozasra).

¢ Az adatokhoz valé hozzaféréshez kapcsolodo szerzo-
dési biztositékok. Kizardlag kifejezett jogosultsaggal
rendelkez6 és titoktartasra kotelezett személyek
részre adhatd hozzaférés a felhGben tarolt adatokhoz.

Tekintetbe véve a fentiekben emlitett kritériumokat
és a felhd felhasznalok adatkezel6ként viselt felelGs-

ségét, a lehetséges felhé felhasznalok szamara
kiemelkedéen fontos a felhészolgaltatd koriltekintd
megvalasztasa. Egy elismert felhdszolgaltatd kiva-
lasztasa segit abban, hogy, egyebek mellett, magas
szinten val6ésuljon meg a felhGben tarolt személyes
adatok biztonsaga, és minimalizalhaté legyen
az adatvédelmi hatdésagok altal kiszabott esetleges
birsagoknak val6 kitettség. Egy meghatarozott bizton-
sagi szint és a megfelel6 adat-management meglété-
nek igazolasara a felhasznalok egyre gyakrabban
varjak el felh6szolgaltatoiktol kilonféle szintl és for-
majl, széles korben elfogadott tandsitvanyok bemu-
tatasat, mint amilyenek az 1ISO 27001 és 27002
szam( altalanos szabvanyoknak megfelelést igazold
tandsitvanyok, amelyek le is irjak a fizikai és online
biztonsag fenntartasa érdekében szikséges intézke-
déseket, valamint a jogsértésekkel szemben teendd

valaszlépéseket.

EGYEB ADATOK A FELHOBEN

A személyes adatokon kiviil a felh$ szolgaltatasok
szokasos hasznaldja tomegesen tarol a felhdben
nem személyes adatokat is. Mivel ezek gyakran Uz-
letileg érzékeny adatok, nem elhanyagolhatd ezek-
nek a védelme sem. Nem szokatlan, ha egy felhé
felhasznald megkoveteli, és a szolgaltato vallalja is,
hogy ugyanazt a biztonsagi szintet biztositjak ezek-
nek a nem személyes, de tulajdonként védeni kivant
adatoknak, mint amely védelmi szintet a személyes

adatok élveznek.

Az 0rdog, persze, a részletekben bijik meg, és a
felh6szerz6dések gyakran tartalmaznak olyan rendel-
kezéseket, amelyek elsé pillantasra viszonylag artal-
matlannak latszanak, de val6jaban széles Kkor(
jogositvanyokat adhatnak a felhdszolgaltatonak
azokon tal, amelyeket a tisztan adatfeldolgozasi
tevékenység szigorlan megkovetelne: ilyen az adat-
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kezel6 adatai ellendrizetlen hasznalatanak lehet6vé
tétele (akar haszonszerzési célboél) a feldolgozd sza-
mara. Még standard felhd szolgaltatasi szerz6dé-
sekben is el6fordulhatnak rendkivil agressziv kiko-
tések, amelyek adatbanyaszatot tesznek lehet6vé,
gyakran felhasznalbbaratnak alcazott szovegezés-
ben, mint amely példaul ,célzott és testre szabott

” <

tartalmat” igér.

A kozelmaltnak a Snowden-ugy koruli fejleményei ra-
vilagitottak arra az ellentmondasos kérdésre, hogy
az allami hatésagok hozzaférhetnek-e a felhGben ta-
rolt adatokhoz. Az iparag reagalt ezekre a felismeré-
sekre, és néhany felhdszolgaltatd inditvanyt is tett
a hatdésagi megfigyelési gyakorlat reformjara, vilago-
sabb szabalyokat és jobb atlathatésagot igényelve.
A felh8szolgaltatok kozil néhanyan kézzé is tesznek
informaciot — megengedett mértékben — az Ugyfelek



adataival kapcsolatos megkeresések mennyisé-
gérdl, tipusardl és annak hatasarol;? forraskddokat
osztanak meg annak érdekében, hogy a vasarlok
megbizonyosodhassanak: nincsenek ,hatsd ajtok”,
amelyeken keresztul az allami hatésagok hozzafér-
hetnének az adataikhoz, valamint a felh&szolgalta-
tok egyéb intézkedések mellett fokozzak a titkosi-

tast. A maximalis biztonsag garantalasa érdekében,
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ti. hogy a felhasznalé adatait nem kezelik 6nkénye-
sen és a tudta nélkul, helyénval6 részletes szabalyo-
zas formajaban megallapodni a felh&szolgaltatoval
az ilyen adatigénylésekrdl, és a felhészolgaltatot ter-
held olyan kotelezettséget beépiteni, hogy a fel-
hészolgaltatd koteles legyen meggybzGdni adott
esetben arr6l, hogy a széban forgd hatosag valdban
jogosult-e az adott hatésagi jogositvanyt gyakorolni.

FELHO SPECIALIS AGAZATOKBAN

Ami a szektor-specifikus szabalyozast illeti, azt altala-
nossagban le lehet szégezni, hogy nincs olyan szek-
tor, ahol a felhd alapl szolgaltatas hasznalata eleve
ellentmondasban lenne a jogi szabalyozassal. Bizo-
nyos agazatokban, mint a bankszektorban, egészség-
ugyben vagy a kozszféraban specialis kotelezettsé-
gek vagy szabalyok alkalmazanddk, amelyekre
felhGszolgaltatasok igénybevétele soran figyelemmel
kell lenni. A szektorspecifikus szabalyozas tipikusan
olyan témak korul forog, mint a kockazatértékelés,
a felhGszerzGdésre iranyadd specialis kovetelmények
(kivaltképpen a biztonsag korll), a bizonytalansagi
tényezOk felmérése és kilépési lehet6ség a szerz6dés-
bél, a szektorbeli felhé felhasznald vagy a szabalyoz6
hatosag kifejezett felhatalmazasa arra, hogy megvizs-
galja, illetve auditalja a kiszervezett adatok feldolgo-
zasanak mozzanatait, rendszerét és eszkozeit.

Megszokotta valik, hogy a nagy nemzetkozi felhészolgal-
tatok tanUsitvanyt készitenek az adatfeldolgozd mivele-
teik és eszkdzeik tekintetében; ebben a tekintetben az
Uj 1ISO 27018 szabvany valoszinlileg az iparag Uj stan-
dardja lehet. Ha egy felhé felhasznald kisebb felhészol-
galtatoval szerzddik, tobb id6t és figyelmet kell fordita-

nia a biztonsagi szint alapos vizsgalatara annak

érdekében, hogy a szamara is megnyugtatd, megfelel6
biztonsagi kovetelmények érvényesulni fognak.

A piacon elérhet6 olyan felhd alapl termékek, amelye-
ket elismert, jelentGs felhGszolgaltatok kinalnak, egyre
inkabb megfelelnek ,a beépitett adatvédelem” (privacy
by design) kovetelményének, azaz eleve olyan modon
vannak megalkotva, hogy 6sszhangban legyenek a sze-
mélyes adatvédelemrdl szold jogi szabalyozassal.
Az egyes szerzGdési konstrukcidk egymastol lényege-
sen eltéréek lehetnek attol fliggben, hogy hova torténik
a személyes adatok tovabbitasa, és mi a felhGszolgalta-
tok jogositvanyainak a terjedelme a felhasznalok felho-
ben tarolt adatai tekintetében. A szerz6dési feltételek,
és ahol alkalmazandok, a szektor-specifikus kovetelmé-
nyek alapos attekintése és értékelése egy korlltekinté
felné felhasznald szamara elengedhetetlen kovetel-
mény. Végll, de nem utols6 sorban, a felhd felhaszna-
I6knak szem el6tt kell tartaniuk azt is, hogy az informa-
cids technologiai biztonsag a felhd alapl szolgaltatasok
kontextusaban jelentésen eltér a hagyomanyos info-
kommunikacids technologiai szolgaltatasok klasszikus
modelljeit6l, és a kulonbségeknek meg kell jelennilk
a felh@szolgaltatok és a felhd felhasznaldk kozotti meg-
allapodasok szerz6dési feltételeiben.

2 Ld. példaul http: .mi .
transparencyreport/removals/government/
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Az alabbi tablazat célja, hogy megjeldlje a legfontosabb iranyadd adatvédelmi témakat, amelyeket a felhészolgaltatd
kivalasztasa el6tt a felhasznalonak tudnia és értékelnie kell. Nem tartalmazza azonban az eurdpai adatvédelmi ko-
vetelmények vagy mas alkalmazand6 jogszabalyok kimerit6 ismertetését.

Az alabb kovetkezd valaszok alapja az EU Adatvédelmi Iranyelve és a Felh$ Vélemény, valamint azok a forrasok, ame-
lyeket hivatkozasként kifejezetten megjeloltek. Ahol az EU Adatvédelmi Rendeletének Tervezete jelentds valtoztatast

hozhat, ott arra kifejezett figyelemfelhivas torténik.

BEVEZETES

1

Mi a ,,személyes adat” A személyes adat meghatarozasa szerint ,az azonositott vagy azo-
definicioja? Személyes adatnak nosithatd természetes személyre (,érintettre”) vonatkozd barmely
tekintendd-e a titkositott adat, informacio; az azonosithatdé személy olyan személy, aki kozvetlen
ha a titkositasi kod nincs vagy koOzvetett moddon azonosithatd, kulondsen egy azonositod
a felhdszolgaltato birtokaban? szamra vagy a személy fizikai, fiziologiai, szellemi, gazdasagi, kultu-

ralis vagy tarsadalmi identitdsara vonatkoz6 egy vagy t6bb tényezdre

torténd utalas révén”.t

1 Ld. a személyes adat fogalom-meghatarozasat az EU 95/46/EC iranyelve 2. cikk a) pontjaban.
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2

Melyek a f6 szempontjai annak,
hogy az EU adatvédelmi jogszaba-
lyainak alkalmazhatosaga
megallapithato legyen?

EU

Jelenleg nincs EU szintl kotelezd érvényl dontés vagy iranymutatas
abban a tekintetben, hogy mikor tekintheték a kddolt adatok biztosan
a személyes adatok védelmi korén? Kivil esé anonimizalt adatoknak.
Az EU Adatvédelmi Rendeletének Tervezete varhatoan kifejezetten sza-
balyozni fogja az anonimizalt adatok hasznalatat. Az EU Adatvédelmi
Rendeletének jelenlegi Tervezete azt az allaspontot rogziti, hogy
az adatvédelem elveit nem kellene alkalmazni az olyan médon anonimma
tett adatokra, amelyek eredményeként az érintett mar nem azonosit-
haté. Igy helyénvald lehet az a kovetkeztetés, hogy amikor a felh8szol-
galtatoknak nincs hozzaférésuk a dekddolashoz szukséges kulcshoz,
sem mas, ‘ésszer(i valoszinliséggel’ dekddolasra hasznalhatdé modszer-
hez, akkor az altaluk kezelt kddolt adatok ne mindslljenek személyes
adatoknak; az ilyen adatok inkabb anonimizaltnak tekintenddk.

Az EU adatvédelmi jogszabalyait kell alkalmazni minden adatkezel6re
(felnd felhasznalok), amelynek egy vagy tobb telephelye van az EU-n
belll, valamint minden adatkezel6re, amely kivil van ugyan az EU teri-
letén, de az EU-n bellli eszkdzt hasznal a személyes adatok feldolgoza-
sara, kivéve, ha az ilyen berendezést kizarélag az EU terliletén atmend
adatforgalom céljara hasznaljak.

2 Példaul a Felh6 vélemény azt az allaspontot képviseli, hogy bar a kddolas, ha helyesen végzik el, jelentésen hozzajarulhat a személyes
adatok titokban tartasahoz, az nem teszi a személyes adatot visszafordithatatlanul anonimma. Méasrészt a WP 29 4/2007 szama véle-
ménye a személyes adatok elvérdl azt allitja, hogy az egyiranyl kriptografia altalaban anonimma teszi az adatokat, azaz nem-szemé-
lyessé: ,A személyazonossag elfedése olyan modon is lehetséges, hogy a visszaazonositas lehetetlenné valjon, azaz egyiranyl kodolas
atjan, amely altalaban anonimizalt adatokat hoz létre”. Tovabbi észrevételek az eljaras hatékonysagarodl azt latszanak tamogatni, hogy

£ .

a mindsités mikéntjének kulcstényezdje, ti. hogy a kodolt adatokat anonim adatoknak lehet-e tekinteni, az egyiranyd folyamat visszafor-

dithatoésaga vagy visszafordithatatlanséaga.
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EU

FELHASZNALO / FELHéSZOLGALTATQ / ALADATFELDOLGOZ0
— FELADATOK ES FELELOSSEGI KOROK

3

Altalanossagban ki az adatkezeld, Az adatkezel§ tipikusan a felhd felhasznalé: 6 hatarozza meg az adatkeze-

és ki az adatfeldolgozo egy felhé Iés végsd céljat, és dont arrdl, hogy a feldolgozasi tevékenység egy részét
alapu szolgaltatas soran? vagy egészét delegalja-e kllsd szervezetre (a felnészolgaltatora).
irja le a f6 kotelezettségeiket. A felhGszolgaltatd altalaban adatfeldolgozonak tekintendd, aki a szemé-

lyes adatokat a felhasznaloé érdekében dolgozza fel (adatfeldolgozd). EIG-
fordulhat ugyanakkor olyan helyzet, amikor a felhGszolgaltatd vagy egyit-
tes adatkezel6nek, vagy a sajat jogan adatkezel6bnek mindsllhet,
pl. amikor a felhGszolgaltatd sajat céljaira kezel személyes adatokat.

A felh6 felhasznal6 telies mértékben felelés marad az adatfeldolgozas jog-
szer(iségéért. A felnGszolgaltatok kotelesek a személyes adatok bizalmas ke-
zelésére, és csak az adatkezeld (felnasznald) utasitasara végezhetnek adat-
feldolgozast, kivéve, ha azokat jogszabaly rendelkezése alapjan kotelesek
barmely mas célra feldolgozni. A felhGszolgaltatok mint adatfeldolgozok kote-
lesek tovabba technikai és szervezési biztonsagi intézkedéseket foganatosita-
ni (Id. az 5. kérdést), valamint tAmogatni és segiteni az adatkezel6t az érintett
személy jogainak érvényesitésével kapcsolatban.

4

Szilkséges-e adatfeldolgozasi Igen. A megallapodasnak rendelkeznie kell kuléndsen arrdl, hogy (i)
megallapodas a felhdszolgaltato az adatfeldolgozd csakis az adatkezel6 utasitasai szerint jarhat el, és (ii)
és a felhasznaloja kozott? az adatkezelGkre az EU jogszabalyai szerint irdnyado jogi kotelezettségek
irja le annak minimalis tartalmat. iranyad6k az adatfeldolgozora is. Ezek a kotelezettségek magukban

foglaljak megfelel6 technikai és szervezési intézkedések foganatositasat

a személyes adatoknak véletlen vagy jogellenes megsemmisitése, valamint
a véletlenil bekdvetkez6 adatvesztés, valtozas, illetéktelen adattovabbitas
vagy hozzaférés elleni védelme érdekében (Id. az 5. kérdést).

5

Foglalja 0ssze a technikai A felhészolgaltato koteles kilondsen

és szervezési intézkedéseket, (i) Esszerli 6vintézkedéseket bevezetni a szolgaltatas megszakadas
amelyeket a felhdszolgaltato kockazatanak kezelésére, mint amilyenek az internet hal6zati adat-
koteles betartani. mentési linkek, a redundans tarolas és a hatékony biztonsagi menté-

si mechanizmusok;
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(ii) Biztositani a személyes adatok épségét behatolasjelzés / megel6z6
rendszerek alkalmazasaval,

(iii) Kodolni a személyes adatokat ,in transit” idején, és, ahol elérhetd,
az adatok ,nyugalmi helyzetében”s is. A titkositast a felhészolgalta-
16 és a felhd felhasznald, valamint az adatkdzpontok kozotti kom-
munikacio idején is alkalmazni kell;

(iv) Megfelel6en kézben tartani a személyes adatokhoz hozzaféréshez
valo jogot, illetve szerepeket, és ezek eljarasait rendszeres idésza-
konként felllvizsgalni;

(v) Garantalni az adatok hordozhatdsagat;

(vi) Olyan tovabbi tevékenységeket is elvégezni, mint az 6sszes adatfel-
dolgozasi mivelet azonositasa, valaszadas az adatokkal kapcsola-
tos hozzéaférési kérésekre, a forrdsok elosztasa, beleértve az
adatvédelmi kovetelményeknek valdé megfelelést biztositd6 adatvé-
delmi felel6s6k kijelolését, és ezeknek az intézkedéseknek
a dokumentalasa.

A felhGszolgaltatonak lehetésége van arra, hogy fliggetlen harmadik
személy auditalasa vagy igazolasa Utjan igazolja az adatvédelmi szab-
vanyoknak valé megfelelését, valamint a megfelel6 és hatékony bizton-
sagi intézkedések bevezetését, azzal, hogy az auditnak teljesen atlat-
hatdnak kell lennie.

6

Megengedett-e, hogy Igen, altalanossagban megengedett, hogy a felhdszolgaltatok alvallal-
a felhdszolgaltato kozasba adjak az adatfeldolgozasi szolgaltatast alfeldolgozoknak, ami-
alfeldolgozot vegyen igénybe? hez sziikséges viszont az adatkezel$ elGzetes hozzajarulasa. Az ilyen

hozzajarulas megadhaté a szolgaltatas megkezdésekor, de az adat-
feldolgozd egyértelmi kotelessége informalni az adatkezel6t minden
tervezett valtoztatasrol, igy a teljesitésbe tovabbi alfeldolgoz6 bevona-
sardl vagy mas al-feldolgozd lecserélésérdl. Az adatkezel6 szamara
fenn kell tartani a jogot a jelzett valtoztatas miatti tiltakozasra vagy

a szerzbdés felmondasara.

3 A Felh§ Vélemény tartalmazza azt az allaspontot is, hogy bizonyos esetekben (pl. laaS tarolasi szolgaltataskor) egy felhd tgyfél elfo-
gadhatja a felh8szolgaltato altal felajanlott titkositasi megoldast, de valaszthatja azt is, hogy a felhére kiildés el6tt kodolja a személyes
adatokat. A Felh6 Vélemény szohasznalata (,ahol elérhetd”) arra utal, hogy a Felhé Vélemény elismeri, miszerint a titkositas nem min-
den esetben megvalosithatdé megoldas.
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NEMZETKOZI ADATTOVABBITASOK

7

Melyek a személyes adatok EGT-n

belil torténo tovabbitasanak
kovetelményei?

Melyek a személyes adatok
EGT-n Kiviili tovabbitasanak

kovetelményei?

Nincsenek specialis kovetelményei a személyes adatok EGT-n beldli
tovabbitasanak.

Személyes adatok csak akkor tovabbithatok harmadik orszagokba, ha

azok a harmadik orszagok biztositjak az adatvédelem megfelel6 szintjét.

Ha a védelem megfelel6 szintjét egy konkrét harmadik orszagban

a Bizottsag egy dontésével az illeté orszag tekintetében nem erdsitette

meg, akkor az adatkezeld kizarolag az alabbi tovabbitasi mechanizmusokra

tdmaszkodhat:

(i) EU-US Biztonsagos Kikoté Keretszabalyok: USA-beli szervezetekhez sze-
mélyes adat tovabbitasa az EU joga szerint akkor jogszer(, ha az USA-beli
szervezet kotelezGen betartja a Biztonsagos Kikotd Keretszabalyokat,
mialtal a fogadd szervezeteket Ugy kell tekinteni, mint amelyek biztositjak
a tovabbitott személyes adatok védelmének megfelel szintjét. A Felhd
Vélemény szerint azonban pusztan az, ha a fogad6 szervezet sajat maga
igazolja, hogy biztonsagos kikétének mindsil, dnmagaban, erés és hata-
rozott jogérvényesitd eré hianyaban, felhd kornyezetben nem feltétlendl
felel meg az elvarasoknak. Ezért a felnGszolgaltatok tovabbi olyan biztosi-
tékokat is kinalnak, mint az EU Altalanos Szerz6dési Feltételek.

(i) EU Altalanos Szerz8dési Feltételek: Az adattovabbitasban résztvevd felek

(az EU-beli adatkezel6 és adatexportdr, valamint harmadik orszagbeli
adatfeldolgozd és adatimportdr) EU Altalanos Szerzédési Feltételeket
kothetnek, amelyek Ggy tekintenddk, mint amelyek az EU Adatvédelmi
Iranyelvének megfeleld biztonsagot ajanlanak a személyes adatok védel-
me tekintetében.

(iii) Kotelezd Erejli Vallalati Szabalyok (,BCR”): A BCR olyan tarsasagok sza-

mara tartalmaz magatartasi szabalyokat, amelyek a vallalatcsoportju-
kon bellil tovabbitanak adatokat, és ezek felhasznalhatok felhészolgalta-
tassal Osszefliggésben is, amikor a felhGszolgaltatd adatfeldolgozo.
A gyakorlatban a BCR felhd felhasznalok és szolgaltatok kozott torténd
hasznalata ritka, mert alkalmazhat6saguk vallalatcsoporton bellli adat-
feldolgozasra korlatozodik.
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SPECIALIS ADATKATEGORIAK (,KULONLEGES ADATOK”)

9

Hogyan definialja az EU
Adatvédelmi Iranyelve

a ,kilonleges adat” fogalmat?
Hogyan dolgozhatok fel a
kiilonleges adatok?

Az EU Adatvédelmi Iranyelve rendelkezéseket tartalmaz az Un. ,specialis
adatkategoriak” feldolgozasarol, amelynek a kovetkez6 fogalom-meghataro-
zasat adja: ,faji vagy etnikai hovatartozasra, politikai véleményre, vallasi
vagy filozofiai nézetekre, szakszervezeti tagsagra és az egészségre vagy
a szexualis éltre vonatkoz6 adatok feldolgozasa.” Ezek a specialis adatkate-
goriak (altalaban ezeket a ,kulonleges adatok” (sensitive data) kifejezéssel
illetik) csakis akkor kezelhet6k, ha ahhoz vagy (i) az érintett kifejezett hozza-
jarulasa rendelkezésre all, vagy (ii) kifejezett hozzajarulas hianyaban akkor,
ha az EU Adatvédelmi Iranyelvében meghatarozott valamelyik specialis felté-
tel megvaldsult. Az utdbbiak kézott van példaul az olyan adatkezelés, amely
az adatkezel6 munkajogi kotelezettségeinek a teljesitéséhez, illetve megha-
tarozott jogai gyakorlasahoz; amely az érintett Iétfontossagl érdekei védel-
mében szllkséges, vagy amely olyan adatra vonatkozik, amelyet
az érintett kifejezetten nyilvanossagra hozott, vagy amely jogi igények meg-
allapitasahoz, jogok gyakorlasahoz vagy védelméhez szliikséges, vagy ha
az egészségligyi adatok feldolgozasa egészségligyi szakdolgozd altal orvosi
vagy gyogyaszati kezelés keretében torténik.

Adattovabbitasi szempontbol a kulonleges adatok kezelése altalaban meg-
egyezik barmilyen mas személyes adatokéval (a hatarokon at torténé adat-
tovabbitasrdl lasd a 7. és 8. kérdésre adott valaszokat). Ezt a kovetkezte-
tést tamasztja ala az Eurdopa Tanacs az orvosi adatok védelmérdl szolo
R (97) 5 szamd ajanlasanak 11. cikke, amely igy rendelkezik:
,az orvosi adatok hatarokon &t torténé aramlasat olyan allamba, amely
csatlakozott az egyéneknek a személyes adatok automatikus feldolgozasa
soran valo védelmérdl sz616 Egyezményhez, illetve amely kiadott jogszabalyt
az orvosi adatok legalabb egyenértéki védelmérdl, nem helyes az adatvéde-
lemre tekintettel kllonos feltételekhez kotni.” Az ajanlas leszdgezi tovabba,
hogy ,ha az orvosi adatok védelme gy itélheté meg, mint amely 6sszhang-
ban van az Egyezményben lefektetett egyenl6 védelem elvével, akkor nem
helyes korlatozni az orvosi adatok hatarokon at térténé aramlasat olyan al-
lamba, amely nem ratifikalta ugyan az egyezményt, de rendelkezik olyan
jogszabalyokkal, amelyek biztositjak a védelmet az Egyezmény elveivel és
a jelen ajanlassal 6sszhangban.”

Ha kilonleges adatok az EU Altalanos Szerzédési Feltételek szerint tovabbi-
tand6k olyan harmadik orszagokba, amelyek nem biztositanak megfelel6
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védelmet, akkor az adatexportérnek kotelessége biztositani azt, hogy
az érintett a klldést megel6zGen, vagy azt kovetben a lehet6 leghamarabb
megkapja a tajékoztatast az adatai lehetséges tovabbitasardl olyan harma-
dik orszagba, amely nem biztosit megfelelé védelmet.

EGYEB KOVETELMENYEK

10

Megengedett-e, hogy egy
felhGszolgaltato reklam céljara
adatbanyaszati tevékenységet
végezzen a felhasznal6é adatai
tekintetében?

11

Foglalja ossze a f6bb
szempontokat azzal kapcsolatban,
hogy Felh6 Vélemény alapjan

a felhGszolgaltatok kotelesek
magukat a felhasznaloik

szamara atlathatova tenni.

Nem. Személyes adatok minden esetben csakis meghatarozott, egyér-
telm( és jogszer( célok érdekében dolgozhatok fel, és tovabbi feldolgo-
zasuk nem megengedett olyan mbddon, amely nem egyeztethet6 6ssze
azokkal a célokkal. Az adatkezel6 (a felnd felhasznald) kételes meghata-
rozni a feldolgozas egy vagy tobb céljat, amikor a személyes adatokat
az érintettdl begydijti, és arrdl koteles az érintettet tajékoztatni. A fel-
hGszolgaltatd csakis ilyen jovahagyott célokra dolgozhat fel adatokat
a felh6 felhasznald utasitasainak megfelelGen.

Az atlathat6sag fébb szempontjai a kovetkezok:

(i) A felhasznald, a felhGszolgaltatd és az alvallalkozok (ha vannak ilye-
nek) kozotti viszonyok; a felhasznalot tajékoztatni kell minden alfel-
dolgoz6rél és minden olyan helyrdl, ahol adatfeldolgozas torténhet
(kGlénosen, ha az az EGT-n kival van), az alvallalkozasba adott szol-
galtatas tipusardl, a meglévé és a lehetséges alvallalkozok jellem-
z6ir6l, és azokrol a garanciakrol, amelyeket ezek az entitasok a fel-
hészolgaltatonak nyljtanak az EU Adatvédelmi Iranyelvének valo
megfelelés érdekében.

(ii) A szolgaltato altal bevezetett technikai és szervezési intézkedések;
a felhé felhasznalot kiilondsen arrdl kell tajékoztatni, hogy a felhasz-
nalé rendszerére telepitett-e a felhészolgaltatd barmilyen szoftvert
(pl. bongészd bekapcsolokat), és azok jelentéségérdl adatvédelmi
és adatbiztonsagi szempontbol.
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Megfelel-e egy a felhdszolgaltato
altal valasztott fuggetlen harma-
dik személy altal lefolytatott audit
annak a célnak, amelyre a felhd
felhasznalo egyedi atvilagitasi
joga szolgal?

EU

Igen. A Felh§ Vélemény elismeri azt, hogy egy soklgyfeles virtualis
szerver kdrnyezetben hosztolt adatok egyedi kezdeményezésre t6rténd
atvilagitasa technikailag célszer(tlen lehet, és olykor meg is novelheti
az azon elhelyezett fizikai €s logikai alapl biztonsagi halozati kontrollo-
kat fenyeget6 kockazatokat. A FelhG Vélemény szerint ilyen esetekben
az adatkezel$ altal valasztott harmadik személy altal végzett audit te-
kinthet$ Ggy, hogy az alkalmas az egyedi adatkezel$ atvilagitasi joga-
nak a helyettesitésére. Feltétlenll szikséges azonban, hogy az ilyen
audit fuggetlen és atlathato legyen.

KOZSZFERA

13

Vannak-e eltérd védelmi
kovetelmények attol fiiggéen,
hogy a felhd felhasznalo

a koz- avagy a maganszférahoz
tartozik?

Nincsenek. Az EU Adatvédelmi
a koz-, illetve a maganszférahoz tartoz6 adatkezel6k (felh6 felhaszna-
I6k) kozott.

Iranyelve nem tesz kulénbséget

(i) A Felhé Vélemény jov6ben varhatd fejleményekre tekintettel adott
ajanlasaiban Kkifejti, hogy kulon ovintézkedésekre lehet szlkség,
ha a kozszféra kivan felhd megoldasokat alkalmazni. A kozszféra
szervezeteinek el6szor fel kell becsllnilik, hogy az adatoknak
az allam terlletén Kivilre torténé kommunikalasa, feldolgozasa
és tarolasa elfogadhatatlan kockazatoknak teheti ki a polgarok
és adataik biztonsagat, a nemzetbiztonsagot és a gazdasagot —
kulonosen, ha azok érzékeny adatbazisokat (pl. valasztasi adatok)
és szolgaltatasokat (pl. egészséglgy) érintenek. Kulon megfontolast
igényel, amikor kulonleges adatok feldolgozasa torténik felhd kornye-
zetben. A Felhd Vélemény ezzel kapcsolatban kifejti, hogy ,ebbdl
a szempontbdl a nemzeti kormanyoknak és az EU intézményeinek
megfontolas targyava kellene tenniuk, hogy tovabb vizsgaljak az Eu-
ropai Kormanyzati Felh6rl mint nemzetek feletti virtualis térr6l szo16
elképzelést, ahol egy konzisztens és harmonizalt szabalyrendszer
lenne alkalmazhaté.” A kormanyzati felh6k sajatossagait taglalja
egy, a kormanyzati felhék biztonsagarol és rugalmassagarol szile-
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tett ENISA tanulméany is (http://www.enisa.europa.eu/activities/

risk-management/emerging-and-future-risk/deliverables/

security-and-resilience-in-governmental-clouds/at _download/
fullReport), valamint a 2013. november 15-én kelt, a kormanyzati
feln6k alkalmazasanak bevezetésével kapcsolatos jo6 gyakorlatrol

sz6l6 ENISA jelentés (http://www.enisa.europa.eu/activities
Resilience-and-ClIP/cloud-computing /good-practice-guide-for-

securely-deploying-governmental-clouds/).

TAJEKOZTATOK ES AJANLASOK

14

Az EU adatvédelmi hatésagainak
milyen iranymutatasai allnak
rendelkezésre a felh6 alapii
szamitas-technikarol?

Lasd az alabbiakat:

(i) a WP 29 05/2012 szam( véleménye (http://ec.europa.eu/justice/

data-protection/article-29/documentation/opinion-recommendation/

files/2012/wp196 en.pdf);

(i) a WP 29 1/2010 szami véleménye az ,adatkezel6” és az ,adatfel-

dolgoz6” fogalmardl (http://ec.europa.eu/justice/policies/privacy/
docs/wpdocs/2010/wp169 en.pdf)

Tovabbi iranymutatas talalhat6é az alabbi anyagokban:

(iii) Munkaanyag a felhd alapl szamitastechnikarol — adatvédelmi kér-

dések (,Sopot Memorandum”), amelyet a Tavkozlési Adatvédelem-
mel Foglalkozd6 Nemzetkdzi Munkacsoport (International Working
Group on Data Protection in Tele-communications) adott ki 2012.

aprilis 24-én (http://germanitlaw.com/wp-content/uploads/2012/
04 /Sopot-Memorandumd.pdf)

(iv) Felnd alapl szamitastechnikai kockazatelemzés, amelyet az EU Ha-

l6zati és Informaciés Biztonsagi Ugyndksége (European Union
Agency for Network and Information Security — ENISA) adott
ki 2009. november 20-an (http://www.enisa.europa.eu/activities/

risk-management/files/deliverables/cloud-computing-risk-

assessment)
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Melyek a WP 29 altal

a felh6 felhasznalok részére
a Felh6é Véleményben adott
fobb ajanlasok?

EU

A WP 29 altal felh6 felhasznalok szamara adott fébb ajanlasok
a kovetkezOk:

(i) Atfogd és alapos kockazatelemezést kell végezni a cloud computing
alkalmazasa; az adatvédelemmel kapcsolatos jogi kockazatokra
kalondsen oda kell figyelni, azon belll f6ként a biztonsagi kételezett-
ségekre és a nemzetkdzi adattovabbitasokra;

(i) Atlathatdsagot kell biztositani. A felh§ felhasznalét minden alvallal-
kozorol tajékoztatni kell, amelyek az egyes felhd szolgaltatasok
nyljtasaban segédkeznek, tovabba minden helyrdl, ahol személyes
adatok tarolasa vagy feldolgozasa torténhet (kulondésen, ha
az az EGT-n kivuli hely). llyen alfeldolgozasra kizarélag a felhasznalo
el6zetes jovahagyasaval kerilhet sor. A felhasznalonak érdemi infor-
maciot kell kapnia a felhOszolgaltatd altal bevezetett technikai

és szervezési intézkedésekrdl;

(iii) A felhasznaldnak biztositania kell, hogy érvényesul a célhoz kotott
adatkezelés elve, vagyis a személyes adatokat kizarblag a felhasz-

7 =z

nalé mint adatkezel6 altal meghatarozott célb6l dolgozzak fel.
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Az alabbi 0sszefoglalo vazlatosan ismerteti a szektortdl fuggetlen kdvetelményeket, amelyeket szervezeteknek és

intézményeknek szem el6tt kell tartaniuk, ha cloud computing-ot kivannak igénybe venni. Kérjlk, tanulmanyozza

egyutt az alabbi tablazatot az EU adatvédelmi joga szerinti kovetelményeket ismertetd tablazattal (lasd fent).

BEVEZETES

1

Mi az altalanos jogszabalyi A 2011. évi CXIl. térvény az informacidos onrendelkezési jogrol és az

alapja a személyes adatok informacioszabadsagrél (az ,Adatvédelmi Torvény”). Az Adatvédelmi

védelmének?

Torvény néhany Kkivétellel (mint pl. az adatfeldolgozd definicidja,
a Kotelezd Erejli Vallalati Szabalyok elismerésének hianya, a jogos
érdeken alapuld adatkezelés definicidja) |ényegében megegyezik
az EU Adatvédelmi Iranyelvével. Az Adatvédelmi Torvény az alabbi link
segitségével érhetd el: www.naih.hu/files/Infotv- MO.pdf.
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jogszabalyok alkalmazhatosaga-
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MAGYARORSZAG

2

Mely hatosag feligyeli

az adatvédelmi jogok
érvényesiilését?

Foglalja ossze a jogkoreit.

3

Jelolje meg a helyi adatvédelmi

nak kovetelményeit.

A Nemzeti Adatvédelmi és Informéacidszabadsag Hatdsag (a tovabbiak-
ban: ,NAIH"). A weboldala a kdvetkezé: www.naih.hu.

Cime: H-1125 Budapest, Szilagyi Erzsébet fasor 22/C

A NAIH autoném allamigazgatasi szerv, amelynek hataskore az Adatveé-
delmi torvény rendelkezési betartasanak fellgyelete. A NAIH jogosult
vizsgalatokat folytatni (beleértve helyszini vizsgalatot is), hatarozatban
megallapitani az Adatvédelmi Torvény megsértését, valamint birsagot
kiszabni és egyéb intézkedéseket hozni jogszabalysértés esetén.
A NAIH fogadja és megvalaszolja a panaszokat az Adatvédelmi Torvény
megsértésével kapcsolatban. A NAIH adatvédelmi nyilvantartast vezet,
és konzultaciét is végez a személyes adatok védelme teruletén.
Altalanossagban a NAIH csak Magyarorszagon letelepedett felh8szol-
galtatok és felh6-felhasznalok tekintetében rendelkezik hataskorrel.
A NAIH akkor is hataskorrel rendelkezik egy adatkezelés tekintetében,
ha az Magyarorszag terlletén torténik, és az adatkezel6 - felhs-
felhasznald — az EU teruletén Kivll telepedett le (pl. az USA-ban), de
az adatkezelést Magyarorszag teruletén végzi.

Figyelembe véve az eddigi hatosagi gyakorlatot (nevezetesen egy
szlovakiai tarsasag ellen hozott dontést), valamint a NAIH 2013. évi
Eves Jelentésében foglalt megallapitasait, Ggy tlinik, hogy a NAIH
az Adatvédelmi Torvény hatalyanak kiterjeszt6 értelmezésére torekszik,
azaz olyan értelmezésre, amely feljogositja olyan szolgaltatok feligyele-
tére is, akik kllféldiek ugyan, de adatfeldolgozasi miveleteket végez-
nek magyarorszagi természetes személyek részére értékesitett termé-
kek és szolgaltatasok tekintetében. Ennek a kiterjeszté értelmezésnek
a jogszerliségét jogszabaly vagy birdsag (ahova a NAIH dontése ellen
jogorvoslattal fordultak) még nem erdsitette meg.

A kovetelmények egy kivétellel megfelelnek az EU Adatvédelmi Iranyel-
vében foglalt, az EU Adatvédelmi Jogszabalyardl sz0l6 részben a 2.
kérdésre adott valaszban ismertetett rendelkezéseknek. Az Adatvédelmi
Torvény hatalya minden adatkezelési miveletre kiterjed, amelyet
Magyarorszagon végeznek, ha az személyes adatokat érint. A magyar
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jog akkor is alkalmazandd az adatkezelésre, ha azt Magyarorszagon
végzik, de egy kilfoldi adatkezel§ tevékenységének keretében.
Ez a megkozelités szigorlbb, mint az EU Adatvédelmi Iranyelv 4. cikke,
valamint a WP 29-nek az alkalmazandd jogrol szo6l6 8/2010. szama
véleményében meghatarozott allaspontja.

FELHASZNALO / FELH@SZOLGALTATQ / ALADATFELDOLGOZ0
— FELADATOK ES FELELOSSEGI KOROK

4

Vannak-e olyan, a helyi
jogszabalyok altal el6irt
kovetelmények az adatfeldolgozas
és az adatfeldolgozasi
megallapodasok tekintetében,
amelyek talmutatnak

az EU Adatvédelmi Iranyelvének

kovetelményein?

Igen. Az Adatvédelmi Torvény az alabbi, meglehetésen szigorl feleléssé-
gi szabalyt tartalmazza az adatkezel§ (felh6-felhasznald) tekintetében:
ha az adatkezel6 az érintett adatainak jogellenes kezelésével vagy
az adatbiztonsag kovetelményeinek megszegésével masnak kart okoz,
koteles azt megtériteni. Az érintettel szemben az adatkezel6 felel
az adatfeldolgozo (pl. felhGszolgaltatod) altal okozott karért. Az adatkezeld
akkor mentesiil az okozott karért valo felelésség aldl, ha bizonyitja, hogy
a kart vagy az érintett személyiségi joganak sérelmét az adatkezelés
korén kivil es6 elharithatatlan ok idézte eld.

A NAIH részletesen meghatarozza az EU Adatvédelmi Iranyelvének az iras-
beli — az adatkezel6 és az adatfeldolgozo altal minden egyes adatfeldolgoza-
si viszony céljara megkotendd — adatfeldolgozasi megallapodasrél szol6
altalanos kovetelményeit. Az Adatvédelmi Térvény nem ir el minimalis tar-
talmi kovetelményeket az ilyen megallapodasokra. Ugyanakkor NAIH azt
ajanlja, hogy az adatfeldolgozasi megallapodasok tartalmazzak legalabb
(i) a felek konkrét tevékenységeit, dontéshozatali jogaikat és azok korlatait,
(i) az adatkezeldnek azt a lehet6ségét, hogy biztonsagi auditot folytathas-
son le, és az ehhez kapcsolodd formai kovetelményeket / dokumentaciot
(az elkészités oka, az elkészités célja, hianyossagok orvoslasakor a felelGs-
ség és a feladatok meghatarozasa stb.), (iii) részletes egylttm(ikodési kote-
lezettséget, kllondsen adatbiztonsagi esemény bekovetkezése vagy adatlo-
pas esetén (pl. kriziskezelés, hibajavitds, tovabbi veszteségek
bekovetkezésének megelGzése, pontos hataridbk meghatarozasa, stb.),
(iv) adatok megtartasara / torlésére vonatkozbdi kotelezettségeket és (v)
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5

Az Adatvédelmi Torvényben
szabalyozott technikai

és szervezési intézkedések
felsorolasa, ha van ilyen.

az adatfeldolgozasi viszony megsziinése utan is hatalyban marado,
,L0lél6 rendelkezéseket”.

Az adatkezeld, illetve az adatfeldolgozd szervezetén beliil, kozvetleniil
a szerv vezet6jének felligyelete ala tartozd — jogi, kozigazgatasi, infor-
matikai vagy ezeknek megfeleld, fels6fokl végzettséggel rendelkezd —
bels6 adatvédelmi felelGst kell kinevezni vagy megbizni

a) az orszagos hatosagi, munkaligyi vagy blnigyi adatallomanyt
kezel6, illetve feldolgozb adatkezelénél és adatfeldolgozonal;

b) a pénzugyi szervezetnél,

c¢) az elektronikus hirkdzlési és kézUzemi szolgaltatonal.

Mas szervezetekben az adatbiztonsagi felelés személy kinevezése 6n-
kéntes. Az Un. ,belsé adatvédelmi felel6sok konferencidja” rendszeres
szakmai parbeszédet folytat az adatvédelmi felel6sok és a NAIH kozott.

Az EU Adatvédelmi lIranyelv VIIl. részében foglalt kdvetelményeken
tal az Adatvédelmi Torvény megkoveteli, hogy a személyes adatokat vé-
deni kell az alkalmazott technika megvaltozasabol fakadé hozzaférhe-
tetlenné valas ellen. A kiilénb6z6 nyilvantartasokban elektronikusan
kezelt adatallomanyok védelme érdekében megfeleld technikai megol-
dassal biztositani kell, hogy a nyilvantartasokban tarolt adatok — kivéve
ha azt torvény lehetévé teszi —, kozvetlendl ne legyenek o6sszekapcsol-
hatok és az érintetthez rendelhetdk.

Személyes adatok automatizalt feldolgozasa esetére tovabbi bizton-
sagi intézkedések és biztositékok alkalmazand6k. Az Adatvédelmi
Torvény nem hatarozza meg annak a konkrét modjat, hogy miként kell
az el6bb emlitett altalanos kotelezettségeknek teljesiilnie (pl. egy bizo-
nyos technol6gia hasznalataval). Az adatfeldolgozas soran alkalmazan-
do biztonsagi intézkedésekrdl valdo dontéskor az adatkezel6knek és —
feldolgozbknak figyelembe kell vennilk a legfrissebb technolégiai
vivmanyokat, és a technika allasat azok bevezetésekor. A NAIH nyilva-
nossag szamara elérhet6 vizsgalatai iranymutatasként szolgalnak
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a technologiai és szervezeti intézkedések megfeleléségének értékelé-
sekor: amikor a NAIH ellendrzi az adatfeldolgozok sz6ban forgd intézke-
déseit, klldnosen az alabbiakat vizsgalja: a hozzaférési jog gyakorlasa-
hoz elGirt eljarasok, az adatkérések naplozasa és az adatkezelés
nyilvantartasba vétele.

A személyes adatokat védeni kell természeti csapasok, mUszaki hibak
és jogellenes emberi magatartasok ellen (szandékos adatsértés,
hanyagsag, mulasztas). A belsé nyilvantartasokat egymastol kilon kell
tartani. Meg kell akadalyozni a jogellenes hozzaférést a személyes
adatokhoz, tovabba az adatatvitelnek és adatfelvételeknek visszakovet-
het6knek kell lennilik (napl6zas). Mkodési hiba esetén adat-helyrealli-
tasnak kell rendelkezésre allnia, és minden adathozzaférést és hibat
dokumentalni kell. Biztonsagi mentési masolatokat kell késziteni, és
a biztonsagi eseményeket jelenteni kell belsé elemzés érdekében.

NEMZETKOZI ADATTOVABBITASOK

6

272

ElGirja-e helyi jogszabaly vagy
rendelkezés az Adatvédelmi
Hatosag részére valo bejelentést
vagy jovahagyasanak kikérését az
EU Altalanos Szerzédési Feltételek
vagy az EU-US Biztonsagos Kikoto
Keretszabalyok alapjan az EGT-n

P

Kiviilre torténo adattovabbitast?

7

irja le azokat a kovetelményeket,
amelyek személyes adatoknak
az EGT-n kiviilre torténd
tovabbitasa esetén tilmutatnak
az EU Adatvédelmi Iranyelvében

foglalt kovetelményeken.

Nem. Alakszer(i NAIH jovahagyas, és bejelentés sem szilkséges.

A Kotelez6 Erejl Vallalati Szabalyokat Rendelkezéseket Magyarorsza-
gon nem szabalyozzak és nem ismerik el.

Az allami és dnkormanyzati szervek elektronikus informaciobiztonsaga-
rol sz6l6 2013. évi L. torvény tovabbi korlatozasokat tartalmaz:
a kormanyzati szervek és Onkormanyzatok altal, valamint ezen szervek
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széles kore szamara végzett adatfeldolgozas (beleértve a legtobb hato-
sagot, minisztériumot, a fegyveres testlleteket és az dnkormanyzato-
kat) kizarélag Magyarorszag teriletén végezhetd, vagy egy zart IT rend-

P

szerben diplomaciai célokra, kivéve, ha (i) a kulfoldon torténd
feldolgozast a felUgyeleti szerv vagy nemzetkozi egyezmény megengedi,
és (ii) az adatfeldolgozas az EU terlletén torténik. Europai vagy nemzeti
kritikus infrastruktlra (amint azt a jogszabaly meghatarozza) katonai
mikodtetésl kormanyzati elektronikus informacidés rendszerével
kapcsolatos adatfeldolgozas lehetséges a fellgyeleti szerv engedélye
vagy nemzetkozi egyezmény felhatalmazasa nélkll is, ha az egy masik

EU tagorszagokban torténik.

SPECIALIS ADATKATEGORIAK (,KULONLEGES ADATOK”)

Vannak-e olyan helyi
kovetelmények kiilonleges
adatokkal kapcsolatban, amelyek
eltérnek az EU Adatvédelmi
Iranyelvének kovetelményeitol?

Nincsenek. A szabalyok és a kovetelmények tébbnyire kovetik az EU Adatvé-
delmi Iranyelvében foglaltakat. Altalanossagban irasbeli jovahagyas sziiksé-
ges kilonleges személyes adatok kezeléséhez (kivéve, ha az adatkezelést
jogszabaly irja el6), ugyanakkor az Adatvédelmi Hatdsag elfogadja a jovaha-
gyast érvényesnek akkor is, ha az elektronikus Gton tortént, és az érintett
egyértelmlen azonosithato.

PENZUGY!| ADATOK

9

Foglalja o0ssze roviden a pénziigyi
adatokra alkalmazandé f6 szektor-
specifikus jogi és szabalyozasi
kovetelményeket, amelyeket

a hitelintézeteknek ismerniiik kell,
ha felh6 szolgaltatast kivannak
igénybe venni, ha vannak ilyenek.

A Pénziigyi Szervezetek Allami Fellgyelete (PSZAF — jogutdda a Magyar
Nemzeti Bank, a tovabbiakban egyltt: ,MNB”) a 4/2012. szam alatt
2012. jlalius 18-an kibocsatott Vezeté Korlevele a pénziigyi szervezeteknél
a kozosségi és publikus felhészolgaltatas igénybevételébdl eredé kockaza-
tokrol a felhd alapl szolgaltatas igénybevételét kiszervezésnek nyilvanitja,
fuggetlendl a felhd alapl szolgaltatas pontosan meghatarozott természe-
tétdl. Ennek eredményeként a hitelintézetekrdl és pénziigyi vallalkozasokrol
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Van-e bejelentési kotelezettség

a szabalyozo6 hatosag részére,
illetve sziikséges-e a szabalyozo
hatoésagtol jovahagyast kérni felhé
szolgaltatas igénybe

vételéhez?

MAGYARORSZAG

sz016 2013. évi CCXXXVII. torvény kotelez6 rendelkezései betartasat biztosi-

tani kell, beleértve a felh6 szolgaltatasi (kiszervezési) megallapodas néhany

kotelezd elemét. A kiszervezési (felhé) megallapodasban az alabbi fébb ren-
delkezéseknek kell szerepelnilk:

(i) A kiszervezett tevékenységek pontos korének vilagos meghatarozasa
és adatvédelmi intézkedések.

(i) A hitelintézetnek, a belsé ellendrzésnek, a kiilsé konyvvizsgalonak, vala-
mint az MNB-nek a helyszini és helyszinen kivili ellenbrzéshez valo joga.
Jogszabalysértés vagy a felh szolgaltatasi megallapodas megszegése
esetén a hitelintézet jogosult értesiteni az MNB-t.

(i) A hitelintézet jovahagyasi joganak rogzitése alvallalkozasba (alfeldolgo-
zasba) adashoz, a tevékenységnek az MNB és a hitelintézet bels6
ellenérzése, kdnyvvizsgaloja altal torténd ellendrzési joga.

(iv) A felnGszolgaltatd kotelezettsége a felhd szolgaltatasok megfeleld g
ondossag mellett torténé nydjtasara, és rendkivili felmondasi jog
a hitelintézet javara az adatfeldolgozasi megallapodasnak a felhészolgal-
tato altal val6 sulyos vagy ismételt megszegése esetén.

(v) A felhd szolgaltatasok minGségének részletes paraméterei (szolgaltatasi
szint megallapodas).

(vi) Bennfentes kereskedelem tilalmara vonatkozo kotelez$ torvényi rendel-
kezések beemelése.

(vii) ,Erdekellentét kizarasa”, azaz kotelezettség a felhasznalé adatainak
elkiilonitésére mas felhasznalok adataitél, ha a felhGszolgaltatonak egy-
nél tobb Ugyfele van.

A hitelintézetet koteles a felhészolgaltatot az altalanos szerz6dési feltételei-

ben megnevezni.

Lényegében hasonld kotelezettségek terhelik a biztosito tarsasagokat és a

befektetési szolgaltatokat az iranyadd szektoralis jogi szabalyozas alapjan.

Igen. A hitelintézet kételes a kiszervezési (felh-) szolgaltatasi szerz6dés ala-
irasat kovet6 2 napon belll bejelenteni az MNB-nek (i) a kiszervezés tényét;
(i) a felnGszolgaltatd nevét és cimét; és (iii) a kiszervezés idGtartamat.
Lényegében hasonld kotelezettségek terhelik a biztositd tarsasagokat és
a befektetési szolgaltatokat is.
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EGYEB KOVETELMENYEK

11

Fejtse ki, ha az Adatvédelmi Nem megengedett. A célhoz kotott adatkezelés elve alkalmazandd, amint
Torvény alapjan megengedett, az az EU Adatvédelmi Jogszabalyarol szol6 rész 10. kérdésre adott valasz-
hogy egy felhdszolgaltato reklam ban kifejtésre kerult.

céljara adatbanyaszati tevékenysé-
get végezzen a felhasznalo adatai
tekintetében?

12

Kovetelmény-e az Adatvédelmi Igen. Az EU Adatvédelmi Jogszabalyardl sz6l6 rész 11. kérdésre adott
Torvény alapjan, hogy a felhGszol- valaszban foglalt elvek alkalmazandok.

galtato ahhoz hasonléan atlathato
legyen, ahogyan a 11. kérdésnél
kifejtésre keriilt az EU Adatvédelmi
Iranyelve alapjan?

TAJEKOZTATOK ES AJANLASOK

13

Van-e a Felhé Véleményen Kiviil Igen. Lasd a Pénziigyi Szervezetek Allami Feliigyelete (PSZAF) 4/2012.
olyan helyi atmutatas a felhd szam alatt 2012. jalius 18-an kibocsatott Vezet6i Korlevelét a pénzigyi
alapa szamitastechnikaraol, szervezeteknél a kozosségi és publikus felhdszolgaltatas igénybevételébdl
amelyet az Adatvédelmi Hatéosag eredd kockazatokrdl (csak magyar nyelven olvashatd a Magyar Nemzeti
bocsatott ki? Bank — a PSZAF jogutéda — honlapjan. http://felugyelet.mnb.hu/data/

cms2364896/vezkorlev 4 2012.pdf).

Az Adatvédelmi Hat6sag a cloud computing-gal kapcsolatban az Adatvédelmi
Torvény alapjan eddig kevés iranymutatast adott ki. 2012. évi Eves Jelentésé-
ben az Adatvédelmi Hatosag hangsilyozta, hogy maga is a Felh Véleményre
és a Sopot Memorandumra tamaszkodik, tovabba hogy ,kulonleges adatok”
felhében valo tarolasa nem ajanlott (de nem is tiltott). A 2012. évi Eves Jelen-
tés csak magyar nyelven olvashatd az Adatvédelmi Hatésag honlapjan —
http://www.naih.hu/files/NAIH-2012-Beszamoloja-vegleges-web.pdf.
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JOGSZABALYTERVEZETEK

14

Van-e olyan jogszabaly-tervezet, Nincs.
amely lényeges hatassal lesz
a felho szolgaltatasra?
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